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Aktualnosci
firmowe

Podpisane umowy:

- Zaktady Metalowe
+MESKO”

dostawa i instalacja oprogramowania
zabezpieczajacego system infor-
matyczny (wezel dostepowy do In-
ternetu)

- Zaklady Koksownicze
Przyjain”

dostawa i instalacja oprogramowania
zabezpieczajacego system infor-
matyczny (wezel dostepowy do In-
ternetu)

- Fabryka Urzadzen
Mechanicznych
”KAMAX”

dostawa i instalacja oprogramowania
zabezpieczajacego system informaty-
czny (wezet dostepowy do Internetu)

- Inteligo Financial
Services

elementy systemu
bezpieczenistwa

- Philip Morris Polska

system kontroli dostepu

- Sanofi Synthelabo
oddz. Rzeszéw
zintegrowany system
bezpieczenstwa BMS

- Zelmer
biometryczny system kontroli
dostepu dla osrodka Informatyki

- Zaktad Ubezpieczen
Spotecznych

wdrozenie systemu filtracji stron
WWWwW

Szanowni Panstwo,

Securiusz to nasz nowy maga-
zyn informacyjny poswiecony te-
matyce bezpieczeristwa systemow
teletransmisyjnych oraz teleinforma-
tycznych.

Na jego stronach postaramy sie
przedstawi¢ Panstwu najnowsze
trendy rozwoju bezpiecznych i nie-
zawodnych systemow. Opiszemy
rozwigzania proponowane przez
producentow specjalizujacych si¢ w
bezpieczeristwie danych i bezpiecz-
nych systemach.

Na podstawie naszych wielolet-
nich doswiadczeri zaprezentujemy
najbardziej optymalne rozwiazania
zaréwno dla matych jak i duzych
przedsigbiorstw.

W pierwszym numerze przed-
stawiamy m. in. rozwiazania firmy
Secure Computing i Internet Secu-
rity Systems, budowe bezpiecznego
dostepu do Internetu, systemy anty-
wirusowe oraz porownanie sprze-
towych rozwiazari VPN.

Mam nadzieje, Ze Securiusz okaze
si¢ interesujaca lektura i znajda Pan-
Stwo €zas na zapoznanie sie z trescig
kolejnych wydan.

PoniewaZ jest to nasza pierwsza
edycja bardzo mito nam bedzie, jezeli
zechca Panistwo podzieli¢ sie swoimi
uwagami oraz oczekiwaniami.
Informacje prosze przesyla¢ na adres

securiusz@ascomp.com.pl.
Zycze mitej lektury.
7 powazaniem

dr inz. Andrzej Szymowski
Prezes ASCOMP S.A.

Nowa koncepcja bezpiecznej sieci teleinformatycznej
Secure Harbour firmy Enterasys zaprezentowana na
semunarium 8 i 9 grudnia 2001 r. w Myczkowcach.
(wiecej informacji na str. 16)
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Zbigniew
Grabis,
Cenzor
o Naczelny
Kim jest
Securiusz?

Po prostu mlodszym bratem Fibro-
niusza! Tak, tak — nie zastepuje ani tez
nie odsyla na emeryture krzepkiego wcigz
organu Partii Zaawansowanych Uslug Sie-
ciowych (w skrécie PZUS — podobien-
stwo do innych znanych skrotow jest dzie-
tem najczystszego, jak onegdaj spirytus
do czyszczenia przewijakow, przypadku).
Co wigcej, sama Partia trzyma si¢ dzielnie,
ustugi zaawansowane w sieciach krzewi,
a jej ludziom zyje si¢ coraz dostatniej.
WHAT’S UP 222!l mozna by zakrzyknac
cytujac naszych przyjaciélt Moskali — kto
za tym wszystkim stoi ? (to juz cytat z
innego pamigtnego zrodla). Odpowiedz
jest réwnie oczywista jak jej historyczne
analogie — stoja za tym Sily Bezpieczeri-
stwa (skrétu wole tym razem nie przy-
wotywacd), ktére wspieraja Partie w dzia-
taniu dajgc jej niezbita pewnos¢ tego, iz
na strazy jedynie stusznych idei (czytaj:
danych) stoja prawdziwi fachowcy. Ci os-
tatni do tego stopnia powigkszyli ostatnio
w naszym firmowym panstwie swoje
wplywy tudziez rozszerzyli zestaw narze-
dzi oraz metod inwigilacji, ze o przymusie
bezposrednim nie wspomne, iz dalo to
realne podstawy do wydania niniejszego
opatrzonego klauzulg tajne/poufne okol-
nika. Znajac zawzietos¢ autorow oraz po-
dziwu godna nieustepliwos¢ w sledzeniu
i tepieniu w zarodku wszelkiej sieciowej
nieprawomyslnosci, moge z catkowitg
pewnoscig zapewnic Panistwa, ktérym ten
egzemplarz Securiusza trafit do reki, ze
nie bedzie to numer nasz ostatni. Stojac
na strazy pryncypiéw i nienaruszalnosci
naszych sieciowych granic (juz nie na Od-
rze ale raczej na Sun-ie) chcemy, aby nasz
Securiusz byt trybuna, z ktérej padac beda
najcelniej i najrzetelniej stowa, ktére spra-
wia, ze Wasza czujnos¢ bedzie wzmozo-
na, a Swiadomos¢ okresli byt zdolny
oprzed sie czyhajacym zewszad zagroze-
niom. Haslem przewodnim naszych spe-
cjalistéw ds. bezpieczeristwa jest: ,Nie
ufamy nikomu”, zawolanie Securiusza
brzmi: ,Nam mozesz zaufa¢”. Mozesz, bo
musi to na Rusi, a w Polsce ...

Securiusze wszystkich sieci
lgczcie sie !

Wspéipraca
SECURE

/A\)

COMPUTING

Poczqtki wspolpracy
pomiedzy Secure Computing
i ASCOMP S A. siegajqg roku
1998. W tym momencie
ASCOMP SA. jako jedyna
Jfirma w Polsce posiada
status Autoryzowanego
Partnera firmy

Secure Computing.

Secure Computing jest swiato-
wym liderem na rynku dostawcow
produktéw bezpieczenistwa dla e-
businessu, dostarczajac silna kontrole
dostepu, autentykacje uzytkownika
oraz mozliwos¢ filtrowania zasobow
WWW. Rozwigzania te mozna w la-
twy sposéb dostosowac do wielkosci
i potrzeb klienta. Baza klientéw
Secure Computing zawiera firmy
z listy Fortune 50, agencje rzadowe
oraz dostawcow ustug internetowych
i aplikacji.

Firma Secure Computing zaczy-
nala swoja dzialalnosc jako dzial bez-
pieczeristwa firmy Honeywell. Przez
lata jej inzynierowie opracowali wiele
nowych technologii i standardow
podnoszacych bezpieczenstwo infor-
macji. W 1995 roku Secure Comput-
ing wprowadzita na rynek pierwszy
prawdziwie bezpieczny firewall —
Sidewinder. Nastepnie uzupetlnita
swoja oferte o rodzing produktéw do
silnej autentykacji — SafeWord Family
oraz system filtrowania zawartosci
stron WWW.

KT O

SAFEWORD™ —E
PREMIERACCESS

Kazdy administrator odpowia-
dajacy za dziatanie i bezpieczenistwo
korporacyjnej sieci ma nie maly pro-
blem do rozwigzania. Musi zdefinio-
wac uzytkownikéw majacych upra-
wnienia do: korzystania z Internetu,
dostgpu do sieci wewnetrznej po-
przez VPN lub dialup, strony WWW
dla partneréow, wykorzystywanych w
firmie aplikacji oraz oczywiscie syste-
moéw operacyjnych. Podczas przy-
dzielania tych uprawnien okazuje sig,
ze wiele z tych systemow wykorzy-
stuje bazy uzytkownikow, ktore ze
sobg nie wspotpracuja. Tak wiec
zarzadzanie na poziomie calej kor-
poragji staje si¢ bardzo ucigzliwe, co
skutkuje zwigkszeniem prawdopodo-
bienstwa popelnienia bltedu przez
administratora. Problem si¢ poglebia,
oprocz mnogosci systemow i aplika-
¢ji, w sieci korporacyjnej istnieje kilka
sposobéw autentykaciji takich jak np.
hasta dynamiczne, hasta statyczne,
certyfikaty cyfrowe. Zarzadzanie ta-
kim systemem staje si¢ prawdziwym
wyzwaniem dla kazdego dziatu IT.

Istnieje jednak rozwigzanie tego
problemu — SafeWord PremierAccess
firmy Secure Computing. Jest to pier-
wszy na Swiecie produkt umozli-
wiajacy w pelni zintegrowane zarza-
dzanie kontrolg dostepu.

Wdrozenie systemu SafeWord
PremierAccess w sieci korporacyjnej
umozliwi:

e zarzadzanie wszystkimi punktami
dostepu do zasobow za pomocy je-
dnego zintegrowanego narzedzia,

¢ kontrolowanie kto i gdzie moze si¢
udac¢, wykorzystujac elastyczne na-
rzedzie do autoryzacji opartej na
przypisanych do kazdego uzytko-
wnika rolach,

e zabezpieczenie kazdego serwera
WWW, wraz z zarzadzaniem sesja-
mi, personalizacja zawartosci oraz
Single Sign-On,

ASCOMP
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Silna autentykacja, autoryzacja
oraz zarzgdzanie uprawnieniami uzytkownikéw
na poziomie catej korporaciji

e oszczednos¢ czasu administrato-
rOw poprzez rozwiazanie User-Self-
Enrollment,

e clastyczng rozbudowe od kilkudzie-
sigciu uzytkownikéw do milionéw,

¢ wykorzystanie technologii Authentic-
ation Broker aby rozszerzy¢ mozli-
woSci autoryzacji oraz zintegrowac
z istniejaca infrastruktura np. Acti-
veDirectory lub innymi systemami
wykorzystujacymi tokeny.

Silne uwierzytelnianie —
serwer AAA

SafeWord PremierAccess umozli-
wia silng autentykacje
i autoryzacje. Udoste-
pniajac pelng game
narzedzi do auten-
tykacji daje admini-
stratorowi dzialu IT
mozliwos¢ dostoso-
wania autentykacji do
wymagan polityki
bezpieczenstwa fir-
my. Nalezy zwro6cic
uwage na rozZnoro-
dnos¢ sposobow au-
tentykacji. Istnieje
rowniez mozliwosé
laczenia kilku auten-
tykatoréw (np. certyfikat cyfrowy i
hasto) w celu podniesienia poziomu
bezpieczeristwa. Dzieki tej wlasci-
wosci Oficerowie Bezpieczeristwa lub
Administratorzy, majac do dyspozycji
szeroka game autentykatoréw, moga
zdefiniowacd i sprecyzowac jak mocna
autentykacja jest potrzebna przy do-
stepie do poszczegdlnych zasobow.
W ten sposob uzytkownikowi logu-
jacemu si¢ do systemu wystarczy to-
ken, natomiast przy korzystaniu z
aplikacji bazodanowej oprécz tokenu
musi jeszcze wpisaé hasto statyczne.
Idac dalej wszystkie konta administra-
torow mozna chroni¢ faczac token
z identyfikacja biometryczna.

* Hasto
* Token

Sposoby autentykaciji:

¢ SofToken —Windows
* SofToken — Palm

* SofToken — Ericsson
* Smart Card

* Certyfikat cyfrowy

* Cechy biometryczne
* Token USB

Zarzadzanie
— profile uzytkownikow
Kazdy uzytkownik znajdujacy sie
w systemie jest przydzielany do pew-
nych profili — np. Dyrektor dziatu
Sprzedazy ma przypisane profile: pra-
cownika, sprzedawcy i kadry zarza-
dzajacej. W ten sposob moze korzystac
z zasobow i danych, ktére sa dozwo-
lone dla tych trzech profili. Do kazde-
go profilu przypisane sa odpowiednie
listy praw dostepu (ACL), definiujace
uprawnienia uzytkownikéw majacych
przypisany dany profil. Calos¢ znajduje
sie w jednej bazie danych. Warto tutaj
zaznaczy¢, ze ACL de-
finiuja prawa dostepu
do réznego rodzaju
zasobow tj. polaczenie
do sieci poprzez VPN,
dostep do aplikaciji,
systemow operacyj-
nych. Tym samym
osiagamy centralnie
zarzadzana kontrole
dostepu w sieci telein-
formatycznej. Admini-
strator musi uaktu-
alniac¢ informacje o
uzytkowniku tylko w
jednej bazie danych.

Wspolpraca z istniejacymi
rozwiazaniami

PremierAccess umozliwia zinte-
growanie rozwigzan wielu producen-
tow w jednolicie zarzgdzang i zabez-
pieczana strukture. Wspolpracuje z
rozwigzaniami VPN firmy Check
Point, Cisco, Alcatel, Microsoft,
aplikacjami Citrix, Oracle, serwerami
WWW, wszystkimi popularnymi
systemami operacyjnymi.

Dzigki zastosowaniu nowoczes-
nych technologii PremierAccess moze
zintegrowac zaimplementowane
wczesniej systemy autentykacji i auto-
ryzacji oparte np. na standardzie RA-
DIUS, ActiveDirectory lub ACE/
Server. W ten sposob mozna wyko-

rzysta¢ wczesniej wdrozone systemy
w budowie systemu centralnego za-
rzadzania kontrola dostepu do da-
nych lub zasobéw.

Zabezpieczenie dostepu
do serwerow WWwW

Firma Secure Computing opra-
cowala uniwersalnego agenta dla
serwerow WWW. Premier Access
umozliwia kontrole dostepu potaczo-
na z silna autentykacja do umieszczo-
nych na serwerze zasobéw, persona-
lizacje zawartoSci oraz zarzadzanie
sesja. Wszystko to moze by¢ doko-
nane niezaleznie od typu serwera
WWW.

Self Enrollment

Odwiecznym problemem admi-
nistratoréow IT jest koniecznos¢ wpro-
wadzania duzej ilosci informacji o u-
zytkownikach do baz danych. Pre-
mierAccess posiada zaimplemento-
wane rozwigzanie umozliwiajace
przeniesienie wigkszosci pracy na
uzytkownika, ktéry chce by¢ wpro-
wadzony do systemu. To rozwiazanie
nazywa si¢ Self Enrolment Server i
jest czeScia systemu PremierAccess.
Self Enrollment Server ogranicza pra-
ce administratora do przygotowania
rezerwacji miejsca w bazie dla takiego
uzytkownika. Przeprowadzajac rezer-
wacje generuje hasto, dzigki ktéremu
uzytkownik bedzie moéglt wpisac sie
do systemu i przypisuje uzytkowni-
kowi odpowiedni profil. Nastepnie
wysyla do uzytkownika np. token
wraz z hastem umozliwiajacym zapis.
Uzytkownik przy pierwszym logowa-
niu wprowadza wszystkie swoje
dane, aktywuje token, a nastepnie juz
normalnie moze pracowaé w sys-
temie.

Krzysziof Tyl
Specjalista ds. Bezpieczeristwa
ASCOMP S.A. O

security@ascomp.com.pl
http://www.ascomp.com.pl
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udowa bezpiecznego wezta dostepowego
do Internetu

W dobie narastajgcych
zagrozen phyngcych z sieci
Internet konieczne wydaje sie
opracowanie

w instytucji pragnagcej
zabezpieczyc sig przed takimi
niebezpieczeristwami

spojnej koncepcji ochrony
sieci lokalnej

przed intruzami.

Réwnie wazne jest, aby dostrze-
gac zagrozenia w sieci wewnetrznej i
odpowiednio zabezpieczy¢ zasoby
przed niepowolanym dostepem czy
zniszczeniem. Poniewaz luki w posz-
czegblnych zabezpieczeniach sg
ogolnie znane, dla zdolnego hackera
przejscie przez niewystarczajgce za-
bezpieczenia staje sie coraz
mniejszym problemem. Dlatego tez
najlepszym wyjsciem jest podejscie
kompleksowe, ujmujace bezpieczeri-
stwo w ramy spojnego systemu, obej-
mujacego kilka rodzajéow zabez-
pieczen. W tym artykule przedstawie,
w jaki sposéb mozna uzyskac
naprawde wysoki poziom bezpie-
czeristwa stosujac wiele réznych roz-
wigzan z tej dziedziny. Jednak w
praktyce mozliwe jest dochodzenie
do takiego stanu bezpieczeristwa
stopniowo, etapami rozbudowujac
swoja infrastrukture. Za takim poste-
powaniem moga przemawiac zarow-
no wzgledy organizacyjne, jak i eko-
nomiczne.

Sprobujmy najpierw rozwazyc as-
pekt sprawy zwigzany z zabezpiecze-
niami przed zagrozeniami zewne-
trznymi. Zaliczy¢ nalezy do nich nie
tylko nieautoryzowany dostep do
danych czy ich modyfikacja, ale row-
niez szkody mogace wystapi¢ w przy-
padku zainfekowania naszej sieci
wirusem. W przypadku koniecznosci

zapewnienia zdalnego dostepu do
naszej sieci z zewnatrz, czy to przez
pracownikow, czy partnerow, ko-
nieczne jest zastosowanie technologii
wirtualnych sieci prywatnych (VPN).
Poniewaz w ten sposéb niejako ot-
wieramy furtke dostepu do naszej sie-
ci, nalezy zadbac¢ o wlasciwg auten-
tykacje i autoryzacje uzytkownikow
uprawnionych do takiej drogi doste-
pu do sieci wewnetrznej. W Interne-
cie znalez¢ mozna dziesiatki stron
z informacjami o lukach w poszcze-
gblnych systemach bezpieczeristwa,
facznie z lukami firewalli. Dobrze za-
bezpieczona sie¢ powinna wiec by¢
zaopatrzona w dwa firewalle, spel-
niajace rézne funkcje, co wiele firm
stosuje z doskonatym skutkiem. Zasa-
da dublowania rozwigzani bezpie-
czenstwa sprawdza sie takze w przy-
padku kontroli antywirusowej — sto-
suje si¢ dwa oddzielne produkty do
kontroli antywirusowej, jedne do
ochrony komputeréw stacjonarnych
czy serweréw, inne do kontroli ru-
chu sieciowego. Innym powaznym
problemem, szczegdlnie waznym w
przypadku sieci wymagajacych stale-
go dostepu jest zapewnienie stalej
i bezawaryjnej pracy posiadanych
zabezpieczen. Pomagac nam tu beda
klastry serweréw, firewalli, czy redun-
dantne elementy sieci.

7 drugiej strony nie nalezy lek-
cewazyC zagrozen plynacych z wne-
trza organizacji, od jej pracownikéw
oraz innych oséb majacych dostep do
zasobow sieci. Dlatego tez w bezpie-
cznej infrastrukturze zadbac nalezy o
wykorzystanie systemow automatycz-
nego wykrywania wlaman i naduzy¢,
lokalnych skaneréw antywirusowych
oraz sprawnego systemu autoryzacji
i autentykacji uzytkownikow w calej
organizacji.

Postaram si¢ przyblizy¢ Paristwu
sposob logicznej rozbudowy systemu
zabezpieczen w oparciu o produkty

bedace w sprzedazy w firmie
ASCOMP S.A. Nasza firma dazy do
tego aby mie¢ w ofercie mozliwie
najpetniejszy zakres produktow
z dziedziny bezpieczeristwa, dbajac
rownoczesnie o to, by w mozliwie
najlepszy sposéb wspotpracowaty
one ze sobg.

Etap Pierwszy
— poczatek

W pierwszym etapie budowy
systemu informatycznego zwrdcic
nalezy uwage na wiasciwe rozpo-
znanie potrzeb i wymagan naszej
organizacji. Wiele rozwiazan bezpie-
czenistwa, zawartych w popularnych
produktach jest niewykorzystywane,
gdyz nie ma takiej potrzeby. Tak wiec
najwazniejsze wydaje si¢ wlasciwe
zaplanowanie i stworzenie koncepdji
sposobu ochrony naszej sieci. Nalezy
przemysle¢ gdzie w calej strukturze
umieszczone zostang najwazniejsze
informacje czy serwery, ktore nalezy
szczegolnie chronic. Nalezy przemys-
le¢ pod katem przyszlych potrzeb
organizacji zastosowanie rozwigzan
VPN. Zwroci¢ nalezy uwage na ilos¢
potrzebnych interfejsow firewalla,
ktére beda konieczne do wykorzy-
stania obecnie i w przysztosci, tak by
kupujac odpowiednia platforme miec¢
mozliwos¢ rozbudowy. Kiedy juz taka
koncepcja powstanie mozna przy-
stapi¢ do implementacji rozwiazan
majacych wcieli¢ nasza koncepcje
w Zycie.

Podstawowym elementem sy-
stemu zabezpieczen jest firewall,
ktéry moze jednoczesnie pelnic¢ fun-
kcje szyfratora VPN. Wazne jest, by
juz na tym etapie zdecydowac sig, czy
ta funkcjonalnosc jest nam potrzebna,
czy tez nie, gdyz mozna w ten sposob
zaoszczedzi¢ sobie zbednych wydat-

ASCOMP
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Wydzielona sie¢
zarzadzania

Serwer
zarzadzajacy

[0

Serwer
antywirusowy
TrendMicro
VirusWall

Pracownicy z
dostepem z zewnatrz

Tunel VPN

Tunel VPN

Internet

Tunel VPN

Sie¢ LAN
Lokalne skanery
antywirusowe

kow w przysztosci. Pamigtac¢ nalezy
rowniez, iz generowanie tuneli VPN
jest zajeciem bardzo obciazajacym
firewall, dlatego w przypadku plano-
wania wykorzystania tego rozwiaza-
nia rozwazy¢ nalezy zakupienie moc-
niejszej platformy sprzetowej pod
software firewalla. Innym rozwiaza-
niem jest zainstalowanie specjalne;
karty akcelerujacej szyfracje, lub
zastosowanie w tym celu odrebnych
szyfratorow.

W naszym przykladzie zastoso-
walismy jako firewall rozwigzanie fir-
my Check Point — FireWall-1/VPN-1.
Na poszczegdlnych interfejsach jego
platformy stworzone zostaly strefy o
réznym poziomie bezpieczeristwa —
sie¢ wewnetrzna, farma serweréw
i sie¢ zarzadzania. Dodatkowo, na
osobnym interfejsie podiaczony zo-
stal serwer antywirusowy, w
naszym przypadku TrendMicro
VirusWall, ktérego zadaniem

FireWall-1
VPN-1

zostala ona fizycznie oddzielona od
sieci wewnetrznej, dla uzyskania
lepszej ochrony przez zagrozeniami.
W naszym przypadku wystepuje
tylko jeden serwer zarzadzajacy,
jednak moze by¢ to oczywiscie grupa
serweréw w zaleznosci od potrzeb.
Dzigki zastosowaniu rozwigzania
CheckPoint VPN-1 mozliwe jest
ustanowienie tuneli VPN pomiedzy
komputerami pracownikéw majacych
prawa do zdalnego dostgpu oraz
przez partneréow firmy do udoste-
pnionych danych wewnatrz strefy
serwerow (de facto DMZ). Taka
konfiguracja systeméw bezpieczeni-
stwa tworzy nam standardowe roz-
wiazanie bezpieczeristwa, ktore do
czasu uzyskania funduszy moze wy-
starczy¢ do skutecznej ochrony sieci.

Wydzielona sie¢
zarzadzania

Etap Drugi
— rozbudowa

Organizacje posiadajace
juz zbudowany system
bezpieczeristwa oparty na
firewallu i kontroli antywiru-
sowej czesto poszukuja
rozwigzan, ktére dodatkowo
wzmocnia posiadane przez
nich zabezpieczenia. W tej sy-
tuacji logicznym uzupetnie-
niem systemu jest zaimplemen-
towanie w miejscu styku sieci
wewnetrznej z Internetem sys-
temu automatycznego wykry-
wania wlaman i naduzy¢ — IDS
np. ISS Real Secure. System ten, po-
siadajac pewna baze wzorcow ata-
kow, dokonuje sprawdzenia catego
ruchu sieciowego pod katem zgod-
nosci z sygnaturami atakéw i nad-
uzyé, po czym po wykryciu takich
wykonuje akcje zdefiniowane przez
administratora systemu. Sensory tego
systemu instaluje si¢ we wrazliwych
miejscach sieci oraz na serwerach
narazonych na ataki.

Innym rozwigzaniem, majacym
zdecydowanie pozytywny wplyw na
bezpieczenstwo systemu telein-
formatycznego jest zastosowanie sys-
temu jednorazowych hasel, najlepiej
polaczonego ze zintegrowanym sys-
temem przydzielania uprawnien, oraz
rozliczania uzytkownikéw z ich dzia-
tan (postepkéw) w sieci. Systemem
takim jest SafeWord firmy SecureCom-
puting. Jego dziatanie polega (w du-

jest badanie ruchu http, ftp i
poczty pod katem mogacych
w nim wystapic¢ wiruséw, koni
trojariskich, ztosliwych ele-
mentow ActiveX, itp. Na sta-
cjach roboczych zaistalowane
zostalo oprogramowanie anty-
wirusowe innego producenta
(np. Symantec Norton Antivi-
rus Corporate Edition). Sie¢ za-
rzadzania tworzy zamkniety
obieg, poprzez ktéry mozliwe
staje si¢ administrowanie
wszystkimi elementami syste-
mu bezpieczeristwa, przy czym

=l
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antywirusowe

EEINE
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- == ——-3
—_—— - -0

Tunel VPN

Tunel VPN

Internet

Farma
serwerow
RealSecure
Server Sensory

FireWall-1
VPN-1
Smartfilter

security@ascomp.com.pl
http://www.ascomp.com.pl



| SECURIUSZ, Nr 1 (23)

zym skrécie) na zintegrowaniu wszy-
stkich uprawnien do poszczegolnych
elementow sieci w jednej wspolnej ba-
zie a nastepnie, w oparciu o nig,
przydzielaniu praw do ustug po spetl-
nieniu okreslonych warunkéw. Mozli-
we jest oczywiscie przydzielanie po-
szczegolnym uzytkownikom réznych
uprawnieni, zaleznie od ich pozycji w
firmie, a takze okreslanie dla nich
wymaganego poziomu bezpieczeri-
stwa. Niektorzy autoryzowaé musza

Wydzielona sie¢

zarzadzania

godzinnych wycieczek po sieci w po-
szukiwaniu tresci czesto nie calkiem
zwiazanych z wykonywana przez nich
pracg. Oprogramowanie Smartfilter po-
siada szeroka, na biezaco uaktualnia-
ng baze stron zawierajaca strony ska-
tegoryzowane w wiele grup zwiaza-
nych z réznymi dziedzinami, np. samo-
chody, sex, internet banking. Nad aktu-
alizacja tych stron pracuje zespot ludzi,
rowniez polskojezycznych, ktérzy
zajmuja sie przeszukiwaniem Internetu.

[T

LIIT T

Serwer Pracownicy z Pai

dostepem z zewnatrz

RealSecure antywirusowy

Network Sensor

—————-3

Tunel VPN

Tunel VPN

Sie¢ LAN = —
Lokalne skanery
antywirusowe Farma
Na najwazniejszych serweréw
maszynach RealSecure
RealSecure Server Sensory

sie jedynie hastem, inni tokenem, je-
szcze inni za pomoca innych metod,
np. biometrycznych. Jednoczesnie sys-
tem zapisuje w logu dziatania uzytko-
wnikéw, ktére mialy miejsce w sieci.
Poniewaz w przypadku zastosowania
takiego rozwigzania wszystkie elemen-
ty sieci s3 niejako uzaleznione od dzia-
tania tego serwera, silnie zalecane jest
zastosowanie mechanizmu fail-over
dostepnego w tym produkcie w celu
zapobiezenia nieprzewidzianym trud-
nosciom w razie awarii serwera auto-
ryzujacego. Przy naprawde duzej ilosci
uzytkownikéw mozliwa jest réwniez
konfiguracja load balancing, w ktorej
serwery pracujace réwnolegle
rozdzielaja miedzy siebie réwne cze-
Sci autoryzowanego ruchu. Takie roz-
wigzania mozna jednak zastosowac
juz po wdrozeniu drugiego etapu.
Innym produktem przydatnym w
tworzeniu zintegrowanego systemu
bezpieczeristwa jest Smartfilter firmy
Secure Computing. Jest to oprogramo-
wanie wymuszajace pewna kulture
pracy z Internetem. Zmora wielu firm
sg pracownicy dokonujacy wielo-

Sidewinder
URL Filtering

Internet

L1 Tunel VPN~
FireWall-1
VPN-1
FloodGate

Po zaimplementowaniu tych pro-
duktéw nasza siec jest zabezpieczona
W sposéb stojacy na wysokim, Swia-
towym poziomie. Whasciwie pozosta-
fo nam juz tylko dokonanie kilku
niezbednych szliféw.

Etap Trzeci
— ostatnie starcie
(koncowa rozbudowa)

Przy poziomie zabezpieczen, jaki
uzyskalisSmy po zaimplementowaniu
rozwiazan opisanych w poprzednich
dwoch rozdziatach pozostaje nam juz
tylko dokonanie kilku usprawnieri by
mie¢ system bliski idealowi. Jedng
z takich rzeczy jest zaimplementowa-
nie drugiego firewalla, najlepiej inne-
go producenta niz pierwszy, tak by
mie¢ podwojne zabezpieczenie przed
zdolnymi hackerami. Jednoczesnie
dzieki takiemu rozwigzaniu mozna
nieco odciazy¢ firewall poprzez prze-
niesienie np. Smartfiltera na druga
maszyng. Mozna tu zastosowac fire-
wall dziatajacy na wszystkich war-

nerzy
|
|
|
|
|
|

stwach ISO/OSI, taki jak Sidewinder
firmy Secure Computing. Strefy o r6z-
nym stopniu zaufania przenosimy na
drugi firewall, przez co dodatkowo
odcigZzamy nasz podstawowy element
systemu bezpieczeristwa.

Drugim rozwigzaniem mogacym
usprawnic¢ system teleinformatyczny
jest zainstalowanie modutu sterowania
pasmem na pierwszym firewallu. W
przypadku CheckPointa jest to modut
FloodGate. Po jego zainstalowaniu zna-
czaco wzrasta stopienn wykorzy-
stania dostepnego pasma transmi-
sji. Mozna takze zastanowic sie
nad zastosowaniem mechaniz-
moéw load balansing’u — czy to z
wykorzystaniem oprogramowania
CheckPoint, czy tez za pomoca
stworzonego do tego celu progra-
mowania lub specjalizowanych
maszyn. Zasadne jest réwniez
przewidzenie konfiguracji dwoch
firewalli tego samego producen-
ta, umozliwiajace w razie awarii
przelaczenie na dzialajaca maszy-
ne catego ruchu — failover. W przy-
padku posiadania dostepu
poprzez VPN zasadne moze byc
réwniez zaistalowanie specjalnej
karty szyfrujacej/deszyfrujacej ruch
VPN, co znacznie odciaza sam firewall.

Aby zabezpieczy¢ nie tylko ser-
wery dostepne z wnetrza sieci, ale
takze wazniejsze stacje robocze zale-
cane jest zainstalowanie na nich opro-
gramowania firmy ISS do ochrony
desktopéw. Gromadzone przez nie
dane trafiaja do wspolnego systemu
z Network Sensorami oraz Server
Sensorami zainstalowanymi na serwe-
rach i tworzg spojny obraz nieupra-
wnionych dzialari podejmowanych
W sieci wewnetrznej.

Po zaimplementowaniu takich roz-
wigzan, jakie opisatem w tym artykule
stajemy sie dumnymi posiadaczami
znakomicie zabezpieczonej sieci i mo-
Zzemy S$mialo pograzy¢ sie w lekturze
najnowszej prasy informatycznej, nie
obawiajac sie o bezpieczeristwo da-
nych (lub obawiajac si¢ umiarkowanie)
oddanych pod nasza opieke.

Mitosz Franaszek
Specjalista ds. Bezpieczeristwa
ASCOMP S.A. O
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Koncepcja
C(URE
Secure &
Harb S
arbour PyveelS
— nowe v

spojrzenie firmy

Enterasys
Networks

na bezpieczenstwo sieci

Firma Enterasys Network, (firma
ASCOMP posiada tytul Enterasys
Networks Elite Partner) opublikowata
nowa koncepcje podejscia do zagad-
niefi bezpieczenstwa, ktéra pragnie
zaimplementowac w swoich produk-
tach. Elementem tej koncepcji jest
oprogramowanie typu Intrusion
Detection System — Enterasys Dragon.
Jest to system sktadajacy sie z trzech
elementéw — serwera, sondy host-
based, oraz network-based. Sonda
typu network-based o nazwie Dragon
Sensor posiada kilka funkciji, ktére dla
uzytkownikéw sa nie do przecenie-
nia. Zapewnia wydajnos¢ znacznie
przekraczajaca 100Mbps, analizuje
ruch sieciowy na dwa sposoby — wy-
krywajac anomalie, a takze poréw-
nujac go z przechowywana baza
wzorcow atakéw. Dzieki temu potrafi
wykry¢ szeroka game atakow, od ska-
nowania portéw az po dziatanie koni
trojariskich. Drugim elementem syste-
mu IDS jest Dragon Squire, sonda ty-
pu host-based. Dziata ona poprzez
analizowanie logow systemowych
pod katem naduzy¢ lub nieuprawnio-
nego dostepu. Sprawdza takze klu-
czowe pliki systemu, alarmujac w mo-
mencie ich modyfikacji lub znisz-
czenia. Wspotpracuje z wigkszoscia
firewalli, dzialajac na samym
firewallu, lub analizujac jego logi.
Dzigki niewielkim wymaganiom zu-
zywa znikoma czes¢ pracy procesora
maszyny na ktorej jest zainstalowany.
Pracuje na wielu popularnych syste-
mach operacyjnych, min. WinNT/
2000, Solarisie, HP-UX, Linuxie,
OpenBSD i FreeBSD.

PC O

REALSECURE SITEPROTECTOR

Nnowa
wizja

INTERNET

bezpieczenstwa SECURITY

firmy ISS

Firma ISS przedstawila ostatnio
nowy produkt majacy poszerzy¢
mozliwosci pakietu RealSecure, pod
nazwa SiteProtector. Jego funkcja jest
gromadzenie informacji ze wszystkich
dostepnych zrodet i korelowaniu ich
ze soba. Korelacja moze odbywac si¢
w czasie rzeczywistym lub w zada-
nych okresach czasu. Produkt umo-
zliwia zarzadzanie wszystkimi ele-
mentami systemu RealSecure ze
wspdlnej konsoli i przeznaczony jest
do zastosowanri w polgczeniu z reszta
komponentéw systemu. Réwnoczes-
nie z wprowadzeniem tego produktu
firma ISS zmienia podejscie do ochro-
ny zasobow sieci przedsigbiorstwa.
Produkty podzielone zostaja na ka-
tegorie Network, Server oraz Desk-
top Protection. Z konsoli SiteProtec-
tora mozna zarzadzaé¢ wszystkimi

SYSTEMS

ich instalacji, konfiguracji i uaktual-
nienia. Korelacje zdarzen w czasie
rzeczywistym, dokonywane przez
engine bazy MS SQL Server2000 maja
poméce oficerom bezpieczeristwa w
dokonywaniu oceny bezpieczeristwa
oraz w sytuacjach kryzysowych, wy-
magajacych natychmiastowych re-
akqji. Informacje gromadzone w sy-
stemie pochodzi¢ moga zaréwno
z systemu RealSecure, jak i ze Zrédet
zewnetrznych, jak np. logi routeréw,
firewalli, systemow operacyjnych.
Zaimplementowanie w nowym pro-
dukcie najwigkszej dostepnej bazy
danych wzorcow atakéw i naduzyc
pozwala mie¢ nadziej¢ na uzyskanie
przez niego popularnosci rownej
reszcie oprogramowania RealSecure.

produktami, lacznie z dokonywaniem — MF O
Management Server
Command Event Analysis
& Control Managmant

]

t
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ezpieczenstwo sieci

w ustudze

Obecnie

coraz wieksza
popularnosc
zyskuje ustuga
przenoszenia gtosu
poprzez siec IP,
zwana VoIP.

W skrocie polega ona na kodo-
waniu glosu i zamianie go na krotkie
pakiety IP, ktére nastepnie przesylane
sa poprzez standardowa sie¢ IP. Aby
mozliwe bylo dzialanie calego sys-
temu poprawnie musza dziata¢ dwa
jego podstawowe elementy. Pier-
wszym z nich jest centralny system
sterowania, zwany GateKeeper, ktory
zajmuje si¢ utrzymywaniem ruchu
poprzez kierowanie pakietéw po-
miedzy GateWay’ami, stanowigcymi
drugi element systemu. Ich dzialanie
polega na kodowaniu glosu i
przesytaniu go poprzez sie¢ IP do
analogicznego urzadzenia w 23-
danym miejscu przeznaczenia pakie-
tow. Usluga ta jest jednak ze swej
natury narazona na wiele niebezpie-
czenistw. Podstawowym problemem
jest zabezpieczenie centralnego syste-
mu sterowania ustuga, gdyz jego bez-
problemowe dzialanie jest warun-
kiem poprawnego funkcjonowania
ustugi. W przypadku jego awarii nie-
mozliwe staje si¢ przesylanie pakie-
tow pomiedzy GateWay’ami, co mo-
globy spowodowac upadek catego
systemu, ktérego podstawowym dzia-
taniem jest przeciez realizowanie na-
tychmiastowych potaczen miedzy ty-
mi urzadzeniami. Dlatego tez dla
ochrony GateKeepera wykorzystac
nalezy wszystkie dostepne sposoby

ochrony. Jezeli zas chodzi o bramki
— GateWay’e, podstawowa sprawg jest
zapewnienie jak najkrétszego czasu
propagacji dla pakietu przemierzaja-
cego nasza sie. Dlatego tez niemoz-
liwe jest zastosowanie jakichkolwiek
rozwiazan wprowadzajacych opdz-
nienie na drodze pakietéw. Powo-
duje to, ze niemozliwe jest przesie-
wanie ruchu dochodzacego do bram-
ki w celu wyeliminowania niepoza-
danych zachowan uzytkownikéw
sieci. Co za tym idzie te wlasnie ma-
szyny sa najbardziej podatnym na
uszkodzenia elementem ustugi VoIP.
Na szczegscie uszkodzenie pojedyn-
czego GateWay’a nie powoduje znisz-
czenia calego systemu i jest ryzykiem
mozliwym do zaakceptowania. Oczy-
wiscie nalezy zastosowaé rozwiaza-
nia pomagajace dostrzegac¢ problem
powstaly w konkretnym punkcie sys-
temu i umozliwiajace jego wyelimi-
nowanie. Nie mozna rowniez zapo-
minac o bardziej przyziemnym aspek-
cie ochrony — same urzgdzenia sg ko-
sztowne i tatwo poddaja si¢ uszko-
dzeniom fizycznym. W tym artykule
postaram si¢ przyblizy¢ Panstwu
projekt zabezpieczenia sieci VoIP,
ktérego autorem jest firma ASCOMP,
a ktory doskonale spetnia wszystkie
przedstawione wyzej warunki.

Jako ze najwazniejsza sprawa jest
zapewnienie bezpieczeristwa central-
nemu systemowi zarzadzania ustuga
VoIP, zacznijmy opis od zabezpieczen
tego wlasnie elementu. Sam system
zostal posadowiony na klastrze ser-
weréw, z ktérych kazdy zaopatrzony
jest w redundantne zasilacze i dyski
w konfiguracji RAID. Poniewaz wraz
ze wzrostem popularnosci tej ustugi
liczba jej uzytkownikéw bedzie si¢
stopniowo powiekszala przewidziane
jest zastosowanie dodatkowo zewne-

Voice over IP

trznych macierzy dyskowych zapew-
niajacych wymagana pojemnos¢ dys-
kowa dla powiekszajacej si¢ bazy
danych uzytkownikéw systemu. Po-
dobne rozwigzanie przewidziane jest
dla serwera autoryzacji znajdujacego
sie¢ w tym samym segmencie sieci,
w centrum zarzadzania ruchem VoIP.
Jego zadaniem jest przechowywanie
danych o uprawnieniach administra-
cyjnych i operatorskich do systemu
GateKeepera i bramek VoIP. W przy-
padku projektu firmy ASCOMP tg
funkcje realizuje serwer SafeWord
Premier Accesss firmy Secure-
Computing. Pozwala to na wykorzy-
stanie réznych metod autentykacji —
od zwyklych hasel, poprzez tokeny i
SmartCard az po techniki biome-
tryczne. Dodatkowo, w celu zacho-
wania bezpieczenistwa na wszystkich
serwerach pracujacych w sieci zain-
stalowano Server Sensory systemu
RealSecure firmy ISS. Ich zadaniem
jest monitorowanie ruchu sieciowego
na interfejsach serweréw, oraz bada-
nie zawartosci logow systemowych i
plikow rejestru w poszukiwaniu §la-
dow agresywnych zachowan moga-
cych stanowic zagrozenie dla calego
systemu i poszczegblnych jego ele-
mentéw. W bardzo niewielkim sto-
pniu obcigzaja one procesor maszyny,
na ktérej sa zainstalowane, jedno-
czesnie znaczaco zwiekszajac poziom
bezpieczeristwa. Konsola zarzgdza-
jaca tymi sensorami réwniez znajduje
sie w centrum kierowania ruchem
VoIP, ktére stanowi serce systemu.
Pomiedzy centrum zarzgdzania a resz-
ta sieci znajduje si¢ zespdt firewall’i
dwoch réznych producentow —
CheckPoint FireWall-1 sprawdzajacy
ruch na nizszym poziomie i zapew-
niajacy w polaczeniu z serwerem
antywirusowym ochrone przed wiru-
sami oraz SecureComputing Side-
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winder Firewall dokonujacy spraw-
dzenia ruchu przez niego przecho-
dzacego az do 7 warstwy modelu
ISO/OSI. Dzigki temu zminimalizowa-
ne zostaje ryzyko przenikniecia do
centrum intruza z zewnatrz. Aby do-
datkowo upewnic sie co do posiada-
nych zabezpieczerdi na wszystkich
interfejsach firewalli zainstalowane s3
Network Sensory systemu RealSecure,
zarzadzane z tej samej konsoli co
Server Sensory. Ich dzialanie polega
na analizie ruchu przechodzacego
przez chroniony fragment sieci i re-
akcji w razie wykrycia ataku lub nad-
uzycia. Mozliwe jest takie skonfigu-
rowanie systemu, by automatycznie
przerywane byly podejrzane sesje lub
na firewallu dokonywana byta blo-
kada jakichkolwiek polaczen z adresu
budzacego podejrzenia. Dzigki takiej
konfiguracji systemu bezpieczeristwa
centrum kierowania ruchem VoIP
staje si¢ bastionem niezwykle trud-
nym do sforsowania. Nie nalezy row-
niez zapominac¢ o zastosowaniu re-
dundancji i konfiguracji fail-over
router6w zapewniajgcych nieprzer-
wane polaczenie z siecig zewnetrzng.
Jezeli dodatkowo umiejscowione ono
zostanie w miejscu zapewniajacym
fizyczne bezpieczeristwo caly system
VoIP ma zapewnione dzialanie.

Jezeli chodzi o zabezpieczenia
zastosowane w celu wyeliminowania
zagrozen dla bramek VoIP, to pamie-
tajac o zasadzie nie wnoszenia opoz-
nieni do ruchu IP, mozliwe jest jedynie
zastosowanie metod biernego ocze-
kiwania na atak i reakcji na niego,
bez dzialan prewencyjnych, reali-
zowanych za pomoca firewalla.
Oczywiscie jezeli w infrastrukturze
sieciowej istniejg firewalle, moga one
zosta¢ wykorzystane do ochrony no-
wych jej elementéw w postaci bra-
mek VoIP. Nie jest jednak przewidzia-
ne dokladanie nowych zapoér ognio-
wych. W zamian za to na wszystkich
elementach systemu przewidziane
jest zastosowanie Server Sensorow
systemu RealSecure. Ich cechy po-
zwalaja na uzyskanie czeSciowego
dziatania firewalla — blokowania nie-
ktorych potlaczerd i zrywania sesji
uznanych za niepozadane, oraz doko-
nywanie wpisow w logach lokalnych

Serwer autoryzacyjny

Konsola zarzadzajaca
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oraz centralnej konsoli zarzadzajacej.
W razie wykrycia ataku mozliwe jest
zastosowanie innych jeszcze dodat-
kowych czynnosci, ktére w zatozeniu
maja umozliwi¢ przywrécenie po-
prawnej pracy systemu. Dodatkowo,
na interfejsach GateWay'éw prowa-
dzgcych do sieci IP zainstalowane
zostang RealSecure Network Sensory,
ktore monitorowac beda wszystkie
ramki przechodzgce przez ten seg-
ment sieciowy i reagowac na sytu-
acje zdefiniowane w ich polityce
bezpieczeristwa w celu ograniczenia
skutkow ataku i ewentualnego wy-
krycia sprawcy naduzy¢. Takie roz-
wiazanie pozwoli na zachowanie
maksymalnego bezpieczeristwa przy
rownoczesnym zachowaniu szybkos-
ci przesylania pakietow w sieci. Wa-
znym elementem systemu bezpie-
czenstwa jest rowniez sam system

zarzadzania ustugami VoIP, ktérego
dziatanie pozwala pozwala na zmiany
konfiguracji bez potrzeby wylaczania
calego systemu.

Opisany tutaj system bezpieczeri-
stwa ustugi VoIP odpowiada na po-
trzebe zapewnienia zabezpieczenia
dla ruchu sieciowego o specyficznych
wiasciwosciach i jest stworzony spe-
cjalnie do tego celu. Jego autorem jest
w catosci firma ASCOMP S.A. W chwi-
li obecnej gwarantuje on mozliwie
najwiekszy poziom zabezpieczen.

Mitosz Franaszek
Specjalista ds. Bezpieczeristwa
ASCOMP S.A.

Grzegorz Cebula

Kierownik Zespotu Sprzedazy
Systemow Telekomunikacyjnych
ASCOMP S.A.

security@ascomp.com.pl
http://www.ascomp.com.pl
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Dla firm posiadajgcych oddzialy zamiejscowe, ktore nie sqg potgczone z centralg
za pomocg dedykowanych tgczy, pragngcych zachowac poufnosc
przekazywanych danych nieocenionym narzedziem

Dzieki takim urzadzeniom bez
specjalizowanego oprogramowania
firewall mozliwe jest stworzenie
tuneli VPN pomiedzy centrala firmy
a wysunietymi placowkami, czy tez
pracownikami pracujacymi na
przenosnych komputerach. Kilku
producentéw sprzetu sieciowego po-
siada w swoim portfolio maszyny
realizujace taka szyfracje. W ofercie
firmy ASCOMP znajda Panstwo
szyfratory NOKIA CryptoCluster oraz
Enterasys Aurorean.

Wszystkie maszyny NOKIA CC
posiadaja zintegrowane zdalne
zarzadzanie — darmowy software
CryptoConsole (Windows NT/95/98,
Solaris) z wbudowanym Certification
Authority. Darmowy jest rowniez
klient VPN dla pojedynczych, mobil-

sq szyfratory sprzetowe.

nych uzytkownikéw - SafeNet (Win-
dows 95, 98 and NT 4.0). NOKIA CC
sa w pelni zgodne ze standardami
IPSec, PPTP i L2TP. Procz tego
obstuguja translacje adreséw i portéw
NAT. Urzadzenia posiadaja dwa
interfejsy Ethernet 10/100 (do sieci
wewnetrznej, chronionej oraz do sieci
zewnetrznej). Dodanie funkcjonal-
nosci VPN dla sieci polega wigc po
prostu na wlaczeniu urzadzenia w
istniejacy infrastrukture. Naturalnym
sposobem dzialania tych routeréw
jest klaster — z automatycznym prze-
jeciem wszystkich aktywnych sesji i
aplikacji w przypadku awarii
ktoregos z urzadzen (Active
Session Failover), dynami-
cznym podzialem obciaze-
nia (Dynamic Load Balan-

cing) i mozliwoscia skalowania wy-
dajnosci klastra przez dodawanie ko-
lejnych urzadzer. Obie te mozliwosci
nie wymagaja specjalnych ustawier,
sg wpisane w dzialanie urzadzen.
Dlatego tez wszelkie parametry usta-
wia sie dla klastra niezaleznie od
ilosci urzadzern go tworzacych. Na
tych samych platformach z innym
oprogramowaniem mozna zrealizo-
wac sprzetowa akceleracje SSL.

Nokia CC500 to urzadzenie prze-

znaczone do stosowania w matych i
srednich firmach, oddzialach i zdal-

CH TEERATY
aTim=
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NOKIA

CONNECTING PEOPLE

nych biurach. Wydajnos¢ po-
jedynczego routera wynosi 6 MB/s
ciaglego ruchu szyfrowanego 3DES
z SNA-1, terminuje okolo 250 tuneli.
Dodanie drugiego urzadzenia do klastra
podnosi wydajnos¢ do 12 MB/s. CC500
jest w pelni zgodny ze standardami
IPSec, PPTP i L2TP. W przypadku
modelu CC2500 wydajnos¢ szyfrowa-
nia wynosi 52 MB/s ciaglego ruchu
3DES z SNA-1, obstuguje okoto 1000
tuneli. Dodanie drugiego urzadzenia
do Kklastra podnosi wydajnos¢ do 87
MB/s. Jest to wiec urzadzenie mogace
stanowi¢ ciekawa propozycje dla
srednich i duzych firm, bankoéw ISP,
(Internet Service Provider). CC5200 to
urzadzenia przeznaczone do stoso-
wania w duzych firmach, centrach
danych, centralach korporacji, ban-
kach, ISP — wydajnos¢ pojedynczego
routera wynosi 180 MB/s ciaglego
ruchu szyfrowanego 3DES z SNA-1,
obstuguje okoto 30 000 tuneli.
Dodanie drugiego urzgdzenia do
klastra podnosi wydajnos¢ do 360
MB/s. Dla tego samego grona
klientow przeznaczony jest model
CC5205 — jedyna réznica w budowie
tych modeli jest posiadanie przez ten
ostatni 2 portéw Gigabit Ethernet SX.
W tym przypadku wydajnos¢ poje-
dynczego routera wynosi 220 MB/s
ciaglego ruchu szyfrowanego 3DES
z SNA-1, obstuguje okoto 30000

dniego do potrzeb szyfratora nalezy
bra¢ pod uwage ilos¢ przewidywa-
nych zaszyfrowanych potaczen, oraz
przewidywanego ruchu przez nie
przechodzacego.

ENTERASYS

NETWORKS

Drugim producentem majacym w
ofercie szyfratory sprzetowe jest
Enterasys Networks. Jego rozwia-
zanie opiera si¢ na dwoch rodzajach
szyfratoréw, w zatozeniu przeznaczo-
nych dla matych lub duzych sieci czy
klientow. Maszyna przeznaczong na
rynek SOHO jest seria Aurorean ANG-
11xx. W jej sktad wchodza szyfratory
ANG1102 oraz ANG1105, r6znica
miedzy nimi polega na dotozeniu do
modelu ANG1105 4-portowego huba
10/100 Ethernet oraz karty przyspie-
szajacej szyfrowanie. Sg one zarza-
dzalne i konfigurowalne poprzez
interfejs przegladarki WWW, jednak
ich instalacja jest niezwykle tatwa i
nieskomplikowana. Maszyny te ofe-
ruja przepustowosc rzedu 3 Mb/s. Dla
klientow wymagajacych nieco
wiekszych przepustowosci przezna-
czony jest produkt Aurorean
ANG3000. Jego budowa pozwala na
uzyskanie przepustowosci rzedu 30
Mb/s. Dla otrzymania szyfrowania
wigkszego pasma niezbedne jest
zastosowanie maszyny ANG7050,
dzieki ktérej mozliwe jest przetwo-
rzenie 100Mb/s. Obydwa urzadzenia

pakietu umozliwiajacego tworzenie
tuneli VPN jest serwer zarzadzajacy
Aurorean Policy Server 7000 lub 3000.
Jego rola jest centralne zarzadzanie
prawami dostepu do sieci, systemem
ustawien bezpieczeristwa dla catego
systemu VPN i poszczegolnych jego
elementéw oraz kontrola profili
uzytkownikéw i grup. Aurorean
Policy zarzadza polityka bezpie-
czenstwa dla wszystkich klientow
VPN i wymusza ich realizacje przy
kazdorazowym logowaniu sie do
sieci. Posiada rozbudowany system
raportowania, jego zarzadzanie moze
odbywac sie z poziomu przegladarki
WWW. Wszystkie maszyny Aurorean
sa zgodne ze standardami IPSec,
PPTP z kodowaniem MPPE,
ARCFOUR, DES, 3DES oraz auten-
tykacja SHA1 lub MD5, wspieraja
Internet Key Exchange (IKE). Moga
wspotpracowac z kazdym standar-
dowym systemem autentykujacym
RADIUS, wspieraja dwuskladnikowsa
autentykacje (np. za pomoca
tokenow).

Dla firmy pragnacej zbudowac
sieC VPN sprzetowe rozwigzania
szyfracyjne sa dobrze oceniang
propozycja. Jako ze wymagania firm
rosng wraz z jej rozwojem nalezy przy
projektowaniu takiej sieci wzia¢ pod
uwage przyszle zapotrzebowanie na
szyfrowane pasmo.

tuneli. Dodanie drugiego urzadzenia zaopatrzone sa w trzy porty Ethernet  Krzysztof Tyl
do Klastra podnosi wydajnos¢ do  ~ zewnetrzny, wewnetrzny i zarza-  Specjalista ds. Bezpieczeristwa
440MBY/s. Przy wybieraniu odpowie- dzajacy. Dodatkowym skladnikiem — ASCOMP S.A. O
ANG1102
Parametry ANG1105 CC500 |ANG3000| CC2500 |ANG7050| CC5200 | CC5205
Przepustowos$é
dla pojedynczej | 3 Mb/s | 6Mb/s | 30Mb/s | 52 Mb/s | 100 Mb/s | 180 Mb/s | 220 Mb/s
maszyny
Przepustowosé
dla klastra dwoch - 12 Mb/s - 87 Mb/s - 360 Mb/s | 440 Mb/s
szyfratoréw
- - 1000 - | 1000 -
?ﬁnrzaq dzenia 750$/870$ | 1645$ | 9800$ 10995$ | 15000$ | 84330$ 9166%
security@ascomp.com.pl 11
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S YSTEMY
ANTYWIRUSOWE

POTRZEDBY |

Coraz czesciej styszymy
o wirusach atakujgcych
sieci najwigkszych
Swiatowych firm.

W dobie Internetu
szczegolne znaczenie
dla eGospodarki ma
wiec zapewnienie
organizacjom mozliwie
najlepszej ochrony
antywirusowey.

Poniewaz na rynku produktow
antywirusowych znaleZ¢ mozna
wiele réznych rozwigzan kazda
firma planujac zaimplementowanie
skutecznej ochrony przed wirusami
staje przed nietatwym zadaniem
wyboru najwlasciwszego z nich.
Jako ze ochrona przed wirusami jest
zadaniem szczegdlnie waznym,
gdyz skuteczny atak wirusa moze
unieruchomic cala organizacje na
dlugi czas, nalezy ze szczegdlna
ostroznoscia podchodzi¢ do tego
zagadnienia. W tym artykule
postaram sie przyblizy¢ dwa rodzaje
ochrony antywirusowej — ochrone
lokalna, serweréw oraz ochrone
ruchu sieciowego.

Jezeli rozmawiamy o ochronie
lokalnej stacji roboczych istnieje
kilka elementéw, ktére powoduja,

ze niektore produkty uzyskuja
przewage nad innymi. Podstawowa
sprawa jest oczywiscie baza wzor-
cOW wiruséw, oraz sposob korela-
cji zawartosci plikéw z jej zawar-
toscig. Inng bardzo wazng cecha jest
sposob zarzadzania. Jezeli zas cho-
dzi o kontrole antywirusowa ruchu
sieciowego to najwazniejszym para-
metrem obok bazy wirusow jest
zakres skanowanych protokotow
sieciowych, oraz bezproblemowa
wspolpraca z serwerami petnigcymi
funkcje firewalli, czy proxy. Z do-
Swiadczen integratorskich firmy
ASCOMP wynika, iz najlepszym
produktem do ochrony stacji lokal-
nych i serweréw dostepnym na pol-
skim rynku jest Symantec Norton
Antyvirus, natomiast najlepszym
rozwigzaniem do ochrony ruchu
sieciowego jest produkt VirusWall
firmy Trend Micro.

symantec.

Firma Symantec jest Swiato-
wym liderem na rynku zabezpie-
czen antywirusowych dla kompu-
terOw stacjonarnych. Najnowszym
produktem tej firmy jest Norton
AntiVirus Enterprise Edition 7.6 —
najnowoczesniejsze zabezpieczenie
tej firmy przed wirusami. Zapewnia
automatyczne, bezobstugowe
wykrywanie, analize i usuwanie

ROZWINZANIN

makrowirusow, dzieki czemu czas
reakcji na szybko rozprzestrzenia-
jace sie zagrozenia jest znacznie
krétszy, a sprawnosc systemu — zna-
cznie lepsza. Umozliwia centralne
zarzadzanie wirusami przez skie-
rowanie wszystkich nienaprawial-
nych, zainfekowanych wirusami
plikéw w bezpieczny obszar ser-
wera centralnego w celu dalszej
kontroli. Automatycznie wykrywa i
usuwa wirusy znajdujace sie¢ w
skompresowanych plikach, takze
zagniezdzonych. Obstuguje wszy-
stkie najczesciej spotykane formaty
plikéw skompresowanych. NAV au-
tomatycznie odszukuje nowe i nie-
znane wirusy, wykorzystujac prze-
tomowa technologie heurystyczna
— Bloodhound™. NAV automa-
tycznie przeszukuje zataczniki
przychodzacych wiadomosci poczty
elektronicznej w wiekszosci popu-
larnych programéw pocztowych.
Zapewnia niezawodne zabezpie-
czenie przed wirusami dla serwe-
row polaczonych w klastry — coraz
popularniejszej technologii. Po za-
tozeniu kwarantanny na nowy,
nienaprawialny plik zainfekowany
wirusem mozna w prosty i szybki
sposob wyslac pocztg elektroniczng
do Symantec Security Response plik
podlegajacy kwarantannie. Wtedy
Symantec AntiVirus Research Auto-
mation (SARA) automatycznie prze-
analizuje wirus, opracuje szczepion-
ke oraz wysle poprawke (definicje
wirusa) z powrotem do firmy, i to
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zwykle w ciagu dwéch do osmiu
godzin. Mozna wysta¢ nowa defi-
nicje do pojedynczego zainfeko-
wanego klienta lub cafej firmy. W
tym samym czasie Symantec Secu-
rity Response opracuje nowa defi-
udostepni ja
wszystkim uzytkownikom oprogra-
mowania Norton AntiVirus na catym
Swiecie. Codziennie odkrywanych
jest okoto kilkunastu nowych
wirusow, pobieranie pakietow typu
delta (r6znicowych) za pomoca
LiveUpdate powoduje oszczednosci
zwigzane z praca w trybie online
oraz redukuje obcigzenie pasma
niezbednego do transmisji przez
sie¢. Mozliwe jest ponowne uru-
chomienie niewykonanych zadan,
aby stacje klienckie zawsze mialy
aktualne definicje nawet wtedy, gdy
w zaplanowanym czasie aktualizacji
nie bylo to mozliwe.

nicje wirusa i

TREND

=_:_'.f M C RO
your Internet Yiru sYWall

Firma TrendMicro jest przo-
dujacym producentem oprogramo-
wania analizujacego zawartosc
transmisji internetowych, chroniac
przeptyw informacji na stacjach
roboczych, serwerach plikéw i
pomostach do Internetu za pomoca
kompletnego, centralnie zarza-
dzanego oraz sterowanego systemu
typu VirusWall (zapora anty-viru-
sowa). Odpowiednia architektura
gwarantuje bezproblemowe wdro-
zenie systemu analizujacego
zawartos¢ listow elektronicznych
czy transmisji Web pod katem
wirusow i innych ztosliwych
aplikacji, dla dowolnie duzych sieci
korporacyjnych. Mozliwos¢ odleglej
administracji wszystkich produktow
Trend Micro za posrednictwem
przegladarki WWW oraz automa-
tyczne uaktualnianie bazy wiedzy

(wzorcoéw) znacznie ulatwia prace
administratora. Trend Micro specja-
lizuje si¢ w centralnie zarzadzanych
rozwigzaniach serwerowych prze-
znaczonych do ochrony catych sieci
i ustug internetowych. Produkty
TrendMicro moga wspotpracowac
z produktami innych producentéw,
takimi jak systemy zaporowe czy
serwery pocztowe. InterScan Virus-
Wall jest systemem ochraniajgcym
sie¢ lokalna przed wirusami i innymi
niebezpiecznymi modutami prze-
chodzacymi przez pomost do Inter-
netu. Produkt posiada certyfikat
OPSEC.

Zadaniem InterScan VirusWall
jest wykrywanie i usuwanie wi-
ruséw oraz blokowanie niebez-
piecznego kodu przedostajacego sie
wraz ze strumieniem danych prze-
ptywajacym z (lub do) Internetu.
Zestaw sklada si¢ z trzech zintegro-
wanych moduléw, ktére moga by¢
zainstalowane i zarzadzane nieza-
leznie lub wspdlnie.

[ E-Mail VirusWall wykrywa i
usuwa wirusy z plikow zala-
czonych do przesytek listowych
(SMTP)

O Web VirusWall wykrywa nie-
bezpieczne kontrolki ActiveX i
aplety Java

[ FTP VirusWall wykrywa i usuwa
wirusy “ukryte” w transferach za
posrednictwem protokotu FTP.

W przypadku wykrycia wirusa
jest on izolowany na serwerze, a
decyzja o przysztosci pliku jest
odlozona na pézniej. W przypadku
listu informacja o wykryciu wirusa
wysylana jest do nadawcy, odbiorcy
i administratora. Jezeli list zawiera
tres¢ i zainfekowany zatacznik,
sama tresS¢ jest przekazywana
odbiorcy. VirusWall obstuguje takze
wiekszos¢ formatow kompresuja-
cych i analizuje pliki zawarte w
skompresowanych archiwach.
Dodatkowo, wyposazony jest w

motor MacroTraps, ktéry wykrywa
i usuwa znane i nieznane wirusy
makr (np. w plikach MS-Word), ob-
stuguje Content Vectoring Protocol
(CVP) API, co umozliwia bardzo
prosta integracje z FireWall-1.
Konfiguracja do wspéipracy z
FireWall-1 jest bardzo prosta i
sprowadza si¢ do okreslenia nazwy
maszyny z zainstalowanym Inter-
Scan VirusWall. InterScan VirusWall
moze by¢ skonfigurowany na kilka
sposobow w odniesieniu do sposo-
bu reagowania na wykryte, niebez-
pieczne zdarzenia, np.:
[ Wysylanie alertéw do admi-
nistratora
[ Blokowanie niebezpiecznych
ActiveX i apletéw Java
[ Kasowanie zainfekowanych
plikow
[ Udzielenie zezwolenia na
skopiowanie pliku przy spetnie-
niu wielu warunkéw bezpie-
czenstwa.

InterScan VirusWall moze by¢
zarzadzany za posrednictwem gra-
ficznego interfejsu Windows GUI z
dowolnego punktu sieci lokalnej jak
i z poziomu przegladarki WWW z
sieci rozlegtej. Podstawowe cechy
tego produktu to przede wszystkim
100%-owa zgodnosc ze specyfikacja
CVP, gwarantujaca petna wspol-
prace z Check Point FireWall-1, ska-
nowanie przychodzacych i wycho-
dzacych listow SMTP i ich zalaczni-
kéw w czasie rzeczywistym, ska-
nowanie ruchu HTTP i FTP w czasie
rzeczywistym, wykrywanie niebez-
piecznych kontrolek ActiveX i aple-
tow Java, wykrywanie i usuwanie
znanych i nieznanych wirusow
makr ,w locie”. Zawiera on grafi-
czny interfejs GUI i interfejs ISAPL/
GDI do konfiguracji za posrednic-
twem przegladarki WWW.

Mitosz Franaszek
Specjalista ds. Bezpieczeristwa
ASCOMP S.A. O

security@ascomp.com.pl
http://www.ascomp.com.pl
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ILIER czyli jak wprowadzi¢

Plug into a positive Web experience”

Internet moze rozwijac horyzonty
kazdej organizacji, oferujac dostep do
globalnego rynku, zwigkszajac moz-
liwosci sprzedazy i rozszerzajac archi-
tekture sieci. Podczas gdy umozliwie-
nie dostepu Internetu kazdemu pra-
cownikowi jest czesto kluczowe dla
sukcesu i rozwoju, to jednak niepo-
trzebne i bezproduktywne ,serfowa-
nie” po Internecie zmniejsza produk-
tywnos¢ oraz przepustowosc sieci.

Wedtug badarn wykonanych
przez Departament Pracy Stanéw Zje-
dnoczonych, Voultreports.com,
Gallup, MSNBC, wigksza czes¢ pra-
cownikow (w niektorych przypad-
kach ponad 60%), spedza 20 minut
do jednej godziny dziennie przegla-
dajac strony nie zwigzane z ich praca,
wlaczajac w to strony z grami on-line,
aukcjami, pornografia, sportem i po-

drézami. Niektore raporty szacuja, ze
organizacje traca 3 biliony USD rocz-
nie w zwiazku z opisanym wyzej zja-
wiskiem. Sieci sa blokowane przez
filmy, gry interaktywne itp.

SmartFilter firmy Secure
Computing pomaga firmom zaimple-
mentowac i wyegzekwowacé odpo-
wiednie uzytkowanie stron WWW,
poprawiajac efektywnos¢ dostepu do
Internetu. SmartFilter to nowy wymiar
w zarzgdzaniu kontrolg dla serweréw
proxy, firewalli. Poprzez filtrowanie
niepotrzebnych i niechcianych tresci
Internetowych SmartFilter jest efek-
tywnym narzedziem do implementacji
i egzekwowania polityki korzystania
z Internetu. SmartFilter zarzadza do-
stepem do Internetu dla pracow-
nikéw, udostepnia pasmo, ktére by-

Wihasciwosci

foby zajete przez nieautoryzowany
przegladanie stron WWW.

Eatwo dostosowujace si¢ do po-
trzeb klientow oraz przezroczyste dla
koncowego uzytkownika SmartFilter
dostarcza wlasciwych mozliwosci dla
kazdego systemu operacyjnego, ser-
wera proxy i firewalla udostepniajac
efektywne opcje dla odpowiedniego
ksztaltowania dostepu do zasobéw
Internetu. Jako najlepsze narzedzie do
monitorowania i kontroli dostepu do
WWW udowodnil swoja wartos¢
i skutecznos¢ w sieciach firm z listy
Fortune 500. SmartFilter Control List
jest ciagle uaktualniana oraz $cisle
integrowana z firewallami, serwerami
proxy.

Krzysziof Tyl
Specjalista ds. Bezpieczeristwa
ASCOMP S.A. O

Cechy

Zalety

Filtrowanie /Blokowanie

Pozwala administratorom zdefiniowa¢ typy URL, ktére chca filtrowac
z listy 27 kategorii zawartych w SmartFilter Control List

Umozliwia administratorom konfiguracje, w ktérej predefiniowane
wiadomos ci lub ostrzezenia sa wys wietlane uzytkownikowi. Informacje,

Ostrzeganic ze strona zostala zidentyfikowana jako zabroniona i dostep do niej jest
mozliwy na wlasne ryzyko uzytkownika
Grupy Umozliwia administratorom zdefiniowac dostep do zasobéw odpowiedni

dla kazdej z grup (np. inzynierowie, zarzad, studenci itd.)

De-priorytetyzacja

Umozliwia administratorom spowolni¢ § ciaganie stron niedozwolonych.
Poprzez te funkcje mozna zniechecic¢ uzytkownikéw do korzystania
z takich zasobéw

Auto FTP download

Administrator moze skonfigurowa¢ SmartFilter w taki sposéb, ze
uaktualnia SmartFilter Control List automatycznie co tydzien, lub recznie

Ograniczenia
na wyszczegdlnionych
stacjach roboczych

Umozliwia administratorowi umiejscowic ograniczenia w stosunku do
jednego szczegélnego klienta w sieci, nie wplywajac na cala organizacje

Dostosowanie ostrzezen
do potrzeb klienta

Administrator moze zdefiniowac¢ odpowiednie ostrzezenia pojawiajace sie
podczas dostepu do stron znajdujacych sie na SF Control List
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ZEILMER S.A. — system kontroli dostepu

Zaprojektowany i zainstalowany
przez nasza firme biometryczny
system kontroli dostepu zabezpiecza
pomieszczenia Osrodka Informatyki
ZELMER S.A. System identyfikuje
osoby uprawnione do wejscia na
chroniony teren na podstawie obrazu
ich linii papilarnych. Drzwi otwierane
sa automatycznie tylko w przypadku
pozytywnej weryfikacji tozsamosci
osoby, ktéra zamierza przedostac sie
do strefy chronionej. W przeciwnym
przypadku osoba taka moze zostac
wpuszczona do wewnatrz jedynie
przez uprawnionego pracownika
Osrodka.

Gléwnym elementem systemu
jest zintegrowany czytnik linii papi-
larnych iGuard FPS110 firmy iGuard
Security System. Urzadzenie to jest
zamontowane przy drzwiach

i
i

[

wejsciowych i potaczone bezposre-
dnio z ukladem elektromechanicz-
nym otwierajacym drzwi oraz z
zaktadowa siecia komputerowy.
Dzigki temu mozliwy jest bezposredni
dostep do danych i ustawien
pamietanych przez urzadzenie z
uprawnionych stacji roboczych
wyposazonych w tym celu jedynie w
zwykle przegladarki stron www.

Podstawowe cechy urzgdzenia

iGuard FPS110:

e klawiatura alfanumeryczna 12-kla-
wiszowa (0-9, A-B)

e kody PIN o dlugosciach od 1 do
10 znakow

e podswietlany wyswietlacz LCD
2 x 16 znakow

e wizualna i akustyczna sygnalizacja
wyniku odczytu

e gniazdo RJ-45 do sieci Ethernet

e wbudowany serwer web

e stopa bledu odczytu linii papilar-
nych < 0,01 %

e mozliwos¢ pamietania dwoch
wzorcow linii papilarnych dla
kazdego uzytkownika

e niewielkie gabaryty i zwarta kon-
strukcja.

Dostep do danych gromadzo-
nych przez system, ktore dotyczg ru-
chu os6b (nazwiska, godziny wejscia
i wyjscia) jest uzyskiwany z poziomu
przegladarki internetowe;.

Proces przejScia do strefy chro-
nionej przez osobe uprawniona z
wykorzystaniem czytnika i Guard
FPS110 sklada si¢ z nastepujacych
trzech etapow:

Etap 1: Etap 2:
Osoba podaje swoj PIN ... ... umieszcza palec na czytniku ...
P Bl e b Pl [Ty E
- AR~ 1L - §o o] =]

prk @]iomsn I @ |TFTIE

bl ok @ Jreviis e

Wi D @ [roecd e @ e

Etap 3:

.. moze otworzy¢ drzwi.

Mozliwy jest rtéwniez eksport tych
danych w formacie arkusza kalku-

lacyjnego Excel lub pliku tekstowego.
Dane te mozna nastepnie wykorzy-
sta¢ np. do przygotowania listy ptac
lub w celu potwierdzenia badz za-
D B L — e e Tttt L LS S przeczenia czyjejs obecnosci w chro-
] S TR oL T nionej strefie w okreslonym czasie.
an 7 . Uzytecznos¢ oferowanych przez sys-
ot B ' tem kontroli dostepu funkcji zostata
P— i potwierdzona w praktyce, a dzieki
ﬂ-n;_m 3 I Tl ot jego rozproszonej architekturze prze-
Lat I chan, b - ¥ widywana jest dalsza ekspansja na
R S | = 08:3 terenie przedsiebiorstwa ZELMER S.A.
e S Lo 1= Teiow , Ml ] ::. :: '_ -3
Terrramil l=bm =
L H - - +
Fhrkelar Lo Y] i
Tnsiii o0y ma, Lk b Zbigniew Grabis
Tasle .| 3 .| Dyrektor ds. Sprzedazy
. P ASCOMP S.A. O
security@ascomp.com.pl 15

http://www.ascomp.com.pl



Mikota

I n formatyczne
Myczkowce 2001

W dniach 8 i 9 grudnia 2001 r. w Myczkowcach w hotelu Energetyk zorgani-
zowalismy dla naszych Klientéw seminarium polaczone z Mikolajkowa Biesiada.

Seminarium poswiecone bylo prezentacji nowych produktéw firmy Enterasys
(dawniej Cabletron Systems). Prelegentami byli Zbigniew Grabis — Dyrektor ds.
Sprzedazy firmy ASCOMP, ktéry mowil o tym dokad zmierza integracja systeméw IT,
oraz Krzysztof Tyl — Specjalista
ds. Bezpieczeristwa, ktory przed-
stawil opracowana przez inzy-
nieréw z firmy Enterasys nowa
koncepcje bezpiecznej sieci tele-
informatycznej — Secure Harbour.

Szczegoétowo zostaly omo-
wione elementy tej koncepgji:

— rodzina szyfratoréw Enterasys
Aurorean do zarzadzania i two-
rzenia wirtualnych sieci prywat-
nych VPN

— system automatycznego wykry-
wania wlaman (intrusion dete-
ction system — ids) — Enterasys
Dragon do detekgji i reakcji na wlamania i niebiezpieczne zachowania w sieci

— systemy autoryzadji i zarzadzania uzytkownikami — Enterasys NetSight Policy Manager.

Prezentowane rozwigzania spotkaly sie z duzym zainteresowaniem. Na zakon-
czenie odbylto si¢ ,Forum wymiany doSwiadczen, czyli poszukiwanie optymalnych
rozwigzan”. Dyskusja dotyczyla omawianych produktéow oraz mozliwosci ich
zastosowania. Uczestnicy wyrazali swoje opinie, a takze dzielili si¢ posiadanym
doswiadczeniem oraz spostrzezeniami na temat zagrozen zwiazanych z wiamaniami
do sieci.

Wieczorowg pora zaprosi-
liSmy naszych gosci na Miko-
tajkowa Biesiade: po kilkuna-
stominutowym spacerze pod
ostong gwiezdzistego nieba i przy
towarzystwie siarczystego mrozu
(-12°C) dotarlismy do ogniska. Tam
jedliSmy pieczona kielbase, a
grzaniec spowodowal, ze mréz nie
byl juz taki siarczysty. Najwieksza
atrakcja tego wieczoru but kulig —
dwie pary koni ciagnely sanki

) (najlepiej bylo siedzie¢ na korcuw),
okazato si¢ ze dla r11ektorych naszych uczestmkow byl to pierwszy kulig w zyciu.

Nastepnego dnia udalismy si¢ na zwiedzanie zapory w Solinie. Zapoznalismy sie
z wnetrzem zapory, oraz poznaliSmy jej historie.

Na zakoriczenie spacer po grzbiecie zapory, wspélne zdjecie i powr6t do hotelu,
gdzie po obiedzie rozstaliSmy sie.

Uczestnicy byli zadowoleni z tego, ze postanowili skorzystac z naszego zaproszenia,
aby wigc nie zawieS¢ naszych Klientéw planujemy oczywiscie podobne spotkania.

Monika Kubuska, Specjalista ds. Marketingu, ASCOMP S.A. O

ZAPROSZENIE

Serdecznie zapraszamy na seminarium
»,Bezpieczne systemy teleinformatyczne”,
maj 2002 r., Warszawa. Szczegdly: www.ascomp.com.pl.

Bezpieczny system
teleinformatyczny

rozwiazania firmy
Secure Computing

Seminarium

5 lutego w sali konferencyjnej firmy
ASCOMP S.A. odbylo sie seminarium
poswiecone bezpiecznym systemom
teleinformatycznym w oparciu o
rozwiazania firmy Secure Computing.
Na spotkaniu zaprezentowano:
— SafeWord Premier Access — system
silnej autentykacji, autoryzacji i
kontroli dostepu

— Sidewinder — bezpieczny aplikacyj-
ny firewall

— SmartFilter — system wprowadza-
jacy polityke pracy z Internetem.
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Seminarium prowadzone bylo
przez Pana Franka Koelmela — Dyrek-
tora ds. Sprzedazy Secure Computing
na Europe Centralng i Wschodnia.

Zainteresowanie prezentowanymi
rozwiazaniami i produktami bylo bar-
dzo duze. Wysoka frekfencja zapro-
szonych gosci wskazywala na ogromne
zainteresowanie problemem bezpie-
czeristwa sieci teleinformatycznych.

Na zakornczenie wywigzala sie
burzliwa dyskusja podczas ktérej ana-
lizowano zalety poszczegolnych pro-
duktéw oraz mozliwosci zastosowar
prezentowanych rozwigzan.
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