
A k t u a l n o œ c i
f i r m o w e
Podpisane umowy:

– Zak³ady Metalowe
„MESKO”
dostawa i instalacja oprogramowania
zabezpieczaj¹cego system infor-
matyczny (wêze³ dostêpowy do In-
ternetu)

– Zak³ady Koksownicze
„PrzyjaŸñ”
dostawa i instalacja oprogramowania
zabezpieczaj¹cego system infor-
matyczny (wêze³ dostêpowy do In-
ternetu)

– Fabryka Urz¹dzeñ
Mechanicznych
„KAMAX”
dostawa i instalacja oprogramowania
zabezpieczaj¹cego system informaty-
czny (wêze³ dostêpowy do Internetu)

– Inteligo Financial
Services
elementy systemu
bezpieczeñstwa

– Philip Morris Polska
system kontroli dostêpu

– Sanofi Synthelabo
oddz. Rzeszów
zintegrowany system
bezpieczeñstwa BMS

– Zelmer
biometryczny system kontroli
dostêpu dla oœrodka Informatyki

– Zak³ad Ubezpieczeñ
Spo³ecznych
wdro¿enie systemu filtracji stron
www

Nowa koncepcja bezpiecznej sieci teleinformatycznej
Secure Harbour firmy Enterasys zaprezentowana na
semunarium 8 i 9 grudnia 2001 r. w Myczkowcach.

(wiêcej informacji na str. 16)

Szanowni Pañstwo,
Securiusz to nasz nowy maga-

zyn informacyjny poœwiêcony te-
matyce bezpieczeñstwa systemów
teletransmisyjnych oraz teleinforma-
tycznych.

Na jego stronach postaramy siê
przedstawiæ Pañstwu najnowsze
trendy rozwoju bezpiecznych i nie-
zawodnych systemów. Opiszemy
rozwi¹zania proponowane przez
producentów specjalizuj¹cych siê w
bezpieczeñstwie danych i bezpiecz-
nych systemach.

Na podstawie naszych wielolet-
nich doœwiadczeñ zaprezentujemy
najbardziej optymalne rozwi¹zania
zarówno dla ma³ych jak i du¿ych
przedsiêbiorstw.

W pierwszym numerze przed-
stawiamy m. in. rozwi¹zania firmy
Secure Computing i Internet Secu-
rity Systems, budowê bezpiecznego
dostêpu do Internetu, systemy anty-
wirusowe oraz porównanie sprzê-
towych rozwi¹zañ VPN.

Mam nadziejê, ¿e Securiusz oka¿e
siê interesuj¹c¹ lektur¹ i znajd¹ Pañ-
stwo czas na zapoznanie siê z treœci¹
kolejnych wydañ.

Poniewa¿ jest to nasza pierwsza
edycja bardzo mi³o nam bêdzie, je¿eli
zechc¹ Pañstwo podzieliæ siê swoimi
uwagami oraz oczekiwaniami.
Informacje proszê przesy³aæ na adres
securiusz@ascomp.com.pl.

¯yczê mi³ej lektury.

Z powa¿aniem
dr in¿. Andrzej Szymowski

Prezes ASCOMP S.A.
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Po prostu m³odszym bratem Fibro-
niusza! Tak, tak – nie zastêpuje ani te¿
nie odsy³a na emeryturê krzepkiego wci¹¿
organu Partii Zaawansowanych Us³ug Sie-
ciowych (w skrócie PZUS – podobieñ-
stwo do innych znanych skrótów jest dzie-
³em najczystszego, jak onegdaj spirytus
do czyszczenia przewijaków, przypadku).
Co wiêcej, sama Partia trzyma siê dzielnie,
us³ugi zaawansowane w sieciach krzewi,
a jej ludziom ¿yje siê coraz dostatniej.
WHAT’S UP ???!!! mo¿na by zakrzykn¹æ
cytuj¹c naszych przyjació³ Moskali – kto
za tym wszystkim stoi ? (to ju¿ cytat z
innego pamiêtnego Ÿród³a). OdpowiedŸ
jest równie oczywista jak jej historyczne
analogie – stoj¹ za tym Si³y Bezpieczeñ-
stwa (skrótu wolê tym razem nie przy-
wo³ywaæ), które wspieraj¹ Partiê w dzia-
³aniu daj¹c jej niezbit¹ pewnoœæ tego, i¿
na stra¿y jedynie s³usznych idei (czytaj:
danych) stoj¹ prawdziwi fachowcy. Ci os-
tatni do tego stopnia powiêkszyli ostatnio
w naszym firmowym pañstwie swoje
wp³ywy tudzie¿ rozszerzyli zestaw narzê-
dzi oraz metod inwigilacji, ¿e o przymusie
bezpoœrednim nie wspomnê, i¿ da³o to
realne podstawy do wydania niniejszego
opatrzonego klauzul¹ tajne/poufne okól-
nika. Znaj¹c zawziêtoœæ autorów oraz po-
dziwu godn¹ nieustêpliwoœæ w œledzeniu
i têpieniu w zarodku wszelkiej sieciowej
nieprawomyœlnoœci, mogê z ca³kowit¹
pewnoœci¹ zapewniæ Pañstwa, którym ten
egzemplarz Securiusza trafi³ do rêki, ¿e
nie bêdzie to numer nasz ostatni. Stoj¹c
na stra¿y pryncypiów i nienaruszalnoœci
naszych sieciowych granic (ju¿ nie na Od-
rze ale raczej na Sun-ie) chcemy, aby nasz
Securiusz by³ trybun¹, z której padaæ bêd¹
najcelniej i najrzetelniej s³owa, które spra-
wi¹, ¿e Wasza czujnoœæ bêdzie wzmo¿o-
na, a œwiadomoœæ okreœli byt zdolny
oprzeæ siê czyhaj¹cym zewsz¹d zagro¿e-
niom. Has³em przewodnim naszych spe-
cjalistów ds. bezpieczeñstwa jest: „Nie
ufamy nikomu”, zawo³anie Securiusza
brzmi: „Nam mo¿esz zaufaæ”. Mo¿esz, bo
musi to na Rusi, a w Polsce ...

Securiusze wszystkich sieci
³¹czcie siê !!!

Ka¿dy administrator odpowia-
daj¹cy za dzia³anie i bezpieczeñstwo
korporacyjnej sieci ma nie ma³y pro-
blem do rozwi¹zania. Musi zdefinio-
waæ u¿ytkowników maj¹cych upra-
wnienia do: korzystania z Internetu,
dostêpu do sieci wewnêtrznej po-
przez VPN lub dialup, strony WWW
dla partnerów, wykorzystywanych w
firmie aplikacji oraz oczywiœcie syste-
mów operacyjnych. Podczas przy-
dzielania tych uprawnieñ okazuje siê,
¿e wiele z tych systemów wykorzy-
stuje bazy u¿ytkowników, które ze
sob¹ nie wspó³pracuj¹. Tak wiêc
zarz¹dzanie na poziomie ca³ej kor-
poracji staje siê bardzo uci¹¿liwe, co
skutkuje zwiêkszeniem prawdopodo-
bieñstwa pope³nienia b³êdu przez
administratora. Problem siê pog³êbia,
oprócz mnogoœci systemów i aplika-
cji, w sieci korporacyjnej istnieje kilka
sposobów autentykacji takich jak np.
has³a dynamiczne, has³a statyczne,
certyfikaty cyfrowe. Zarz¹dzanie ta-
kim systemem staje siê prawdziwym
wyzwaniem dla ka¿dego dzia³u IT.

Istnieje jednak rozwi¹zanie tego
problemu – SafeWord PremierAccess
firmy Secure Computing. Jest to pier-
wszy na œwiecie produkt umo¿li-
wiaj¹cy w pe³ni zintegrowane zarz¹-
dzanie kontrol¹ dostêpu.

Wdro¿enie systemu SafeWord
PremierAccess w sieci korporacyjnej
umo¿liwi:
• zarz¹dzanie wszystkimi punktami

dostêpu do zasobów za pomoc¹ je-
dnego zintegrowanego narzêdzia,

• kontrolowanie kto i gdzie mo¿e siê
udaæ, wykorzystuj¹c elastyczne na-
rzêdzie do autoryzacji opartej na
przypisanych do ka¿dego u¿ytko-
wnika rolach,

• zabezpieczenie ka¿dego serwera
WWW, wraz z zarz¹dzaniem sesja-
mi, personalizacj¹ zawartoœci oraz
Single Sign-On,

Wspó³pracaWspó³pracaWspó³pracaWspó³pracaWspó³praca

Pocz¹tki wspó³pracy
pomiêdzy Secure Computing

i ASCOMP S.A. siêgaj¹ roku
1998. W tym momencie

ASCOMP S.A. jako jedyna
firma w Polsce posiada
status Autoryzowanego

Partnera firmy
Secure Computing.

Secure Computing jest œwiato-
wym liderem na rynku dostawców
produktów bezpieczeñstwa dla e-
businessu, dostarczaj¹c siln¹ kontrolê
dostêpu, autentykacjê u¿ytkownika
oraz mo¿liwoœæ filtrowania zasobów
WWW. Rozwi¹zania te mo¿na w ³a-
twy sposób dostosowaæ do wielkoœci
i potrzeb klienta. Baza klientów
Secure Computing zawiera firmy
z listy Fortune 50, agencje rz¹dowe
oraz dostawców us³ug internetowych
i aplikacji.

Firma Secure Computing zaczy-
na³a swoj¹ dzia³alnoœæ jako dzia³ bez-
pieczeñstwa firmy Honeywell. Przez
lata jej in¿ynierowie opracowali wiele
nowych technologii i standardów
podnosz¹cych bezpieczeñstwo infor-
macji.  W 1995 roku Secure Comput-
ing wprowadzi³a na rynek pierwszy
prawdziwie bezpieczny firewall –
Sidewinder. Nastêpnie uzupe³ni³a
swoj¹ ofertê o rodzinê produktów do
silnej autentykacji – SafeWord Family
oraz system filtrowania zawartoœci
stron WWW.

KT o

Zbigniew
Grabis,

Cenzor
Naczelny

Kim jest
Securiusz?
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• oszczêdnoœæ czasu administrato-
rów poprzez rozwi¹zanie User-Self-
Enrollment,

• elastyczn¹ rozbudowê od kilkudzie-
siêciu u¿ytkowników do milionów,

• wykorzystanie technologii Authentic-
ation Broker aby rozszerzyæ mo¿li-
woœci autoryzacji oraz zintegrowaæ
z istniej¹c¹ infrastruktur¹ np. Acti-
veDirectory lub innymi systemami
wykorzystuj¹cymi tokeny.

Silne uwierzytelnianie –
serwer AAA

SafeWord PremierAccess umo¿li-
wia siln¹ autentykacjê
i autoryzacjê. Udostê-
pniaj¹c pe³n¹ gamê
narzêdzi do auten-
tykacji daje admini-
stratorowi dzia³u IT
mo¿liwoœæ dostoso-
wania autentykacji do
wymagañ polityki
bezpieczeñstwa fir-
my. Nale¿y zwróciæ
uwagê na ró¿noro-
dnoœæ sposobów au-
tentykacji. Istnieje
równie¿ mo¿liwoœæ
³¹czenia kilku auten-
tykatorów (np. certyfikat cyfrowy i
has³o) w celu podniesienia poziomu
bezpieczeñstwa. Dziêki tej w³aœci-
woœci Oficerowie Bezpieczeñstwa lub
Administratorzy, maj¹c do dyspozycji
szerok¹ gamê autentykatorów, mog¹
zdefiniowaæ i sprecyzowaæ jak mocna
autentykacja jest potrzebna przy do-
stêpie do poszczególnych zasobów.
W ten sposób u¿ytkownikowi logu-
j¹cemu siê do systemu wystarczy to-
ken, natomiast przy korzystaniu z
aplikacji bazodanowej oprócz tokenu
musi jeszcze wpisaæ has³o statyczne.
Id¹c dalej wszystkie konta administra-
torów mo¿na chroniæ ³¹cz¹c token
z identyfikacj¹ biometryczn¹.

Zarz¹dzanie
– profile u¿ytkowników

Ka¿dy u¿ytkownik znajduj¹cy siê
w systemie jest przydzielany do pew-
nych profili – np. Dyrektor dzia³u
Sprzeda¿y ma przypisane profile: pra-
cownika, sprzedawcy i kadry zarz¹-
dzaj¹cej. W ten sposób mo¿e korzystaæ
z zasobów i danych, które s¹ dozwo-
lone dla tych trzech profili. Do ka¿de-
go profilu przypisane s¹ odpowiednie
listy praw dostêpu (ACL), definiuj¹ce
uprawnienia u¿ytkowników maj¹cych
przypisany dany profil. Ca³oœæ znajduje
siê w jednej bazie danych. Warto tutaj

zaznaczyæ, ¿e ACL de-
finiuj¹ prawa dostêpu
do ró¿nego rodzaju
zasobów tj. po³¹czenie
do sieci poprzez VPN,
dostêp do aplikacji,
systemów operacyj-
nych. Tym samym
osi¹gamy centralnie
zarz¹dzan¹ kontrolê
dostêpu w sieci telein-
formatycznej. Admini-
strator musi uaktu-
alniaæ informacje o
u¿ytkowniku tylko w
jednej bazie danych.

Wspó³praca z istniej¹cymi
rozwi¹zaniami

PremierAccess umo¿liwia zinte-
growanie rozwi¹zañ wielu producen-
tów w jednolicie zarz¹dzan¹ i zabez-
pieczan¹ strukturê. Wspó³pracuje z
rozwi¹zaniami VPN firmy Check
Point, Cisco, Alcatel, Microsoft,
aplikacjami Citrix, Oracle, serwerami
WWW, wszystkimi popularnymi
systemami operacyjnymi.

Dziêki zastosowaniu nowoczes-
nych technologii PremierAccess mo¿e
zintegrowaæ zaimplementowane
wczeœniej systemy autentykacji i auto-
ryzacji oparte np. na standardzie RA-
DIUS, ActiveDirectory lub ACE/
Server. W ten sposób mo¿na wyko-

rzystaæ wczeœniej wdro¿one systemy
w budowie systemu centralnego za-
rz¹dzania kontrol¹ dostêpu do da-
nych lub zasobów.

Zabezpieczenie dostêpu
do serwerów WWW

Firma Secure Computing opra-
cowa³a uniwersalnego agenta dla
serwerów WWW. Premier Access
umo¿liwia kontrolê dostêpu po³¹czo-
n¹ z siln¹ autentykacj¹ do umieszczo-
nych na serwerze zasobów, persona-
lizacjê zawartoœci oraz zarz¹dzanie
sesj¹. Wszystko to mo¿e byæ doko-
nane niezale¿nie od typu serwera
WWW.

Self Enrollment
Odwiecznym problemem  admi-

nistratorów IT jest koniecznoœæ wpro-
wadzania du¿ej iloœci informacji o u-
¿ytkownikach do baz danych. Pre-
mierAccess posiada zaimplemento-
wane rozwi¹zanie umo¿liwiaj¹ce
przeniesienie wiêkszoœci pracy na
u¿ytkownika, który chce byæ wpro-
wadzony do systemu. To rozwi¹zanie
nazywa siê Self Enrolment Server i
jest czêœci¹ systemu PremierAccess.
Self Enrollment Server ogranicza pra-
cê administratora do przygotowania
rezerwacji miejsca w bazie dla takiego
u¿ytkownika. Przeprowadzaj¹c rezer-
wacjê generuje has³o, dziêki któremu
u¿ytkownik bêdzie móg³ wpisaæ siê
do systemu i przypisuje u¿ytkowni-
kowi odpowiedni profil. Nastêpnie
wysy³a do u¿ytkownika np. token
wraz z has³em umo¿liwiaj¹cym zapis.
U¿ytkownik przy pierwszym logowa-
niu wprowadza wszystkie swoje
dane, aktywuje token, a nastêpnie ju¿
normalnie mo¿e pracowaæ w sys-
temie.

Krzysztof Tyl
Specjalista ds. Bezpieczeñstwa
ASCOMP S.A. o

Silna autentykacja, autoryzacjaSilna autentykacja, autoryzacjaSilna autentykacja, autoryzacjaSilna autentykacja, autoryzacjaSilna autentykacja, autoryzacja
oraz zarz¹dzanie uprawnieniami u¿ytkownikóworaz zarz¹dzanie uprawnieniami u¿ytkownikóworaz zarz¹dzanie uprawnieniami u¿ytkownikóworaz zarz¹dzanie uprawnieniami u¿ytkownikóworaz zarz¹dzanie uprawnieniami u¿ytkowników

na poziomie ca³ej korporacjina poziomie ca³ej korporacjina poziomie ca³ej korporacjina poziomie ca³ej korporacjina poziomie ca³ej korporacji

Sposoby autentykacji:

• Has³o
• Token
• SofToken –Windows
• SofToken – Palm
• SofToken – Ericsson
• Smart Card
• Certyfikat cyfrowy
• Cechy biometryczne
• Token USB
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W dobie narastaj¹cych
zagro¿eñ p³yn¹cych z sieci

Internet konieczne wydaje siê
opracowanie

w instytucji pragn¹cej
zabezpieczyæ siê przed takimi

niebezpieczeñstwami
spójnej koncepcji ochrony

sieci lokalnej
przed intruzami.

Równie wa¿ne jest, aby dostrze-
gaæ zagro¿enia w sieci wewnêtrznej i
odpowiednio zabezpieczyæ zasoby
przed niepowo³anym dostêpem czy
zniszczeniem. Poniewa¿ luki w posz-
czególnych zabezpieczeniach s¹
ogólnie znane, dla zdolnego hackera
przejœcie przez niewystarczaj¹ce za-
bezpieczenia staje siê coraz
mniejszym problemem. Dlatego te¿
najlepszym wyjœciem jest podejœcie
kompleksowe, ujmuj¹ce bezpieczeñ-
stwo w ramy spójnego systemu, obej-
muj¹cego kilka rodzajów zabez-
pieczeñ. W tym artykule przedstawiê,
w jaki sposób mo¿na uzyskaæ
naprawdê wysoki poziom bezpie-
czeñstwa stosuj¹c wiele ró¿nych roz-
wi¹zañ z tej dziedziny. Jednak w
praktyce mo¿liwe jest dochodzenie
do takiego stanu bezpieczeñstwa
stopniowo, etapami rozbudowuj¹c
swoj¹ infrastrukturê. Za takim postê-
powaniem mog¹ przemawiaæ zarów-
no wzglêdy organizacyjne, jak i eko-
nomiczne.

Spróbujmy najpierw rozwa¿yæ as-
pekt sprawy zwi¹zany z zabezpiecze-
niami  przed zagro¿eniami zewnê-
trznymi. Zaliczyæ nale¿y do nich nie
tylko nieautoryzowany dostêp do
danych czy ich modyfikacja, ale rów-
nie¿ szkody mog¹ce wyst¹piæ w przy-
padku zainfekowania naszej sieci
wirusem. W przypadku koniecznoœci

zapewnienia zdalnego dostêpu do
naszej sieci z zewn¹trz, czy to przez
pracowników, czy partnerów, ko-
nieczne jest zastosowanie technologii
wirtualnych sieci prywatnych (VPN).
Poniewa¿ w ten sposób niejako ot-
wieramy furtkê dostêpu do naszej sie-
ci, nale¿y zadbaæ o w³aœciw¹ auten-
tykacjê i autoryzacjê u¿ytkowników
uprawnionych do takiej drogi dostê-
pu do sieci wewnêtrznej. W Interne-
cie znaleŸæ mo¿na dziesi¹tki stron
z informacjami o lukach w poszcze-
gólnych systemach bezpieczeñstwa,
³¹cznie z lukami firewalli. Dobrze za-
bezpieczona sieæ powinna wiêc byæ
zaopatrzona w dwa firewalle, spe³-
niaj¹ce ró¿ne funkcje, co wiele firm
stosuje z doskona³ym skutkiem. Zasa-
da dublowania rozwi¹zañ bezpie-
czeñstwa sprawdza siê tak¿e w przy-
padku kontroli antywirusowej – sto-
suje siê dwa oddzielne produkty do
kontroli antywirusowej, jedne do
ochrony komputerów stacjonarnych
czy serwerów, inne do kontroli ru-
chu sieciowego. Innym powa¿nym
problemem, szczególnie wa¿nym w
przypadku sieci wymagaj¹cych sta³e-
go dostêpu jest zapewnienie sta³ej
i bezawaryjnej pracy posiadanych
zabezpieczeñ. Pomagaæ nam tu bêd¹
klastry serwerów, firewalli, czy redun-
dantne elementy sieci.

Z drugiej strony nie nale¿y lek-
cewa¿yæ zagro¿eñ p³yn¹cych z wnê-
trza organizacji, od jej pracowników
oraz innych osób maj¹cych dostêp do
zasobów sieci. Dlatego te¿ w bezpie-
cznej infrastrukturze zadbaæ nale¿y o
wykorzystanie systemów automatycz-
nego wykrywania w³amañ i nadu¿yæ,
lokalnych skanerów antywirusowych
oraz sprawnego systemu autoryzacji
i autentykacji u¿ytkowników w ca³ej
organizacji.

Postaram siê przybli¿yæ Pañstwu
sposób logicznej rozbudowy systemu
zabezpieczeñ w oparciu o produkty

bêd¹ce w sprzeda¿y w firmie
ASCOMP S.A. Nasza firma d¹¿y do
tego aby mieæ w ofercie mo¿liwie
najpe³niejszy zakres produktów
z dziedziny bezpieczeñstwa, dbaj¹c
równoczeœnie o to, by w mo¿liwie
najlepszy sposób wspó³pracowa³y
one ze sob¹.

Etap Pierwszy
– pocz¹tek

W pierwszym etapie budowy
systemu informatycznego zwróciæ
nale¿y uwagê na w³aœciwe rozpo-
znanie potrzeb i wymagañ naszej
organizacji. Wiele rozwi¹zañ bezpie-
czeñstwa, zawartych w popularnych
produktach jest niewykorzystywane,
gdy¿ nie ma takiej potrzeby. Tak wiêc
najwa¿niejsze wydaje siê w³aœciwe
zaplanowanie i stworzenie koncepcji
sposobu ochrony naszej sieci. Nale¿y
przemyœleæ gdzie w ca³ej strukturze
umieszczone zostan¹ najwa¿niejsze
informacje czy serwery, które nale¿y
szczególnie chroniæ. Nale¿y przemyœ-
leæ pod k¹tem przysz³ych potrzeb
organizacji zastosowanie rozwi¹zañ
VPN. Zwróciæ nale¿y uwagê na iloœæ
potrzebnych interfejsów firewalla,
które bêd¹ konieczne do wykorzy-
stania obecnie i w przysz³oœci, tak by
kupuj¹c odpowiedni¹ platformê mieæ
mo¿liwoœæ rozbudowy. Kiedy ju¿ taka
koncepcja powstanie mo¿na przy-
st¹piæ do implementacji rozwi¹zañ
maj¹cych wcieliæ nasz¹ koncepcjê
w ¿ycie.

Podstawowym elementem sy-
stemu zabezpieczeñ jest firewall,
który mo¿e jednoczeœnie pe³niæ fun-
kcjê szyfratora VPN. Wa¿ne jest, by
ju¿ na tym etapie zdecydowaæ siê, czy
ta funkcjonalnoœæ jest nam potrzebna,
czy te¿ nie, gdy¿ mo¿na w ten sposób
zaoszczêdziæ sobie zbêdnych wydat-

B d o  I n t e r n e t u
udowa  bezpiecznego wêz³a dostêpowego
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ków w przysz³oœci. Pamiêtaæ nale¿y
równie¿, i¿ generowanie tuneli VPN
jest zajêciem bardzo obci¹¿aj¹cym
firewall, dlatego w przypadku plano-
wania wykorzystania tego rozwi¹za-
nia rozwa¿yæ nale¿y zakupienie moc-
niejszej platformy sprzêtowej pod
software firewalla. Innym rozwi¹za-
niem jest zainstalowanie specjalnej
karty akceleruj¹cej szyfracjê, lub
zastosowanie w tym celu odrêbnych
szyfratorów.

W naszym przyk³adzie zastoso-
waliœmy jako firewall rozwi¹zanie fir-
my Check Point – FireWall-1/VPN-1.
Na poszczególnych interfejsach jego
platformy stworzone zosta³y strefy o
ró¿nym poziomie bezpieczeñstwa –
sieæ wewnêtrzna, farma serwerów
i sieæ zarz¹dzania. Dodatkowo, na
osobnym interfejsie pod³¹czony zo-
sta³ serwer antywirusowy, w
naszym przypadku TrendMicro
VirusWall, którego zadaniem
jest badanie ruchu http, ftp i
poczty pod k¹tem mog¹cych
w nim wyst¹piæ wirusów, koni
trojañskich, z³oœliwych ele-
mentów ActiveX, itp. Na sta-
cjach roboczych zaistalowane
zosta³o oprogramowanie anty-
wirusowe innego producenta
(np. Symantec Norton Antivi-
rus Corporate Edition). Sieæ za-
rz¹dzania tworzy zamkniêty
obieg, poprzez który mo¿liwe
staje siê administrowanie
wszystkimi elementami syste-
mu bezpieczeñstwa, przy czym

zosta³a ona fizycznie oddzielona od
sieci wewnêtrznej, dla uzyskania
lepszej ochrony przez zagro¿eniami.
W naszym przypadku wystêpuje
tylko jeden serwer zarz¹dzaj¹cy,
jednak mo¿e byæ to oczywiœcie grupa
serwerów w zale¿noœci od potrzeb.
Dziêki zastosowaniu rozwi¹zania
CheckPoint VPN-1 mo¿liwe jest
ustanowienie tuneli VPN pomiêdzy
komputerami pracowników maj¹cych
prawa do zdalnego dostêpu oraz
przez partnerów firmy do udostê-
pnionych danych wewn¹trz strefy
serwerów (de facto DMZ). Taka
konfiguracja systemów bezpieczeñ-
stwa tworzy nam standardowe roz-
wi¹zanie bezpieczeñstwa, które do
czasu uzyskania funduszy mo¿e wy-
starczyæ do skutecznej ochrony sieci.

Etap Drugi
– rozbudowa

Organizacje posiadaj¹ce
ju¿ zbudowany system
bezpieczeñstwa oparty na
firewallu i kontroli antywiru-
sowej czêsto poszukuj¹
rozwi¹zañ, które dodatkowo
wzmocni¹ posiadane przez
nich zabezpieczenia. W tej sy-
tuacji logicznym uzupe³nie-
niem systemu jest zaimplemen-
towanie w miejscu styku sieci
wewnêtrznej z Internetem sys-
temu automatycznego wykry-
wania w³amañ i nadu¿yæ – IDS

np. ISS Real Secure. System ten, po-
siadaj¹c pewn¹ bazê wzorców ata-
ków, dokonuje sprawdzenia ca³ego
ruchu sieciowego pod k¹tem zgod-
noœci z sygnaturami ataków i nad-
u¿yæ, po czym po wykryciu takich
wykonuje akcje zdefiniowane przez
administratora systemu. Sensory tego
systemu instaluje siê we wra¿liwych
miejscach sieci oraz na serwerach
nara¿onych na ataki.

Innym rozwi¹zaniem, maj¹cym
zdecydowanie pozytywny wp³yw na
bezpieczeñstwo systemu telein-
formatycznego jest zastosowanie sys-
temu jednorazowych hase³, najlepiej
po³¹czonego ze zintegrowanym sys-
temem przydzielania uprawnieñ, oraz
rozliczania u¿ytkowników z ich dzia-
³añ (postêpków) w sieci. Systemem
takim jest SafeWord firmy SecureCom-
puting. Jego dzia³anie polega (w du-
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¿ym skrócie) na zintegrowaniu wszy-
stkich uprawnieñ do poszczególnych
elementów sieci w jednej wspólnej ba-
zie a nastêpnie, w oparciu o ni¹,
przydzielaniu praw do us³ug po spe³-
nieniu okreœlonych warunków. Mo¿li-
we jest oczywiœcie przydzielanie po-
szczególnym u¿ytkownikom ró¿nych
uprawnieñ, zale¿nie od ich pozycji w
firmie, a tak¿e okreœlanie dla nich
wymaganego poziomu bezpieczeñ-
stwa. Niektórzy autoryzowaæ musz¹

siê jedynie has³em, inni tokenem, je-
szcze inni za pomoc¹ innych metod,
np. biometrycznych. Jednoczeœnie sys-
tem zapisuje w logu dzia³ania u¿ytko-
wników, które mia³y miejsce w sieci.
Poniewa¿ w przypadku zastosowania
takiego rozwi¹zania wszystkie elemen-
ty sieci s¹ niejako uzale¿nione od dzia-
³ania tego serwera, silnie zalecane jest
zastosowanie mechanizmu fail-over
dostêpnego w tym produkcie w celu
zapobie¿enia nieprzewidzianym trud-
noœciom w razie awarii serwera auto-
ryzuj¹cego. Przy naprawdê du¿ej iloœci
u¿ytkowników mo¿liwa jest równie¿
konfiguracja load balancing, w której
serwery pracuj¹ce równolegle
rozdzielaj¹ miêdzy siebie równe czê-
œci autoryzowanego ruchu. Takie roz-
wi¹zania mo¿na jednak zastosowaæ
ju¿ po wdro¿eniu drugiego etapu.

Innym produktem przydatnym w
tworzeniu zintegrowanego systemu
bezpieczeñstwa jest Smartfilter firmy
Secure Computing. Jest to oprogramo-
wanie wymuszaj¹ce pewn¹ kulturê
pracy z Internetem. Zmor¹ wielu firm
s¹ pracownicy dokonuj¹cy wielo-

godzinnych wycieczek po sieci w po-
szukiwaniu treœci czêsto nie ca³kiem
zwi¹zanych z wykonywan¹ przez nich
prac¹. Oprogramowanie Smartfilter po-
siada szerok¹, na bie¿¹co uaktualnia-
n¹ bazê stron zawieraj¹c¹ strony ska-
tegoryzowane w wiele grup zwi¹za-
nych z ró¿nymi dziedzinami, np. samo-
chody, sex, internet banking. Nad aktu-
alizacj¹ tych stron pracuje zespó³ ludzi,
równie¿ polskojêzycznych, którzy
zajmuj¹ siê przeszukiwaniem Internetu.

Po zaimplementowaniu tych pro-
duktów nasza sieæ jest zabezpieczona
w sposób stoj¹cy na wysokim, œwia-
towym poziomie. W³aœciwie pozosta-
³o nam ju¿ tylko dokonanie kilku
niezbêdnych szlifów.

Etap Trzeci
– ostatnie starcie
(koñcowa rozbudowa)

Przy poziomie zabezpieczeñ, jaki
uzyskaliœmy po zaimplementowaniu
rozwi¹zañ opisanych w poprzednich
dwóch rozdzia³ach pozostaje nam ju¿
tylko dokonanie kilku usprawnieñ by
mieæ system bliski idea³owi. Jedn¹
z takich rzeczy jest zaimplementowa-
nie drugiego firewalla, najlepiej inne-
go producenta ni¿ pierwszy, tak by
mieæ podwójne zabezpieczenie przed
zdolnymi hackerami. Jednoczeœnie
dziêki takiemu rozwi¹zaniu mo¿na
nieco odci¹¿yæ firewall poprzez prze-
niesienie np. Smartfiltera na drug¹
maszynê. Mo¿na tu zastosowaæ fire-
wall dzia³aj¹cy na wszystkich war-

stwach ISO/OSI, taki jak Sidewinder
firmy Secure Computing. Strefy o ró¿-
nym stopniu zaufania przenosimy na
drugi firewall, przez co dodatkowo
odci¹¿amy nasz podstawowy element
systemu bezpieczeñstwa.

Drugim rozwi¹zaniem mog¹cym
usprawniæ system teleinformatyczny
jest zainstalowanie modu³u sterowania
pasmem na pierwszym firewallu. W
przypadku CheckPointa jest to modu³
FloodGate. Po jego zainstalowaniu zna-

cz¹co wzrasta stopieñ wykorzy-
stania dostêpnego pasma transmi-
sji. Mo¿na tak¿e zastanowiæ siê
nad zastosowaniem mechaniz-
mów load balansing’u – czy to z
wykorzystaniem oprogramowania
CheckPoint, czy te¿ za pomoc¹
stworzonego do tego celu progra-
mowania lub specjalizowanych
maszyn. Zasadne jest równie¿
przewidzenie konfiguracji dwóch
firewalli tego samego producen-
ta, umo¿liwiaj¹ce w razie awarii
prze³¹czenie na dzia³aj¹c¹ maszy-
nê ca³ego ruchu – failover. W przy-
padku posiadania dostêpu
poprzez VPN zasadne mo¿e byæ
równie¿ zaistalowanie specjalnej

karty szyfruj¹cej/deszyfruj¹cej ruch
VPN, co znacznie odci¹¿a sam firewall.

Aby zabezpieczyæ nie tylko ser-
wery dostêpne z wnêtrza sieci, ale
tak¿e wa¿niejsze stacje robocze zale-
cane jest zainstalowanie na nich opro-
gramowania firmy ISS do ochrony
desktopów. Gromadzone przez nie
dane trafiaj¹ do wspólnego systemu
z Network Sensorami oraz Server
Sensorami zainstalowanymi na serwe-
rach i tworz¹ spójny obraz nieupra-
wnionych dzia³añ podejmowanych
w sieci wewnêtrznej.

Po zaimplementowaniu takich roz-
wi¹zañ, jakie opisa³em w tym artykule
stajemy siê dumnymi posiadaczami
znakomicie zabezpieczonej sieci i mo-
¿emy œmia³o pogr¹¿yæ siê w lekturze
najnowszej prasy informatycznej, nie
obawiaj¹c siê o bezpieczeñstwo da-
nych (lub obawiaj¹c siê umiarkowanie)
oddanych pod nasz¹ opiekê.

Mi³osz Franaszek
Specjalista ds. Bezpieczeñstwa
ASCOMP S.A. o
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na bezpieczeñstwo sieci

Firma ISS przedstawi³a ostatnio
nowy produkt maj¹cy poszerzyæ
mo¿liwoœci pakietu RealSecure, pod
nazw¹ SiteProtector. Jego funkcj¹ jest
gromadzenie informacji ze wszystkich
dostêpnych Ÿróde³ i korelowaniu ich
ze sob¹. Korelacja mo¿e odbywaæ siê
w czasie rzeczywistym lub w zada-
nych okresach czasu. Produkt umo-
¿liwia zarz¹dzanie wszystkimi ele-
mentami systemu RealSecure ze
wspólnej konsoli i przeznaczony jest
do zastosowañ w po³¹czeniu z reszt¹
komponentów systemu. Równoczeœ-
nie z wprowadzeniem tego produktu
firma ISS zmienia podejœcie do ochro-
ny zasobów sieci przedsiêbiorstwa.
Produkty podzielone zostaj¹ na ka-
tegorie Network, Server oraz Desk-
top Protection. Z konsoli SiteProtec-
tora mo¿na zarz¹dzaæ wszystkimi
produktami, ³¹cznie z dokonywaniem

ich instalacji, konfiguracji i uaktual-
nienia. Korelacje zdarzeñ w czasie
rzeczywistym, dokonywane przez
engine bazy MS SQL Server2000 maj¹
pomóc oficerom bezpieczeñstwa w
dokonywaniu oceny bezpieczeñstwa
oraz w sytuacjach kryzysowych, wy-
magaj¹cych natychmiastowych re-
akcji. Informacje gromadzone w sy-
stemie pochodziæ mog¹ zarówno
z systemu RealSecure, jak i ze Ÿróde³
zewnêtrznych, jak np. logi routerów,
firewalli, systemów operacyjnych.
Zaimplementowanie w nowym pro-
dukcie najwiêkszej dostêpnej bazy
danych wzorców ataków i nadu¿yæ
pozwala mieæ nadziejê na uzyskanie
przez niego popularnoœci równej
reszcie oprogramowania RealSecure.

MF o

RealSecure SiteProtector

Firma Enterasys Network, (firma
ASCOMP posiada tytu³ Enterasys
Networks Elite Partner) opublikowa³a
now¹ koncepcjê podejœcia do zagad-
nieñ bezpieczeñstwa, któr¹ pragnie
zaimplementowaæ w swoich produk-
tach. Elementem tej koncepcji jest
oprogramowanie typu Intrusion
Detection System – Enterasys Dragon.
Jest to system sk³adaj¹cy siê z trzech
elementów – serwera, sondy host-
based, oraz network-based. Sonda
typu network-based o nazwie Dragon
Sensor posiada kilka funkcji, które dla
u¿ytkowników s¹ nie do przecenie-
nia. Zapewnia wydajnoœæ znacznie
przekraczaj¹c¹ 100Mbps, analizuje
ruch sieciowy na dwa sposoby – wy-
krywaj¹c anomalie, a tak¿e porów-
nuj¹c go z przechowywan¹ baz¹
wzorców ataków. Dziêki temu potrafi
wykryæ szerok¹ gamê ataków, od ska-
nowania portów a¿ po dzia³anie koni
trojañskich. Drugim elementem syste-
mu IDS jest Dragon Squire, sonda ty-
pu host-based. Dzia³a ona poprzez
analizowanie logów systemowych
pod k¹tem nadu¿yæ lub nieuprawnio-
nego dostêpu. Sprawdza tak¿e klu-
czowe pliki systemu, alarmuj¹c w mo-
mencie ich modyfikacji lub znisz-
czenia. Wspó³pracuje z wiêkszoœci¹
firewalli, dzia³aj¹c na samym
firewallu, lub analizuj¹c jego logi.
Dziêki niewielkim wymaganiom zu-
¿ywa znikom¹ czêœæ pracy procesora
maszyny na której jest zainstalowany.
Pracuje na wielu popularnych syste-
mach operacyjnych, min. WinNT/
2000, Solarisie, HP-UX, Linuxie,
OpenBSD i FreeBSD.

PC o

nowa
wizja
 bezpieczeñstwa
firmy ISS

Koncepcja

Secure

Harbour

– nowe

spojrzenie firmy

Enterasys
Networks
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Obecnie
coraz wiêksz¹

popularnoœæ
zyskuje us³uga

przenoszenia g³osu
poprzez sieæ IP,

zwana VoIP.

W skrócie polega ona na kodo-
waniu g³osu i zamianie go na krótkie
pakiety IP, które nastêpnie przesy³ane
s¹ poprzez standardow¹ sieæ IP. Aby
mo¿liwe by³o dzia³anie ca³ego sys-
temu poprawnie musz¹ dzia³aæ dwa
jego podstawowe elementy. Pier-
wszym z nich jest centralny system
sterowania, zwany GateKeeper, który
zajmuje siê utrzymywaniem ruchu
poprzez kierowanie pakietów po-
miêdzy GateWay’ami, stanowi¹cymi
drugi element systemu. Ich dzia³anie
polega na kodowaniu g³osu i
przesy³aniu go poprzez sieæ IP do
analogicznego urz¹dzenia w ¿¹-
danym miejscu przeznaczenia pakie-
tów. Us³uga ta jest jednak ze swej
natury nara¿ona na wiele niebezpie-
czeñstw. Podstawowym problemem
jest zabezpieczenie centralnego syste-
mu sterowania us³ug¹, gdy¿ jego bez-
problemowe dzia³anie jest warun-
kiem poprawnego funkcjonowania
us³ugi. W przypadku jego awarii nie-
mo¿liwe staje siê przesy³anie pakie-
tów pomiêdzy GateWay’ami, co mo-
g³oby spowodowaæ upadek ca³ego
systemu, którego podstawowym dzia-
³aniem jest przecie¿ realizowanie na-
tychmiastowych po³¹czeñ miedzy ty-
mi urz¹dzeniami. Dlatego te¿ dla
ochrony GateKeepera wykorzystaæ
nale¿y wszystkie dostêpne sposoby

ochrony. Je¿eli zaœ chodzi o bramki
– GateWay’e, podstawow¹ spraw¹ jest
zapewnienie jak najkrótszego czasu
propagacji dla pakietu przemierzaj¹-
cego nasz¹ sieæ. Dlatego te¿ niemo¿-
liwe jest zastosowanie jakichkolwiek
rozwi¹zañ wprowadzaj¹cych opóŸ-
nienie na drodze pakietów. Powo-
duje to, ¿e niemo¿liwe jest przesie-
wanie ruchu dochodz¹cego do bram-
ki w celu wyeliminowania niepo¿¹-
danych zachowañ u¿ytkowników
sieci. Co za tym idzie te w³aœnie ma-
szyny s¹ najbardziej podatnym na
uszkodzenia elementem us³ugi VoIP.
Na szczêœcie uszkodzenie pojedyn-
czego GateWay’a nie powoduje znisz-
czenia ca³ego systemu i jest ryzykiem
mo¿liwym do zaakceptowania. Oczy-
wiœcie nale¿y zastosowaæ rozwi¹za-
nia pomagaj¹ce dostrzegaæ problem
powsta³y w konkretnym punkcie sys-
temu i umo¿liwiaj¹ce jego wyelimi-
nowanie. Nie mo¿na równie¿ zapo-
minaæ o bardziej przyziemnym aspek-
cie ochrony – same urz¹dzenia s¹ ko-
sztowne i ³atwo poddaj¹ siê uszko-
dzeniom fizycznym. W tym artykule
postaram siê przybli¿yæ Pañstwu
projekt zabezpieczenia sieci VoIP,
którego autorem jest firma ASCOMP,
a który doskonale spe³nia wszystkie
przedstawione wy¿ej warunki.

Jako ¿e najwa¿niejsz¹ spraw¹ jest
zapewnienie bezpieczeñstwa central-
nemu systemowi zarz¹dzania us³ug¹
VoIP, zacznijmy opis od zabezpieczeñ
tego w³aœnie elementu. Sam system
zosta³ posadowiony na klastrze ser-
werów, z których ka¿dy zaopatrzony
jest w redundantne zasilacze i dyski
w konfiguracji RAID. Poniewa¿ wraz
ze wzrostem popularnoœci tej us³ugi
liczba jej u¿ytkowników bêdzie siê
stopniowo powiêksza³a przewidziane
jest zastosowanie dodatkowo zewnê-

trznych macierzy dyskowych zapew-
niaj¹cych wymagan¹ pojemnoœæ dys-
kow¹ dla powiêkszaj¹cej siê bazy
danych u¿ytkowników systemu. Po-
dobne rozwi¹zanie przewidziane jest
dla serwera autoryzacji znajduj¹cego
siê w tym samym segmencie sieci,
w centrum zarz¹dzania ruchem VoIP.
Jego zadaniem jest przechowywanie
danych o uprawnieniach administra-
cyjnych i operatorskich do systemu
GateKeepera i bramek VoIP. W przy-
padku projektu firmy ASCOMP t¹
funkcjê realizuje serwer SafeWord
Premier Accesss firmy Secure-
Computing. Pozwala to na wykorzy-
stanie ró¿nych metod autentykacji –
od zwyk³ych hase³, poprzez tokeny i
SmartCard a¿ po techniki biome-
tryczne. Dodatkowo, w celu zacho-
wania bezpieczeñstwa na wszystkich
serwerach pracuj¹cych w sieci zain-
stalowano Server Sensory systemu
RealSecure firmy ISS. Ich zadaniem
jest monitorowanie ruchu sieciowego
na interfejsach serwerów, oraz bada-
nie zawartoœci logów systemowych i
plików rejestru w poszukiwaniu œla-
dów agresywnych zachowañ mog¹-
cych stanowiæ zagro¿enie dla ca³ego
systemu i poszczególnych jego ele-
mentów. W bardzo niewielkim sto-
pniu obci¹¿aj¹ one procesor maszyny,
na której s¹ zainstalowane, jedno-
czeœnie znacz¹co zwiêkszaj¹c poziom
bezpieczeñstwa. Konsola zarz¹dza-
j¹ca tymi sensorami równie¿ znajduje
siê w centrum kierowania ruchem
VoIP, które stanowi serce systemu.
Pomiêdzy centrum zarz¹dzania a resz-
t¹ sieci znajduje siê zespó³ firewall’i
dwóch ró¿nych producentów –
CheckPoint FireWall-1 sprawdzaj¹cy
ruch na ni¿szym poziomie i zapew-
niaj¹cy w po³¹czeniu z serwerem
antywirusowym ochronê przed wiru-
sami oraz SecureComputing Side-

Bezpieczeñstwo sieci
Voice over IPw us³udze
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winder Firewall dokonuj¹cy spraw-
dzenia ruchu przez niego przecho-
dz¹cego a¿ do 7 warstwy modelu
ISO/OSI. Dziêki temu zminimalizowa-
ne zostaje ryzyko przenikniêcia do
centrum intruza z zewn¹trz. Aby do-
datkowo upewniæ siê co do posiada-
nych zabezpieczeñ na wszystkich
interfejsach firewalli zainstalowane s¹
Network Sensory systemu RealSecure,
zarz¹dzane z tej samej konsoli co
Server Sensory. Ich dzia³anie polega
na analizie ruchu przechodz¹cego
przez chroniony fragment sieci i re-
akcji w razie wykrycia ataku lub nad-
u¿ycia. Mo¿liwe jest takie skonfigu-
rowanie systemu, by automatycznie
przerywane by³y podejrzane sesje lub
na firewallu dokonywana by³a blo-
kada jakichkolwiek po³¹czeñ z adresu
budz¹cego podejrzenia. Dziêki takiej
konfiguracji systemu bezpieczeñstwa
centrum kierowania ruchem VoIP
staje siê bastionem niezwykle trud-
nym do sforsowania. Nie nale¿y rów-
nie¿ zapominaæ o zastosowaniu re-
dundancji i konfiguracji fail-over
routerów zapewniaj¹cych nieprzer-
wane po³¹czenie z sieci¹ zewnêtrzn¹.
Je¿eli dodatkowo umiejscowione ono
zostanie w miejscu zapewniaj¹cym
fizyczne bezpieczeñstwo ca³y system
VoIP ma zapewnione dzia³anie.

Je¿eli chodzi o zabezpieczenia
zastosowane w celu wyeliminowania
zagro¿eñ dla bramek VoIP,  to pamiê-
taj¹c o zasadzie nie wnoszenia opóŸ-
nieñ do ruchu IP, mo¿liwe jest jedynie
zastosowanie metod biernego ocze-
kiwania na atak i reakcji na niego,
bez dzia³añ prewencyjnych, reali-
zowanych za pomoc¹ firewalla.
Oczywiœcie je¿eli w infrastrukturze
sieciowej istniej¹ firewalle, mog¹ one
zostaæ wykorzystane do ochrony no-
wych jej elementów w postaci bra-
mek VoIP. Nie jest jednak przewidzia-
ne dok³adanie nowych zapór ognio-
wych. W zamian za to na wszystkich
elementach systemu przewidziane
jest zastosowanie Server Sensorów
systemu RealSecure. Ich cechy po-
zwalaj¹ na uzyskanie czêœciowego
dzia³ania firewalla – blokowania nie-
których po³¹czeñ i zrywania sesji
uznanych za niepo¿¹dane, oraz doko-
nywanie wpisów w logach lokalnych

oraz centralnej konsoli zarz¹dzaj¹cej.
W razie wykrycia ataku mo¿liwe jest
zastosowanie innych jeszcze dodat-
kowych czynnoœci, które w za³o¿eniu
maj¹ umo¿liwiæ przywrócenie po-
prawnej pracy systemu. Dodatkowo,
na interfejsach GateWay’ów prowa-
dz¹cych do sieci IP zainstalowane
zostan¹ RealSecure Network Sensory,
które monitorowaæ bêd¹ wszystkie
ramki przechodz¹ce przez ten seg-
ment sieciowy i reagowaæ na sytu-
acje zdefiniowane w ich polityce
bezpieczeñstwa w celu ograniczenia
skutków ataku i ewentualnego wy-
krycia sprawcy nadu¿yæ. Takie roz-
wi¹zanie pozwoli na zachowanie
maksymalnego bezpieczeñstwa przy
równoczesnym zachowaniu szybkoœ-
ci przesy³ania pakietów w sieci. Wa-
¿nym elementem systemu bezpie-
czeñstwa jest równie¿ sam system

zarz¹dzania us³ugami VoIP, którego
dzia³anie pozwala pozwala na zmiany
konfiguracji bez potrzeby wy³¹czania
ca³ego systemu.

Opisany tutaj system bezpieczeñ-
stwa us³ugi VoIP odpowiada na po-
trzebê zapewnienia zabezpieczenia
dla ruchu sieciowego o specyficznych
w³aœciwoœciach i jest stworzony spe-
cjalnie do tego celu. Jego autorem jest
w ca³oœci firma ASCOMP S.A. W chwi-
li obecnej gwarantuje on mo¿liwie
najwiêkszy poziom zabezpieczeñ.

Mi³osz Franaszek
Specjalista ds. Bezpieczeñstwa
ASCOMP S.A.

Grzegorz Cebula
Kierownik Zespo³u Sprzeda¿y
Systemów Telekomunikacyjnych
ASCOMP S.A. o
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Dziêki takim urz¹dzeniom bez
specjalizowanego oprogramowania
firewall mo¿liwe jest stworzenie
tuneli VPN pomiêdzy central¹ firmy
a wysuniêtymi placówkami, czy te¿
pracownikami pracuj¹cymi na
przenoœnych komputerach. Kilku
producentów sprzêtu sieciowego po-
siada w swoim portfolio maszyny
realizuj¹ce tak¹ szyfracjê. W ofercie
firmy ASCOMP znajd¹ Pañstwo
szyfratory NOKIA CryptoCluster oraz
Enterasys Aurorean.

Wszystkie maszyny NOKIA CC
posiadaj¹ zintegrowane zdalne
zarz¹dzanie – darmowy software
CryptoConsole (Windows NT/95/98,
Solaris) z wbudowanym Certification
Authority. Darmowy jest równie¿
klient VPN dla pojedynczych, mobil-

nych u¿ytkowników - SafeNet (Win-
dows 95, 98 and NT 4.0). NOKIA CC
s¹ w pe³ni zgodne ze standardami
IPSec, PPTP i L2TP. Prócz tego
obs³uguj¹ translacjê adresów i portów
NAT. Urz¹dzenia posiadaj¹ dwa
interfejsy Ethernet 10/100 (do sieci
wewnêtrznej, chronionej oraz do sieci
zewnêtrznej). Dodanie funkcjonal-
noœci VPN dla sieci polega wiêc po
prostu na w³¹czeniu urz¹dzenia w
istniej¹c¹ infrastrukturê. Naturalnym
sposobem dzia³ania tych routerów
jest klaster – z automatycznym prze-
jêciem wszystkich aktywnych sesji i
aplikacji w przypadku awarii
któregoœ z urz¹dzeñ (Active
Session Failover), dynami-
cznym podzia³em obci¹¿e-
nia (Dynamic Load Balan-

cing) i mo¿liwoœci¹ skalowania wy-
dajnoœci klastra przez dodawanie ko-
lejnych urz¹dzeñ. Obie te mo¿liwoœci
nie wymagaj¹ specjalnych ustawieñ,
s¹ wpisane w dzia³anie urz¹dzeñ.
Dlatego te¿ wszelkie parametry usta-
wia siê dla klastra niezale¿nie od
iloœci urz¹dzeñ go tworz¹cych. Na
tych samych platformach z innym
oprogramowaniem mo¿na zrealizo-
waæ sprzêtow¹ akceleracjê SSL.

Nokia CC500 to urz¹dzenie prze-
znaczone do stosowania w ma³ych i
œrednich firmach, oddzia³ach i zdal-

s  z  y  f  r  a  t  o  r  y

Sprzêtowe rozwi¹zanieSprzêtowe rozwi¹zanieSprzêtowe rozwi¹zanieSprzêtowe rozwi¹zanieSprzêtowe rozwi¹zanie

V P NV P NV P NV P NV P N
Dla firm posiadaj¹cych oddzia³y zamiejscowe, które nie s¹ po³¹czone z central¹

za pomoc¹ dedykowanych ³¹czy, pragn¹cych zachowaæ poufnoœæ
przekazywanych danych nieocenionym narzêdziem

s¹ szyfratory sprzêtowe.
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nych biurach. Wydajno�æ po-
jedynczego routera wynosi 6 MB/s
ci¹g³ego ruchu szyfrowanego 3DES
z SNA-1, terminuje oko³o 250 tuneli.
Dodanie drugiego urz¹dzenia do klastra
podnosi wydajno�æ do 12 MB/s. CC500
jest w pe³ni zgodny ze standardami
IPSec, PPTP i L2TP. W przypadku
modelu CC2500 wydajno�æ szyfrowa-
nia wynosi 52 MB/s ci¹g³ego ruchu
3DES z SNA-1, obs³uguje oko³o 1000
tuneli. Dodanie drugiego urz¹dzenia
do klastra podnosi wydajno�æ do 87
MB/s. Jest to wiêc urz¹dzenie mog¹ce
stanowiæ ciekaw¹ propozycjê dla
�rednich i du¿ych firm, banków ISP,
(Internet Service Provider). CC5200 to
urz¹dzenia przeznaczone do stoso-
wania w du¿ych firmach, centrach
danych, centralach korporacji, ban-
kach, ISP � wydajno�æ pojedynczego
routera wynosi 180 MB/s ci¹g³ego
ruchu szyfrowanego 3DES z SNA-1,
obs³uguje oko³o 30 000 tuneli.
Dodanie drugiego urz¹dzenia do
klastra podnosi wydajno�æ do 360
MB/s. Dla tego samego grona
klientów przeznaczony jest model
CC5205 � jedyn¹ ró¿nic¹ w budowie
tych modeli jest posiadanie przez ten
ostatni 2 portów Gigabit Ethernet SX.
W tym przypadku wydajno�æ poje-
dynczego routera wynosi 220 MB/s
ci¹g³ego ruchu szyfrowanego 3DES
z SNA-1, obs³uguje oko³o 30000
tuneli. Dodanie drugiego urz¹dzenia
do klastra podnosi wydajno�æ do
440MB/s. Przy wybieraniu odpowie-

dniego do potrzeb szyfratora nale¿y
braæ pod uwagê ilo�æ przewidywa-
nych zaszyfrowanych po³¹czeñ, oraz
przewidywanego ruchu przez nie
przechodz¹cego.

Drugim producentem maj¹cym w
ofercie szyfratory sprzêtowe jest
Enterasys Networks. Jego rozwi¹-
zanie opiera siê na dwóch rodzajach
szyfratorów, w za³o¿eniu przeznaczo-
nych dla ma³ych lub du¿ych sieci czy
klientów. Maszyn¹ przeznaczon¹ na
rynek SOHO jest seria Aurorean ANG-
11xx. W jej sk³ad wchodz¹ szyfratory
ANG1102 oraz ANG1105, ró¿nica
miêdzy nimi polega na do³o¿eniu do
modelu ANG1105 4-portowego huba
10/100 Ethernet oraz karty przy�pie-
szaj¹cej szyfrowanie. S¹ one zarz¹-
dzalne i konfigurowalne poprzez
interfejs przegl¹darki WWW, jednak
ich instalacja jest niezwykle ³atwa i
nieskomplikowana. Maszyny te ofe-
ruj¹ przepustowo�æ rzêdu 3 Mb/s. Dla
klientów wymagaj¹cych nieco
wiêkszych przepustowo�ci przezna-
czony jest produkt Aurorean
ANG3000. Jego budowa pozwala na
uzyskanie przepustowo�ci rzêdu 30
Mb/s. Dla otrzymania szyfrowania
wiêkszego pasma niezbêdne jest
zastosowanie maszyny ANG7050,
dziêki której mo¿liwe jest przetwo-
rzenie 100Mb/s. Obydwa urz¹dzenia
zaopatrzone s¹ w trzy porty Ethernet
� zewnêtrzny, wewnêtrzny i zarz¹-
dzaj¹cy. Dodatkowym sk³adnikiem

pakietu umo¿liwiaj¹cego tworzenie
tuneli VPN jest serwer zarz¹dzaj¹cy
Aurorean Policy Server 7000 lub 3000.
Jego rol¹ jest centralne zarz¹dzanie
prawami dostêpu do sieci, systemem
ustawieñ bezpieczeñstwa dla ca³ego
systemu VPN i poszczególnych jego
elementów oraz kontrola profili
u¿ytkowników i grup. Aurorean
Policy zarz¹dza polityk¹ bezpie-
czeñstwa dla wszystkich klientów
VPN i wymusza ich realizacjê przy
ka¿dorazowym logowaniu siê do
sieci. Posiada rozbudowany system
raportowania, jego zarz¹dzanie mo¿e
odbywaæ siê z poziomu przegl¹darki
WWW. Wszystkie maszyny Aurorean
s¹ zgodne ze standardami IPSec,
PPTP z kodowaniem MPPE,
ARCFOUR, DES, 3DES oraz auten-
tykacj¹ SHA1 lub MD5, wspieraj¹
Internet Key Exchange (IKE). Mog¹
wspó³pracowaæ z ka¿dym standar-
dowym systemem autentykuj¹cym
RADIUS, wspieraj¹ dwusk³adnikow¹
autentykacjê (np. za pomoc¹
tokenów).

Dla firmy pragn¹cej zbudowaæ
sieæ VPN sprzêtowe rozwi¹zania
szyfracyjne s¹ dobrze ocenian¹
propozycj¹. Jako ¿e wymagania firm
rosn¹ wraz z jej rozwojem nale¿y przy
projektowaniu takiej sieci wzi¹æ pod
uwagê przysz³e zapotrzebowanie na
szyfrowane pasmo.

Krzysztof Tyl
Specjalista ds. Bezpieczeñstwa
ASCOMP S.A. o

Parametry
ANG1102
ANG1105

CC500 ANG3000 CC2500 ANG7050 CC5200 CC5205

Przepustowo�æ
dla pojedynczej
maszyny

3 Mb/s 6Mb/s 30Mb/s 52 Mb/s 100 Mb/s 180 Mb/s 220 Mb/s

Przepustowo�æ
dla klastra dwóch
szyfratorów

- 12 Mb/s - 87 Mb/s - 360 Mb/s 440 Mb/s

Liczba tuneli - 250 500 1000 5000
1000 -

- 30000
1000 -

- 30000

Cena
1 urz¹dzenia

750$/870$ 1645$ 9800$ 10995$ 15000$ 84330$ 9166$
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Coraz czêœciej s³yszymy
o wirusach atakuj¹cych

sieci najwiêkszych
œwiatowych firm.

W dobie Internetu
szczególne znaczenie

dla eGospodarki ma
wiêc zapewnienie

organizacjom mo¿liwie
najlepszej ochrony

antywirusowej.

Poniewa¿ na rynku produktów
antywirusowych znaleŸæ mo¿na
wiele ró¿nych rozwi¹zañ ka¿da
firma planuj¹c zaimplementowanie
skutecznej ochrony przed wirusami
staje przed nie³atwym zadaniem
wyboru najw³aœciwszego z nich.
Jako ¿e ochrona przed wirusami jest
zadaniem szczególnie wa¿nym,
gdy¿ skuteczny atak wirusa mo¿e
unieruchomiæ ca³¹ organizacjê na
d³ugi czas, nale¿y ze szczególn¹
ostro¿noœci¹ podchodziæ do tego
zagadnienia. W tym artykule
postaram siê przybli¿yæ dwa rodzaje
ochrony antywirusowej – ochronê
lokaln¹, serwerów oraz ochronê
ruchu sieciowego.

Je¿eli rozmawiamy o ochronie
lokalnej stacji roboczych istnieje
kilka elementów, które powoduj¹,

¿e niektóre produkty uzyskuj¹
przewagê nad innymi. Podstawow¹
spraw¹ jest oczywiœcie baza wzor-
ców wirusów, oraz  sposób korela-
cji zawartoœci plików z jej zawar-
toœci¹. Inn¹ bardzo wa¿n¹ cech¹ jest
sposób zarz¹dzania. Je¿eli zaœ cho-
dzi o kontrolê antywirusow¹ ruchu
sieciowego to najwa¿niejszym para-
metrem obok bazy wirusów jest
zakres skanowanych protoko³ów
sieciowych, oraz bezproblemowa
wspó³praca z serwerami pe³ni¹cymi
funkcjê firewalli, czy proxy. Z do-
œwiadczeñ integratorskich firmy
ASCOMP wynika, i¿ najlepszym
produktem do ochrony stacji lokal-
nych i serwerów dostêpnym na pol-
skim rynku jest Symantec Norton
Antyvirus, natomiast najlepszym
rozwi¹zaniem do ochrony ruchu
sieciowego jest produkt VirusWall
firmy Trend Micro.

Firma Symantec jest œwiato-
wym liderem na rynku zabezpie-
czeñ antywirusowych dla kompu-
terów stacjonarnych. Najnowszym
produktem tej firmy jest Norton
AntiVirus Enterprise Edition 7.6 –
najnowoczeœniejsze zabezpieczenie
tej firmy przed wirusami. Zapewnia
automatyczne, bezobs³ugowe
wykrywanie, analizê i usuwanie

makrowirusów, dziêki czemu czas
reakcji na szybko rozprzestrzenia-
j¹ce siê zagro¿enia jest znacznie
krótszy, a sprawnoœæ systemu – zna-
cznie lepsza. Umo¿liwia centralne
zarz¹dzanie wirusami przez skie-
rowanie wszystkich nienaprawial-
nych, zainfekowanych wirusami
plików w bezpieczny obszar ser-
wera centralnego w celu dalszej
kontroli. Automatycznie wykrywa i
usuwa wirusy znajduj¹ce siê w
skompresowanych plikach, tak¿e
zagnie¿d¿onych. Obs³uguje wszy-
stkie najczêœciej spotykane formaty
plików skompresowanych. NAV au-
tomatycznie odszukuje nowe i nie-
znane wirusy, wykorzystuj¹c prze-
³omow¹ technologiê heurystyczn¹
– Bloodhound™. NAV automa-
tycznie przeszukuje za³¹czniki
przychodz¹cych wiadomoœci poczty
elektronicznej w wiêkszoœci popu-
larnych programów pocztowych.
Zapewnia niezawodne zabezpie-
czenie przed wirusami dla serwe-
rów po³¹czonych w klastry – coraz
popularniejszej technologii. Po za-
³o¿eniu kwarantanny na nowy,
nienaprawialny plik zainfekowany
wirusem mo¿na w prosty i szybki
sposób wys³aæ poczt¹ elektroniczn¹
do Symantec Security Response plik
podlegaj¹cy kwarantannie. Wtedy
Symantec AntiVirus Research Auto-
mation (SARA) automatycznie prze-
analizuje wirus, opracuje szczepion-
kê oraz wyœle poprawkê (definicjê
wirusa) z powrotem do firmy, i to

S Y S T E M Y
ANTYWIRUSOWE
p o t r z e b y  i  r o z w i ¹ z a n i a
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zwykle w ci¹gu dwóch do oœmiu
godzin. Mo¿na wys³aæ now¹ defi-
nicjê do pojedynczego zainfeko-
wanego klienta lub ca³ej firmy. W
tym samym czasie Symantec Secu-
rity Response opracuje now¹ defi-
nicjê wirusa i udostêpni j¹
wszystkim u¿ytkownikom oprogra-
mowania Norton AntiVirus na ca³ym
œwiecie. Codziennie odkrywanych
jest oko³o kilkunastu nowych
wirusów, pobieranie pakietów typu
delta (ró¿nicowych) za pomoc¹
LiveUpdate powoduje oszczêdnoœci
zwi¹zane z prac¹ w trybie online
oraz redukuje obci¹¿enie pasma
niezbêdnego do transmisji przez
sieæ.  Mo¿liwe jest ponowne uru-
chomienie niewykonanych zadañ,
aby stacje klienckie zawsze mia³y
aktualne definicje nawet wtedy, gdy
w zaplanowanym czasie aktualizacji
nie by³o to mo¿liwe.

Firma TrendMicro jest przo-
duj¹cym producentem oprogramo-
wania analizuj¹cego zawartoœæ
transmisji internetowych, chroni¹c
przep³yw informacji na stacjach
roboczych, serwerach plików i
pomostach do Internetu za pomoc¹
kompletnego, centralnie zarz¹-
dzanego oraz sterowanego systemu
typu VirusWall (zapora anty-viru-
sowa). Odpowiednia architektura
gwarantuje bezproblemowe wdro-
¿enie systemu analizuj¹cego
zawartoœæ listów elektronicznych
czy transmisji Web pod k¹tem
wirusów i innych z³oœliwych
aplikacji, dla dowolnie du¿ych sieci
korporacyjnych. Mo¿liwoœæ odleg³ej
administracji wszystkich produktów
Trend Micro za poœrednictwem
przegl¹darki WWW oraz automa-
tyczne uaktualnianie bazy wiedzy

(wzorców) znacznie u³atwia pracê
administratora. Trend Micro specja-
lizuje siê w centralnie zarz¹dzanych
rozwi¹zaniach serwerowych prze-
znaczonych do ochrony ca³ych sieci
i us³ug internetowych. Produkty
TrendMicro mog¹ wspó³pracowaæ
z produktami innych producentów,
takimi jak systemy zaporowe czy
serwery pocztowe. InterScan Virus-
Wall jest systemem ochraniaj¹cym
sieæ lokaln¹ przed wirusami i innymi
niebezpiecznymi modu³ami prze-
chodz¹cymi przez pomost do Inter-
netu. Produkt posiada certyfikat
OPSEC.

 Zadaniem InterScan VirusWall
jest wykrywanie i usuwanie wi-
rusów oraz blokowanie niebez-
piecznego kodu przedostaj¹cego siê
wraz ze strumieniem danych prze-
p³ywaj¹cym z (lub do) Internetu.
Zestaw sk³ada siê z trzech zintegro-
wanych modu³ów, które mog¹ byæ
zainstalowane i zarz¹dzane nieza-
le¿nie lub wspólnie.
q E-Mail VirusWall wykrywa i

usuwa wirusy z plików za³¹-
czonych do przesy³ek listowych
(SMTP)

q Web VirusWall wykrywa nie-
bezpieczne kontrolki ActiveX i
aplety Java

q FTP VirusWall wykrywa i usuwa
wirusy “ukryte” w transferach za
poœrednictwem protoko³u FTP.

W przypadku wykrycia wirusa
jest on izolowany na serwerze, a
decyzja o przysz³oœci pliku jest
od³o¿ona na póŸniej. W przypadku
listu informacja o wykryciu wirusa
wysy³ana jest do nadawcy, odbiorcy
i administratora. Je¿eli list zawiera
treœæ i zainfekowany za³¹cznik,
sama treœæ jest przekazywana
odbiorcy. VirusWall obs³uguje tak¿e
wiêkszoœæ formatów kompresuj¹-
cych i analizuje pliki zawarte w
skompresowanych archiwach.
Dodatkowo, wyposa¿ony jest w

motor MacroTraps, który wykrywa
i usuwa znane i nieznane wirusy
makr (np. w plikach MS-Word), ob-
s³uguje Content Vectoring Protocol
(CVP) API, co umo¿liwia bardzo
prost¹ integracjê z FireWall-1.
Konfiguracja do wspó³pracy z
FireWall-1 jest bardzo prosta i
sprowadza siê do okreœlenia nazwy
maszyny z zainstalowanym Inter-
Scan VirusWall. InterScan VirusWall
mo¿e byæ skonfigurowany na kilka
sposobów w odniesieniu do sposo-
bu reagowania na wykryte, niebez-
pieczne zdarzenia, np.:
q Wysy³anie alertów do admi-

nistratora
q Blokowanie niebezpiecznych

ActiveX i apletów Java
q Kasowanie zainfekowanych

plików
q Udzielenie zezwolenia na

skopiowanie pliku przy spe³nie-
niu wielu warunków bezpie-
czeñstwa.

InterScan VirusWall mo¿e byæ
zarz¹dzany za poœrednictwem gra-
ficznego interfejsu Windows GUI z
dowolnego punktu sieci lokalnej jak
i z poziomu przegl¹darki WWW z
sieci rozleg³ej. Podstawowe cechy
tego produktu to przede wszystkim
100%-owa zgodnoœæ ze specyfikacj¹
CVP, gwarantuj¹ca pe³n¹ wspó³-
pracê z Check Point FireWall-1, ska-
nowanie przychodz¹cych i wycho-
dz¹cych listów SMTP i ich za³¹czni-
ków w czasie rzeczywistym, ska-
nowanie ruchu HTTP i FTP w czasie
rzeczywistym, wykrywanie niebez-
piecznych kontrolek ActiveX i aple-
tów Java, wykrywanie i usuwanie
znanych i nieznanych wirusów
makr „w locie”. Zawiera on grafi-
czny interfejs GUI i interfejs ISAPI/
GDI do konfiguracji za poœrednic-
twem przegl¹darki WWW.

Mi³osz Franaszek
Specjalista ds. Bezpieczeñstwa
ASCOMP S.A. o
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Internet mo¿e rozwijaæ horyzonty
ka¿dej organizacji, oferuj¹c dostêp do
globalnego rynku, zwiêkszaj¹c mo¿-
liwo�ci sprzeda¿y i rozszerzaj¹c archi-
tekturê sieci. Podczas gdy umo¿liwie-
nie dostêpu Internetu ka¿demu pra-
cownikowi jest czêsto kluczowe dla
sukcesu i rozwoju, to jednak niepo-
trzebne i bezproduktywne �serfowa-
nie� po Internecie zmniejsza produk-
tywno�æ oraz przepustowo�æ sieci.

Wed³ug badañ wykonanych
przez Departament Pracy Stanów Zje-
dnoczonych, Voultreports.com,
Gallup, MSNBC, wiêksza czê�æ pra-
cowników (w niektórych przypad-
kach ponad 60%), spêdza 20 minut
do jednej godziny dziennie przegl¹-
daj¹c strony nie zwi¹zane z ich prac¹,
w³¹czaj¹c w to strony z grami on-line,
aukcjami, pornografi¹, sportem i po-

dró¿ami. Niektóre raporty szacuj¹, ¿e
organizacje trac¹ 3 biliony USD rocz-
nie w zwi¹zku z opisanym wy¿ej zja-
wiskiem. Sieci s¹ blokowane przez
filmy, gry interaktywne itp.

SmartFilter firmy Secure
Computing pomaga firmom zaimple-
mentowaæ i wyegzekwowaæ odpo-
wiednie u¿ytkowanie stron WWW,
poprawiaj¹c efektywno�æ dostêpu do
Internetu. SmartFilter to nowy wymiar
w zarz¹dzaniu kontrol¹ dla serwerów
proxy, firewalli. Poprzez filtrowanie
niepotrzebnych i niechcianych tre�ci
Internetowych SmartFilter jest efek-
tywnym narzêdziem do implementacji
i egzekwowania polityki korzystania
z Internetu. SmartFilter zarz¹dza do-
stêpem do Internetu dla pracow-
ników, udostêpnia pasmo, które by-

³oby zajête przez nieautoryzowany
przegl¹danie stron WWW.

£atwo dostosowuj¹ce siê do po-
trzeb klientów oraz przezroczyste dla
koñcowego u¿ytkownika SmartFilter
dostarcza w³a�ciwych mo¿liwo�ci dla
ka¿dego systemu operacyjnego, ser-
wera proxy i firewalla udostêpniaj¹c
efektywne opcje dla odpowiedniego
kszta³towania dostêpu do zasobów
Internetu. Jako najlepsze narzêdzie do
monitorowania i kontroli dostêpu do
WWW udowodni³ swoj¹ warto�æ
i skuteczno�æ w sieciach firm z listy
Fortune 500. SmartFilter Control List
jest ci¹gle uaktualniana oraz �ci�le
integrowana z firewallami, serwerami
proxy.

Krzysztof Tyl
Specjalista ds. Bezpieczeñstwa
ASCOMP S.A. o

W³a�ciwo�ci

czyli jak wprowadziæ

kulturê P R AC Y  Z  I N T E R N E T E M

Cechy Zalety

Filtrowanie/Blokowanie
Pozwala administratorom zdefiniowaæ typy URL, które chc¹ filtrowaæ
z listy 27 kategorii zawartych w SmartFilter Control List

Ostrzeganie

Umo¿liwia administratorom konfiguracjê, w której predefiniowane
wiadomo� ci lub ostrze¿enia s¹ wy� wietlane u¿ytkownikowi. Informacje,
¿e strona zosta³a zidentyfikowana jako zabroniona i dostêp do niej jest
mo¿liwy na w³asne ryzyko u¿ytkownika

Grupy
Umo¿liwia administratorom zdefiniowaæ dostêp do zasobów odpowiedni
dla ka¿dej z grup (np. in¿ynierowie, zarz¹d, studenci itd.)

De-priorytetyzacja
Umo¿liwia administratorom spowolniæ � ci¹ganie stron niedozwolonych.
Poprzez tê funkcjê mo¿na zniechêciæ u¿ytkowników do korzystania
z takich zasobów

Auto FTP download
Administrator mo¿e skonfigurowaæ SmartFilter w taki sposób, ¿e
uaktualnia SmartFilter Control List automatycznie co tydzieñ, lub rêcznie

Ograniczenia
na wyszczególnionych
stacjach roboczych

Umo¿liwia administratorowi umiejscowiæ ograniczenia w stosunku do
jednego szczególnego klienta w sieci, nie wp³ywaj¹c na ca³¹ organizacjê

Dostosowanie ostrze¿eñ
do potrzeb klienta

Administrator mo¿e zdefiniowaæ odpowiednie ostrze¿enia pojawiaj¹ce siê
podczas dostêpu do stron znajduj¹cych siê na SF Control List
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• gniazdo RJ-45 do sieci Ethernet
• wbudowany serwer web
• stopa b³êdu odczytu linii papilar-

nych < 0,01 %
• mo¿liwoœæ pamiêtania dwóch

wzorców linii papilarnych dla
ka¿dego u¿ytkownika

• niewielkie gabaryty i zwarta kon-
strukcja.
Dostêp do danych gromadzo-

nych przez system, które dotycz¹ ru-
chu osób (nazwiska, godziny wejœcia
i wyjœcia) jest uzyskiwany z poziomu
przegl¹darki internetowej.

Proces przejœcia do strefy chro-
nionej przez osobê uprawnion¹ z
wykorzystaniem czytnika i Guard
FPS110 sk³ada siê z nastêpuj¹cych
trzech etapów:

Zaprojektowany i zainstalowany
przez nasz¹ firmê biometryczny
system kontroli dostêpu zabezpiecza
pomieszczenia Oœrodka Informatyki
ZELMER S.A. System identyfikuje
osoby uprawnione do wejœcia na
chroniony teren na podstawie obrazu
ich linii papilarnych. Drzwi otwierane
s¹ automatycznie tylko w przypadku
pozytywnej weryfikacji to¿samoœci
osoby, która zamierza przedostaæ siê
do strefy chronionej. W przeciwnym
przypadku osoba taka mo¿e zostaæ
wpuszczona do wewn¹trz jedynie
przez uprawnionego pracownika
Oœrodka.

G³ównym elementem systemu
jest zintegrowany czytnik linii papi-
larnych iGuard FPS110 firmy iGuard
Security System. Urz¹dzenie to jest
zamontowane przy drzwiach

wejœciowych i po³¹czone bezpoœre-
dnio z uk³adem elektromechanicz-
nym otwieraj¹cym drzwi oraz z
zak³adow¹ sieci¹ komputerow¹.
Dziêki temu mo¿liwy jest bezpoœredni
dostêp do danych i ustawieñ
pamiêtanych przez urz¹dzenie z
uprawnionych stacji roboczych
wyposa¿onych w tym celu jedynie w
zwyk³e przegl¹darki stron www.

Podstawowe cechy urz¹dzenia
iGuard FPS110:
• klawiatura alfanumeryczna 12-kla-

wiszowa (0-9, A-B)
• kody PIN o d³ugoœciach od 1 do

10 znaków
• podœwietlany wyœwietlacz LCD

2 x 16 znaków
• wizualna i akustyczna sygnalizacja

wyniku odczytu

ZELMER S.A. – system kontroli dostêpu

Mo¿liwy jest równie¿ eksport tych
danych w formacie arkusza kalku-
lacyjnego Excel lub pliku tekstowego.
Dane te mo¿na nastêpnie wykorzy-
staæ np. do przygotowania listy p³ac
lub w celu potwierdzenia b¹dŸ za-
przeczenia czyjejœ obecnoœci w chro-
nionej strefie w okreœlonym czasie.
U¿ytecznoœæ oferowanych przez sys-
tem kontroli dostêpu funkcji zosta³a
potwierdzona w praktyce, a dziêki
jego rozproszonej architekturze prze-
widywana jest dalsza ekspansja na
terenie przedsiêbiorstwa ZELMER S.A.

Zbigniew Grabis
Dyrektor ds. Sprzeda¿y
ASCOMP S.A. o

Etap 3:
... mo¿e otworzyæ drzwi.

Etap 2:
... umieszcza palec na czytniku ...

Etap 1:
Osoba podaje swój PIN ...



W dniach 8 i 9 grudnia 2001 r. w Myczkowcach w hotelu Energetyk  zorgani-
zowaliœmy dla naszych Klientów seminarium po³¹czone z Miko³ajkow¹ Biesiad¹.

Seminarium poœwiêcone by³o prezentacji nowych produktów firmy Enterasys
(dawniej Cabletron Systems). Prelegentami byli Zbigniew Grabis – Dyrektor ds.
Sprzeda¿y firmy ASCOMP, który mówi³ o tym dok¹d zmierza integracja systemów IT,

oraz Krzysztof Tyl – Specjalista
ds. Bezpieczeñstwa, który przed-
stawi³ opracowan¹ przez in¿y-
nierów z firmy Enterasys now¹
koncepcjê bezpiecznej sieci tele-
informatycznej – Secure Harbour.

Szczegó³owo zosta³y omó-
wione elementy tej koncepcji:
– rodzina szyfratorów Enterasys
Aurorean do zarz¹dzania i two-
rzenia wirtualnych sieci prywat-
nych VPN
– system automatycznego wykry-
wania w³amañ (intrusion dete-
ction system – ids) – Enterasys

Dragon do detekcji i reakcji na w³amania i niebiezpieczne zachowania w sieci
– systemy autoryzacji i zarz¹dzania u¿ytkownikami – Enterasys NetSight Policy Manager.

Prezentowane rozwi¹zania spotka³y siê z du¿ym zainteresowaniem. Na zakoñ-
czenie odby³o siê „Forum wymiany doœwiadczeñ, czyli poszukiwanie optymalnych
rozwi¹zañ”. Dyskusja dotyczy³a omawianych produktów oraz mo¿liwoœci ich
zastosowania. Uczestnicy wyra¿ali swoje opinie, a tak¿e dzielili siê posiadanym
doœwiadczeniem oraz spostrze¿eniami na temat zagro¿eñ zwi¹zanych z w³amaniami

do sieci.
Wieczorow¹ por¹ zaprosi-

liœmy naszych goœci na Miko-
³ajkow¹ Biesiadê: po kilkuna-
stominutowym spacerze pod
os³on¹ gwieŸdzistego nieba i przy
towarzystwie siarczystego mrozu
(-12°C) dotarliœmy do ogniska. Tam
jedliœmy pieczon¹ kie³basê, a
grzaniec spowodowa³, ¿e mróz nie
by³ ju¿ taki siarczysty. Najwiêksz¹
atrakcj¹ tego wieczoru bu³ kulig –
dwie pary koni ci¹gnê³y sanki
(najlepiej by³o siedzieæ na koñcu),

okaza³o siê ¿e dla niektórych naszych uczestników by³ to pierwszy kulig w ¿yciu.
Nastêpnego dnia udaliœmy siê na zwiedzanie  zapory w Solinie. Zapoznaliœmy siê

z wnêtrzem zapory, oraz poznaliœmy jej historiê.
Na zakoñczenie spacer po grzbiecie zapory, wspólne zdjêcie i powrót do hotelu,

gdzie po obiedzie rozstaliœmy siê.
Uczestnicy byli zadowoleni z tego, ¿e postanowili skorzystaæ z naszego zaproszenia,

aby wiêc nie zawieœæ naszych Klientów planujemy oczywiœcie podobne spotkania.

Monika Kubuœka, Specjalista ds. Marketingu, ASCOMP S.A.
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Bezpieczny systemBezpieczny systemBezpieczny systemBezpieczny systemBezpieczny system
teleinformatycznyteleinformatycznyteleinformatycznyteleinformatycznyteleinformatyczny

rozwi¹zania firmy
Secure Computing

Seminarium
5 lutego w sali konferencyjnej firmy

ASCOMP S.A. odby³o siê seminarium
poœwiêcone bezpiecznym systemom
teleinformatycznym w oparciu o
rozwi¹zania firmy Secure Computing.

Na spotkaniu zaprezentowano:
– SafeWord Premier Access – system

silnej autentykacji, autoryzacji i
kontroli dostêpu

– Sidewinder – bezpieczny aplikacyj-
ny firewall

– SmartFilter – system wprowadza-
j¹cy politykê pracy z Internetem.

Seminarium prowadzone by³o
przez Pana Franka Koelmela – Dyrek-
tora ds. Sprzeda¿y Secure Computing
na Europê Centraln¹ i Wschodni¹.

Zainteresowanie prezentowanymi
rozwi¹zaniami i produktami by³o bar-
dzo du¿e. Wysoka frekfencja zapro-
szonych goœci wskazywa³a na ogromne
zainteresowanie problemem bezpie-
czeñstwa sieci teleinformatycznych.

Na zakoñczenie wywi¹za³a siê
burzliwa dyskusja podczas której ana-
lizowano zalety poszczególnych pro-
duktów oraz mo¿liwoœci zastosowañ
prezentowanych rozwi¹zañ.

MK

M i k o ³ a j k i
M y c z k o w c e   2 0 0 1

I n f o r m a t y c z n e

Z A P R O S Z E N I E
Serdecznie zapraszamy na seminarium

„Bezpieczne systemy teleinformatyczne”,
maj 2002 r., Warszawa.  Szczegó³y: www.ascomp.com.pl.
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