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JUNOS PULSE - DLA TWOJEGO
TELEFONU

JJ Niezaleznie od tego, czy dany wachlarz roz-

wigzan pochodzi od jednego producenta, czy tez od
kilku, firmy zmagajqg sie z problemem zarzgdzania,
wdrazania i utrzymywania oddzielnego klienta pro-

gramowego wtasciwego dla kazdego produktu. "

13.

REWOLUCJA W PAMIECIACH
MASOWYCH - 1BM STORWIZE V7000

Y9 Macierz StorWize V7000, swojq budowgq
i funkcjonalnoscig jest w stanie skutecznie
powalczyé z rosngcymi problemami na rynku

pamieci masowych. § §

16.

ETHERNET JEST DOBRY NA
WSZYSTKO, CZYLI

FIBRE CHANNEL OVER
ETHERNET

& “ V) .Okazato sig, ze Ethernet, pomimo wszystkich
swoich ograniczen (braku gwarancji dostarczenia

- danych, zmiennego opodznienia), z powodzeniem

moze stuzy¢ do transmisji gtosu. Dlatego tez
podjete zostaty kroki, by w ramkach ethernetowych

enkapsulowac ruch Fibre Channel. § )
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Bl NAJDEUZSZY KARNAWAL

Andrzej Szymowski/ Prezes Zarzadu ASCOMP S.A.

Drodzy, Kochani i Wierni Czy-
telnicy. W tym roku mamy najdtuz-
szy chyba w historii nowozytnej
karnawat. S'Wieta Wielkiej Nocy
wypadajg 24 kwietnia, a w naste-
png po nich niedziele - 1 maja - za-
planowana jest beatyfikacja Jana
Pawta Il. | tak sie stanie, ze w naj-
bardziej lewackie swieto zostanie
wyniesiony na ottarze cztowiek,
ktdry zdecydowanie przyczynit sie
do upadku komunizmu. | to bedzie
SuperChichot historii. Albo druga
czesé karnawatu.

Ale wréémy do normalnego
karnawatu. To czas radosci, szalo-
nej zabawy, wytwornych baléw nie
tylko wiederisko-krakowskich, czas
gorgcych rytmdw i tancerek bra-
zylijskich. Cieszmy sie i my. Po bar-
dzo intensywnym roku 2010 nale-
Zy sie nam wszystkim zabawa
w rytm szalonej samby.

Kiedys arcymity Naczelnik Wy-
dziatu Informatyki Duzego Miasta
powiedziat mi tak: ,za to Panu
ptacimy, zebys puscit Pan wodze
wyobrazni”. No to Wyznaczmy so-
bie kierunek i ... ,puszczajmy".

Copyright© 2011 - ASCOMP S.A.

Zatézmy, Ze przyjdzie taki dzier,
kiedy kazdy w Polsce ma podtgczo-
ny swiattowdd do domu i astrono-
miczng predkos¢ dostepu. [ co? ...
No wtasnie —ico?

Po pierwsze — najpewniej wszy-
scy dalej na cos narzekajqg (taka
przypadtosc i tradycja narodowa,
ze nawet wygrana w totka jest
nieszczesciem, bo trzeba pienigdze
na cos wyddadé...)

Po drugie - tylko mniejszosc¢ ko-
rzysta z tego elektronicznego raju.
| teraz, jako urodzony optymista,
wtgczam radosne proroctwo...
Mam telewizje IP. Zamiast oglgdad
dziennik telewizyjny oglgdam tylko
dobre wiadomosci, oglgdam tylko
ulubiony sport, oglgdam tylko to,
co mnie interesuje (to nie jest od-
krywcze) itylko wtedy, kiedy mam
czas i ochote. Google przechowujg
dla mnie wszystkie programy tele-
wizyjne, ktdre kiedykolwiek wyemi-
towano i podajg mi je (za darmo),
jak na tacy.

W tym miejscu odstonie Wam
troche mojej prywatnosci. Ponie-
waz karnawat jest nieroztgczny
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z gorgcymi taricami... to i ja taricze
brazylijskq sambe. Takq najbar-
dziej ,czadowq". Petng storica, chili
i kawy. Tak jest i dzisiaj, za sprawg
artykutu o IBM Storwize V7000.
Jestem pewien, ze wszyscy, ktérzy
majg do czynienia z macierzami,
czekali na takie utatwienia i mozli-
wosci. Amerykanie wtedy méwig,
ze produkt jest ,hot” albo nawet
,sexy”. To dla Ciebie, Kochany Czy-
telniku, z absolutng rekomendacjg
do przeczytania minimum dwa ra-
zy. Pozostate teksty tez szczerze
polecam.

Internet i technologia mi jednak
nie wystarczg. Mam takie marze-
nie, aby co roku jezdzi¢ na dwa ty-
godnie do Rio... na najbardziej sto-
neczny karnawat swiata, bo....le-
karz mi zalecit zwiekszy¢ akty-
wnosé fizyczng. Chce jecha¢ do
Rio i mam nadzieje spotkac tam
Ciebie, mdj Kochany Czytelniku.
Ocenisz sam mojq czadowg
sambe.

Wasz Cenzor Naczelny
Andrzej Szymowski

Rys. Interfejs graficzny

NOWOCZESNE ZARZADZANIE INFRASTRUKTURA I'T

IBM SYSTEMS DIRECTOR 6.2
|

W dobie szybko rosngcych srodowisk informatycznych szcze-
gdélne znaczenie ma odpowiedni wybdr oprogramowania do
zarzadzania. W dzisiejszym artykule chciatbym przyblizy¢
rozwigzanie, ktére stuzy do zarzgdzania $rodowiskiem serwe-
rowym réznych producentdw oraz jego monitorowania.

Przede wszystkim wazne jest to, Ze oprogramowanie jest
darmowe. Dostajemy je wraz z zakupem kazdego serwera
IBM (x86, IBM POWER). Ptatne sg natomiast dodatkowe wtycz-
ki, o ktérych wiecej w tym artykule. Jak juz wspomniatem,
Systems Director moze monitorowac i zarzadzac¢ serwerami
IBM (zaszyty agent) oraz serwerami innych producentéw

I
i
i[il[llErl[lll'

souswes  |ppesp. i

B
[
"
L

(wymagana instalacja agenta w systemie operacyjnym).
Zarzadzanie opiera sie w catosci na przeglagdarce WWW, co
sprawia, ze dostep jak i sam interfejs jest bardzo prosty

i intuicyjny.

Gtéwna funkcjg jest identyfikowanie obiektéw za pomoca
przeszukiwania wskazanej puli adresacji IP. Kazdy adres,

z ktérym aplikacja sie skomunikuje, zostanie wciggniety na
liste urzadzen i - o ile bedzie to mozliwe — zostang wyswiet-
lone szczegotowe informacije na jego temat.

Po wykryciu obiektow w naszym srodowisku mozemy zaczgé
nimi administrowac. Jedna z wazniejszych cech dla admini-
stratoréw infrastruktury jest monitorowanie obiektdow.
Statusy mogg by¢ zbierane zaréwno z maszyn fizycznych, jak
i wirtualnych. Jest kilka sposobdw monitorowania obiektdw.
Jednym z nich jest okreslenie wskaznikdw i przypiecie ich

do danego urzadzenia. Wyniki monitoringu moga znalezé

sie w czytelnej tabeli lub zostac zaprezentowane w formie
graficznej — na wykresie. Jesli zdecydujemy sie zainstalowac
w systemie operacyjnym agenta Systems Director, uzyskamy

autor: Przemystaw Sternadel
e-mail: p.sternadel@ascomp.eu

bardziej szczegotowe dane. | tak na przyktad administrator
bedzie mdgt monitorowac procesy systemowe, nadawac im
priorytety, czy chociazby zatrzymywac i uruchamiaé dany
proces. Dzieki takiej funkcjonalnosci mamy mozliwosé nie
tylko wezesnego wykrywania awarii, ale réwniez okreslania
trenddw wykorzystania zasobdw i tworzenia szczegétowych
raportéw z danego okresu.

Director moze réwniez automatyzowac okreslone zadania.
W takim wypadku korzystamy z predefiniowanych ustawien
lub okreslamy wtasne. Zatézmy, ze administrator chciatby
zostaé powiadomiony drogg mailowsa, jesli wykorzystanie
pamieci RAM przekroczy 80% na danym serwerze. Nic trud-
nego! Z menu Automation za pomocg kreatora definiujemy
interesujgce nas zadanie, okreslamy ramy czasowe oraz
osoby, ktére majg by¢ powiadamiane w razie wystgpienia
tych szczegdlnych warunkdw.

Zakup wtyczki o nazwie Active Energy Manager pozwala na
zarzadzanie energig elektryczng w naszym srodowisku ser-
werowym. Oprécz standardowego monitoringu i mozliwosci
tworzenia raportéw na temat zuzycia energii mozemy two-
rzy¢ zadania, ktére obnizg koszty zwigzane z utrzymaniem
infrastruktury. Do tego celu stuzy zadanie ograniczajgce
pobdr energii w godzinach, kiedy aplikacje nie sg wykorzy-
stywane, co pozwala zmniejszy¢ realne koszty utrzymania
sprzetu.

Kolejng dodatkowg wtyczkg do prezentowanego oprogramo-
wania jest IBM BladeCenter Open Fabric Manager. Pozwala
ona zdefiniowaé zadanie, ktére umozliwi automatyczne uru-
chomienie systemu operacyjnego na dodatkowym serwerze
kasetowym w wypadku awarii serwera podstawowego.

Co ciekawe, mozemy okresli¢ jeden taki serwer dla wielu kla-
tek BladeCenter.

Interesujgcym dodatkiem jest tez darmowa wtyczka, IBM
Service and Support Manager, pozwalajgca na raportowanie
o0 btedach bezposrednio do pomocy technicznej IBM. Do
producenta wysytane s3 tylko statusy (z wykorzystaniem
protokotu HTTPS), ktdre majg zwigzek ze sprzetem czy
systemem operacyjnym. Nie ma wiec obaw, ze poufne dane
klienta dostang sie w niepowotane rece.

W artykule zostaty przedstawione tylko podstawowe
zalety oprogramowania IBM Systems Director 6.2. Dodajac
kolejne wtyczki do zarzadzania macierzami dyskowymi

czy $rodowiskiem wirtualnym, w prosty sposéb mozemy
zwiekszyé jego funkcjonalnosé. m

www.ascomp.eu
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POROWNANIE SYSTEMOW UTM
Z NAUNOWSZYMI URZADZENIAMI NGF

pa loNE:'I WORKS

Szukajac informacji o rozwigzaniach bezpieczenstwa sieciowego, bardzo czesto
mozna spotkaé sie zdwoma terminami: UTM oraz od niedawna NGF. Co tak
witasciwie te dwa skroty oznaczajg? Jakie majg znaczenie dla klientéw? Czym
sie kierowac przy wyborze odpowiedniego rozwigzania? W artykule postaram
sie przedstawi¢ gtéwne réznice pomiedzy poszczegdlnymi systemami oraz
odpowiedzie¢ na te i na inne pytania, ktére moga sie pojawi¢ w procesie doboru
optymalnego rozwigzania.

autor: Michat Putata
e-mail: m.putala@ascomp.eu

¥ Y Jesliprzyjrzymy sie
materiatom poszczegdlnych
producentéw, najczesciej
znajdziemy tam informacje
o przepustowosci tylko

i wytgceznie dla inspekcji
firewall. W praktyce okazu-
je sie, ze przy wtgczonych

Cofnijmy sie do poczatku XXI wieku, kiedy to systemy UTM na dobre zagoscity na
rynku i spotykaty sie z coraz wiekszym zainteresowaniem ze strony klientéw.

W tym czasie kazdy czotowy producent rozwigzan bezpieczenstwa posiadat w swo-
jej ofercie dedykowane rozwigzania sprzetowe do realizowania funkc;ji firewalla
petnostanowego stuzgcego do separacji sieci w srodowisku klienta. Do najczesciej
wykorzystywanej funkcji tych systemdw nalezata oczywiscie separacja sieci LAN
od Internetu, i to wtasnie w tej drugiej sieci pojawit sie problem, z ktérym zwykte
firewalle nie byty w stanie sie upora¢. Mowa tutaj o wysypie wiruséw, robakdéw czy
atakow w warstwie aplikacyjnej, ktére musiaty w jakis sposéb zosta¢ zaadreso-
wane. Istniejgce systemy dedykowanej ochrony IPS czy Gateway AV byty poza

pozostatych modutach zasiegiem finansowym wiekszosci klientdw, stad bardzo szybko pojawit sie pomyst
z zaimplementowanymi zunifikowania wielu funkcji bezpieczenstwa w istniejacych rozwigzaniach firewall.
regutami skanowania

Nowo powstate urzgdzenia zostaty nazwane systemami UTM (Unified Threat
Management) i obok funkcjonalnosci firewall zyskaty spore mozliwosci skanowa-
nia ruchu silnikiem antywirusowym, wykrywania atakow IPS czy filtrowania stron
internetowych. Wszystko to realizowane na pojedynczym urzadzeniu, zarzgdzane
w jednym miejscu ze spdjnego interfejsu i po bardzo atrakcyjnej cenie.

wydajnos¢ ta spada nawet
kilkudziesieciokrotnie! § Y

Wobec tych zalet nie dziwi wielka popularnosc¢ tego typu urzadzen - ale czy fak-
tycznie pozbawione sg wad? Aby odpowiedzie¢ na to pytanie, nalezy zagtebic sie
w warstwe samego systemu operacyjnego pracujgcego na tych urzadzeniach.
Niezaleznie od producenta, niegdys dedykowane systemy realizujgce pojedynczg
funkcjonalnosé firewall/VPN (wraz z NAT-em i QoS) zostaty wzbogacone o doda-
tkowe moduty inspekcji odpowiedzialne za przetwarzanie ruchu w warstwie apli-
kacyjnej i wymieniajace pomiedzy sobg informacje. Takie podejscie, wynikajgce

z zasztosci historycznych, powoduje wydtuzenie drogi kazdego pakietu trafiajgcego
na urzadzenie i przesytanie go pomiedzy poszczegolnymi modutami inspekcji, co
oczywiscie odbija sie na wydajnosci tych rozwigzan. Sytuacje czesciowo ratujg
dedykowane uktady sprzetowe do realizacji poszczegolnych funkgji. Jednak jesli
przyjrzymy sie materiatom poszczegélnych producentdéw, najczesciej znajdzemy
tam informacje o przepustowosci tylko i wytgcznie dla inspekciji firewall. W prak-
tyce okazuije sie, ze przy wtgczonych pozostatych modutach z zaimplementowa-
nymi regutami skanowania wydajnosc¢ ta spada nawet kilkudziesieciokrotnie! Tak
duza degradacja wydajnosci determinuje wykorzystanie systeméw UTM jedynie

w miejscach brzegowych dostepu do Internetu, gdzie nie jest oczekiwana zbyt duza
wydajnosé. W wiekszosci przypadkdw urzadzenia te nie poradzg sobie z petnym

skanowaniem ruchu w sieciach wewnetrznych.

Co w takim razie z urzagdzeniami NGF? Czyzby miaty sie okazad urzadzeniami UTM
pozbawionymi powyzszych wad wydajnosciowych? Niestety odpowiedz na to py-
tanie nie jest tak prosta. Wszystko zalezy od poszczegélnej implementacji systemu
NGF przez danego producenta. Ale po kolei...
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Rys. Stateful vs. Application firewall.

U podstaw powstania platformy NGF (Next Generation
Firewall) lezato przekonanie o tym, ze filtracja adreséw IP

i portéw to znacznie za mato z uwagi na specyficzny ruch
wielu niebezpiecznych aplikacji, ktére potrafig sie tunelowac
w zawsze otwartych portach 80 i 443 na firewallu.

W firmie PaloAlto zrodzit sie zatem pomyst, aby na firewallu
zaimplementowacé mozliwos¢ rozpoznawania aplikaciji i fil-
trowania ruchu wtasnie na tym poziomie, niezaleznie od
portu czy serwisu, a nie na sieciowym, jak to sie odbywato
dotychczas. Oznaczato to koniecznos¢ uruchomienia je-
szcze jednej dodatkowej funkcji. Pamietajgc o problemach
wydajnosciowych platform UTM, producenci pierwszego
historycznie urzadzenia NGF zaprojektowali system opera-
cyjny wraz z pojedynczym modutem inspekcji (dla funkgji
AV, IPS, AntySpyware, URL Filtering, Data Filtering) ze
zunifikowang bazg dla zagrozen AV, IPS i AntySpyware.
Takie podejscie zapobiegto wydtuzonej drodze przejscia
pakietu przez urzadzenie i jednoczesnie zminimalizowato
degradacje wydajnosciowa. Dodatkowo na firewallu poszcze-
goélne funkcje zostaty przypisane dedykowanym uktadom
sprzetowym, poczawszy od specjalizowanych procesoréw
sieciowych, a skorficzywszy na programowalnych uktadach
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FPGA odpytujacych pojedynczg baze sygnatur (doktadny opis
technologii znajduje sie w ,Securiuszu” nr 17).

Dzigki temu system NGF od 2007 roku realizuje proces
wykrywania i filtrowania aplikacji z niespotykang dotad
wydajnoscig az do 10 Gbps (w planach na rok 2011
znajduje sie model o przepustowosci 20 Gbps). Przy
wiaczonych pozostatych funkcjach wydajnos$é systemu
spada okoto dwukrotnie.

Niestety takie podejscie w implementacji systemow NGF
nie stato sie standardem i wielu producentéw postanowito
wykorzystac starg rodzine rozwigzari UTM do realizacji
zwiekszonego zakresu funkcji. Pomijajac problemy wydajno-
Sciowe tego rodzaju platform, nalezy podkresli¢ kilka
gtédwnych réznic pomiedzy takimi urzadzeniami a prawdzi-
wymi systemami NGF. Przede wszystkim urzadzenia te

w dalszym ciggu pozostajg firewallami petnostanowymi,
gdzie regute FW tworzy sie per serwis/numer portu. Dopiero
dodatkowy modut, uruchomiony na bazie modutu IPS (jego
uruchomienie wigze sie ze znaczng degradacjg wydajnosci),
pozwala na wyszukiwanie aplikacji w ruchu przepuszczonym
przez firewalla. Polityka w takim systemie pozwala nam na
wybranie aplikacji, ktére majg zosta¢ zablokowane dopiero
po zdefiniowaniu aplikacji dozwolonych. W prawdziwym
systemie NGF oprdcz takiego podejscia (dos¢ niewygodnego

z uwagi na ztozonos$¢ regut) mozliwe jest zdefiniowanie ruchu
dozwolonego i zablokowanie ruchu pozostatego (zgodnie

z zasadg Least Privilege). Dodatkowo czesto brakuje zaawan-
sowanych funkgji kontroli aplikacji, takich jak kontrola pasma
przydzielonego dla konkretnej aplikacji czy kontrola jej
poszczegdlnych funkgji (np. Facebook chat, gry itd.) Poza tym
w systemach UTM albo nie ma funkcjonalnos¢ deszyfracji
ruchu SSL, albo jest ona niepetna i nie pozwala na zablo-
kowanie aplikacji bgdz atakdw client-side tunelowanych

w zaszyfrowanym protokole SSL. Do pozostatych réznic
funkcjonalnych nalezg mozliwosci wizualizacji ruchu aplika-
cyjnego na pojedynczej platformie NGF. W przypadku urza-
dzen udajgcych systemy NGF mozliwosci tego typu sg
mocno ograniczone i nie sg w stanie uwidoczni¢ administra-
torom obecnosci szkodliwych aplikacji w ich sieci.

Podsumowaujgc: rozwigzania NGF oferujg znacznie wigkszg
funkcjonalnosé od urzadzen UTM z zachowaniem bardzo
wysokiej wydajnosci. Jednak nalezy uwazac¢ w doborze
rozwigzania NGF, aby nie natkng¢ sie na urzadzenie UTM,
ktdre jedynie w warstwie marketingowej przypomina swoimi
zatozeniami systemy Next Generation Firewall. m
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Rys. Application Command Center w firewallu PaloAlto

Kluczowe funkcjonalnosci systemu NGF
na przyktadzie urzadzenia firmy PaloAlto:

Podstawowe funkgje: firewall poziomu aplikacji, IPS,
AV, AntySpyware, URL Filtering, Data Filtering.
Mozliwosci jednoznacznej identyfikacji aplikacji
niezaleznie od uzytego portu, protokotu, technik
ukrywania czy szyfrowania SSL.

* Wysoki poziom szczegdtowosci w definiowaniu poli
tyk opartych na aplikacjach i ich funkcjach.
Identyfikacja tozsamosci uzytkownika i wykorzysta-
nie jej jako atrybutu w politykach bezpieczenstwa.

* Ochrona w czasie rzeczywistym przed szeroka
gama zagrozen w warstwie aplikacyjnej.

Bardzo rozbudowane logowanie i raportowanie
wykorzystanych aplikacji oraz wykrytych incydentéw.
Wielogigabitowa przepustowosc¢ systemu w trybie
in-line.

www.ascomp.eu
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Rys. Telefon z systemem Android.

JUNOS PULSE - DLA TWOJEGO TELEFONU

autor: Michat Putata
e-mail: m.putala@ascomp.eu

Liczba uzytkownikéw mobilnych korzystajgcych z catej gamy
dostepnych urzadzer przenosnych stale rosnie. Firmy chcace

¥ ¥ Niezaleznie od tego, czy
dany wachlarz rozwigzan
pochodzi od jednego pro-
ducenta, czy tez od kilku,
firmy zmagajq sie z pro-
blemem zarzgdzania,
wdrazania i utrzymywania
oddzielnego klienta pro-
gramowego wtasciwego
dla kazdego produktu. § §
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Rys. Funkcje ochrony Junose Pulse.

udostepnia¢ swoje zasoby wewnetrzne stanety wiec przed
sporym wyzwaniem polegajgcym na pogodzeniu intereséw
uzytkownikow z dotychczas wdrozonym badz planowanym
poziomem bezpieczerstwa. Aby zapewnic szybki i bezpieczny
dostep do swoich zasobdéw korporacyjnych z dowolnego miej-
sca, wiele firm rozwaza badZ wdraza rozwigzania SSL VPN
zdalnego dostepu, kontrole dostepu do sieci (NAC), akceleracje
tgcz WAN oraz zabezpieczenie stacji koricowych. Niezaleznie
od tego, czy dany wachlarz rozwigzan pochodzi od jednego
producenta, czy tez od kilku, firmy zmagajg sie z problemem
zarzadzania, wdrazania i utrzymywania oddzielnego klienta
programowego wtasciwego dla kazdego produktu. Wszystko
to prowadzi¢ moze do wyzszych kosztéw samej obstugi oraz
zwieksza ryzyko implementacji projektu w warunkach rzeczy-
wistych, np. wskutek niepoprawnej wspétpracy poszczegdlnych
komponentdw badz zbyt duzych wymagan sprzetowych stawianych poszczegél-
nym urzadzeniom mobilnym.

Aby sprostac¢ tym wymaganiom, firma Juniper Networks opracowata wielozadanio-
wego agenta Junos Pulse przeznaczonego na platformy mabilne. Agent zapewnia
przede wszystkim potgczeniowos¢ z zasobami korporacyjnymi, akceleracje pota-
czenia oraz bezpieczenstwo przy jednoczesnym maksymalnym uproszczeniu
obstugi z poziomu uzytkownika. Korzystajac z agenta, wystarczy go uruchomic,
wpisa¢ dane potrzebne do uwierzytelnienia i cata reszta zostanie automatycznie
zrealizowana przez Junos Pulse, ktdry jest jedynym agentem potrzebnym do wdro-
zenia! Prawda, ze proste ?

W PULSE -x
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W zaleznosci od lokalizacji uzytkownika (ustalanej na podstawie np. skonfigurowa-
nego lokalnie serwera DNS) zestawiana jest lokalna badZ zdalna sesja. Podczas
dostepu zdalnego Pulse, rozpoznajac lokalizacje, prosi uzytkownika o podanie
swoich danych do logowania (hasto, certyfikat) i przekazuje je do odpowiedniego
urzadzenia Juniper Secure Access SSL/VPN. Kiedy ten sam uzytkownik znajdzie
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sie wewnatrz sieci korporacyjnej, jego zdalna sesja jest przezroczyscie przeniesiona
do urzadzenia Infranet Controller UAC. Jezeli do zestawienia nowego potaczenia
wymagane jest jakie$ inne oprogramowanie czy dodatek, Pulse takze i w tym
momencie wyrecza uzytkownika, pobierajgc i instalujgc potrzebny komponent.

Junos Pulse jest agentem dedykowanym dla kilku rozwigzan bezpieczeristwa firmy
Juniper Networks: koncentratoréw SSL/VPN, systemu NAC (UAC), Sprzetowego
FW JUNOS (dla funkcji Dynamic VPN) oraz rozwigzan akceleracji tgcz WAN. Funkcjo-
nalnie odpowiada dedykowanym agentom dostarczanym standardowo w ramach
wymienionych rozwigzan bezpieczenstwa i optymalizacji sieciowej. Dodatkowo
platforma Pulse pozwala na wykorzystywanie oprogramowania firm trzecich
skanujacych stacje klienckie réznymi technologiami bezpieczernstwa, np. modutéw
antyspyware i antymalware firmy WebRoot. m

Wybrane funkcje:
Proaktywna ochrona przed Ochrona wiadomosci e-mail, SMS-6w,
kodem malware MMS-6w, bezposrednio pobieranych danych,

transmisji bluetooth i infrared.

Personal Firewall Filtrowanie i blokowanie ruchu TCP/IP
z petng kontrolg mechanizmu alarmowania

i blokowania.

AntySpam Biata i czarna lista adresow oraz numerow
telefonéw (np. automatyczne odrzucanie
rozmaow z niechcianych numerdw). Mozliwosé
kasowania lub umieszczania spamu w zada-

nym folderze.

Ochrona po kradziezy urzadzenia Zdalny backup i odtworzenie danych na
nowym urzadzeniu, zdalne $ledzenie pozyciji
GPS, blokowanie urzadzenia, kasowanie
danych firmowych, alarmowanie o zmianie

karty SIM i automatyczne reagowanie.

Kontrola i monitoring aplikacji Administracyjny podglad zainstalowanego
oprogramowania, czarna lista aplikacji,
monitorowanie zawartosci SMS, MMS,
e-mail, dziennika rozméw i kontaktow,

podglad zdjec.

Zarzadzanie

Dostepne jako SaaS (Software as a Service)
w postaci konsoli zarzadzajgcej udostepnionej
przez SSL w data center firmy Juniper
Networks.
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¥ ¥ Podczas dostepu zdal-
nego Pulse, rozpoznajgc
lokalizacje, prosi uzytko-
whnika o podanie swoich
danych do logowania
(hasto, certyfikat) i przeka-
zuje je do odpowiedniego
urzqdzenia. § §
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¥ Y Platforma VoipSwitch
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zakres ustug VoIP.§
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Ostatnie lata uptynety pod znakiem ogromnego rozwoju i popularyzacji systemoéw
komunikacyjnych, w tym telefonicznych, wykorzystujgcych sie¢ jako medium
transmisyjne. Dzieki tatwosci implementacji, duzej elastycznosci oraz szeregowi
nowych mozliwosci, oferowanych przez systemy typu IP PBX oraz VolIP, zastepujg
one tradycyjne systemy telefoniczne oraz PBX. Co wiecej, dotychczasowe ograni-
czenia do koniecznosci stosowania telefondw stacjonarnych zostaty zniesione
dzieki zastosowaniu Voice over WLAN, ktéry wykorzystujgc do transmisji gtosu siec¢
bezprzewodowa, daje uzytkownikom mobilnym dostep do korzysci ptyngcych z VolP.
Do kompletnych rozwigzan dostepnych na rynku nalezy platforma VoipSwitch
posiadajgca wszystkie elementy wymagane do tego, aby skutecznie wdrozyé petny
zakres ustug VolP.

Platforma VoipSwitch

W rozwigzaniu VoipSwitch uwzglednione zostaty wszystkie kluczowe elementy
niezbedne do wdrozenia kompletnego systemu Voice over IP. Architektura systemu
sktada sie z czesci software'owej oraz serwerdw, na ktorych zainstalowana jest
platforma.

Gtéwny element platformy stanowi softswitch — centralne urzadzenie w sieci tele-
komunikacyjnej, ktdre taczy rozmowy z jednej Linii telefonicznej do drugiej,

w catosci przy pomocy oprogramowania zainstalowanego w systemie kompute-
rowym. Softswitch taczy w sobie funkcje nastepujacych elementéw architektury
VolIP: SIP Registrar, SIP Proxy, przetgcznik H.323, H.323 gatekeeper, bramka SMS.
Softswitch zapewnia wsparcie dla protokotéw SIP oraz H.323, z uwzglednieniem
dwukierunkowej translacji adreséw NAT dla obydwu protokotéw. Wspierane

sg rowniez wewnetrzne wirtualne prefiksy, co pozwala tworzy¢ odrebne pla-

ny wybierania dla réznych grup uzytkownikéw. Zapewniona jest réwniez petna
kompatybilnos¢ ze standardowymi urzgdzeniami VolP, takimi jak bramy, przetacz-
niki, ATA czy tez terminale.

Platforma VoipSwitch zapewnia elastyczne metody zmian konfiguracji transmisji
danych — mozliwe sg zaréwno zmiany wybranych numerdw, import i eksport kont
uzytkownikéw oraz planéw wybierania z i do programu Excel lub pliku TXT. W sys-
temie zaimplementowany jest réwniez zaawansowany algorytm dbajgcy o to, aby
ruch VoIP w sieci rozmieszczany byt réwnomiernie, przy uwzglednieniu nadanych
priorytetéw, co zapewnia podziat obcigzenia. Wprowadzono réwniez mozliwosé
nagrywania rozmow jako ustugi wewnetrznej lub pracujgcej na dedykowanym ho-
Scie z lustrzanym portem Ethernet na przetgczniku sieciowym.

Zarzadzanie oraz system billingowy

VoipSwitch umozliwia zarzadzanie, blokowanie oraz ustalanie limitéw zaréwno dla
poszczegodlnych uzytkownikdw, jak i dla catych grup kont. Generowane sg sprawo-
zdania z ptatnosci, faktury oraz szczegoétowe raporty historii potaczen, dostepne
poprzez interfejs WWW lub przesytane w formacie PDF za pomoca poczty elektro-
nicznej. Umozliwia to biezaca kontrole kosztow. Wszystkie informacije o kontach
oraz dane rozliczeniowe przechowywane sg w bazie danych SQL.

System billingowy jest w petni zintegrowany z silnikiem softswitch w jednej apli-
kacji, co czyni system wyjgtkowo skutecznym, poniewaz wykorzystuje on wewne-
trzne procedury rozliczen bez koniecznosci taczenia sie z systemami zewnetrznymi.
Ponadto takie podejscie umozliwia zarzadzanie catoscig systemu poprzez jeden in-
terfejs graficzny — VoipSwitch Manager (VSM).
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Dzieki technologii Virtual Cell punkty dostepowe mogg

pracowac na jednym kanale, co zapewnia natychmiastowe REWO LU CJA W PAM I EC IAC H MAS OWYC H
przetaczanie pomiedzy nimi. Proces roamingu jest ciggty I B M STO RWI Z E V7 0 0 0

i niezauwazalny dla uzytkownika prowadzacego rozmowe,
nie ma zagrozenia zawieszenia lub zerwania potgczenia.
Programowane réwnowazenie obcigzenia pomiedzy punk-
tami dostepowymi wraz z technologig Air Traffic Control,
zapewniajacg Quality of Service poprzez kontrole i stero-
wanie ruchem oraz danymi, gwarantujg niezwykle wysokg
jakos¢ prowadzonych rozmoéw. m

Rys. VoipSwitch Manager - gtowny interfejs zarzadzania.

Dialery

Aby umozliwi¢ uzytkownikom wygodne korzystanie z sys-
temu, wraz z platformg oferowane sg zaréwno dialery prze-
znaczone do instalacji na komputerach, jak i dialery na tele-
fony komadrkowe. Dialery typu PC2Phone sg kompatybilne
z systemami operacyjnymi Microsoft Windows XP, Vista, 7 Enter number: 487754321

oraz z systemami serwerowymi. Wspierajg najwazniejsze s

kodeki VoIP, w tym G729, G711 i G723.1. Wystepujg w trzech Call J g

wersjach: Siplink, Vippie! Standard, Vippie! Extended. Oferujg 3

takie funkcjonalnosci jak historia potgczen wraz z ostatnio _§ L

wybieranymi numerami, nagrywanie rozméw, oczekiwanie na _% DZ|5|a]---

potgczenia i ich przekazywanie, ksigzka adresowa z mozli- é& Coraz wieksza ztozonos¢ pamieci masowych i gwattownie sprzetu zostawit otwartg furtke, jesli chodzi o rozwigzania

woscig synchronizaciji z programem Microsoft Outlook. g>; rosnaca ilos¢ danych jest dzi$ powaznym wyzwaniem dla przysztosciowe. W kazdym z kotroleréw jest dedykowane
~recems Mozliwe sg réwniez: wysytanie wiadomosci SMS, rozmowy ‘é;% organizacji i 0s6b zarzadzajgcych tymi urzadzeniami. Dotych- miejsce na interfejsy, ktére majg szanse zaistnie¢ w przy- Pe—
—  tekstowe poprzez komunikator (Instant Messaging) oraz § E czasowe metody zarzgdzania nimi nie sg juz wystarczajgco sztosci (ISCSI 10 Gb/s?). _

wykonywanie potgczeri konferencyjnych. 3 E skuteczne. Ze wzgledu na ograniczong dostepnos$¢ zasobdw Storwize obstuguje dyski SAS, NearLine SAS oraz dyski

Z kolei Vippie Mobile to dialery dajgce uzytkownikom ; § - zarowno fizycznych pamieci masowych, jak i zasobéw kad- typu SSD komunikujgce sie z kontrolerami przez porty SAS

telefonéw komaorkowych mozliwo$é wykonywania potgczen 5 ':; rowych — organizacje i dziaty informatyczne muszg jak naj- 0 przepustowosci 6 Gb/s. Mozemy uzywaé zaréwno dys-

przy wykorzystaniu VolP, co w znaczgcy sposéh wptywa na '§§ szybciej podejmowac dziatania zmierzajgce do optymalizacji kéw 2,5" jak i 3,5". Macierz skaluje sie do 240 dyskdw przy

obnizenie kosztdw prowadzonych rozméw. Aplikacja typu ZE i uproszczenia infrastruktur. Firmy stajg takze przed szere- uzyciu dedykowanych pétek dyskowych. Lecz to nie koniec jej

softphone jest dostepna dla telefonéw iPhone i BlackBerry, "= giem innych problemdw, takich jak zarzadzanie urzadzeniami mozliwosci...

oraz modeli z systemami operacyjnymi Google Android, pochodzacymi od réznych producentdw i ich integracja, niska W celu podniesienia wydajnosci i bezpieczeristwa macierz

Windows Mobile i Symbian. utylizacja istniejacych zasobdw dyskowych czy dtugie standardowo zapewnia mozliwosé tworzenia grup RAID czy

(nie)planowane przestoje pracy urzadzenia. dyskdéw typu Global HotSpare. Jednak niekonwencjonalnosé
VoipSwitch jako centrala IP PBX . Storwize'a zauwazymy dopiero wtedy, gdy przyjrzymy sie
IP PBX jest rozwigzaniem przeznaczonym dla szerokiego Lepsze jutro... jego oprogramowaniu.

zakresu odbiorcéw: od 0séb prowadzacych wtasng dziatal- Na rynku macierzy dyskowych pojawit sie nowy gracz,

nos$¢ gospodarczg, poprzez niewielkie firmy z kilkoma pra- ktdry aspiruje do bycia liderem na rynku midrange. Mowa ,%
cownikami, do przedsiebiorstw posiadajacych zdalne oddziaty tutaj o macierzy StorWize V7000, ktora swojg budowg 3
oraz zaawansowang strukture organizacyjna. Kazda centrala i funkcjonalnoscig jest w stanie skutecznie powalczy¢ H
IP PBX daje mozliwo$é swobodnego wybierania numerdw z rosng-cymi problemami na rynku pamigci masowych. Czy ‘;
wewnetrznych, ktére wazne sg jedynie wsrod rozszerzen SIP ,lepsze jutro” juz nadeszto i tylko czeka, az otworzymy mu «
danej firmy. drzwi? Przekonajmy sie.
Wszelkie koszty potgczen wykonywanych przez uzytkowni- Diabet tkwi w szczegétach
kéw sg rozliczane w ramach gtéwnego konta firmy (konto IP Hardware By¢ moze niektorzy z Was znajqg rozwijane juz od kilku lat
PBX). Urzadzenie wyposazone jest w dwa kontrolery typu Active/ rozwigzanie firmy IBM o nazwie SAN Volume Controller
,.-"\ Active. Kazdy z nich zostat wyposazony w 8 GB pamieci (SVC). Przeznaczeniem tego urzadzenia jest wirtualizacja
System Voice over WLAN HCRH.“.., cache, 4 porty Fibre Channel 8 Gb/s, 2 porty iSCSI 1 Gb/s. $rodowisk macierzy dyskowych. Po krétce dziata ono
Do petnego wykorzystania funkcjonalnosci platformy Aby zapewnié komunikacje z dodatkowymi pétkami dys- w hastepujgcy sposdb: do sieci SAN wpinamy sklastrowane
VoipSwitch potrzebna jest sie¢ bezprzewodowa o architek- kowymi, pojedynczy kontroler wyposazono w dwa porty SAS SVC. Z zewnetrznych macierzy dyskowych (réznych, praktycz-
turze zoptymalizowanej pod katem aplikacji gtosowych, jaka 6 Gb/s. Oczywiscie urzadzenie posiada réwniez redundantne nie dowolnych producentéw) wystawiamy LUN-y do SVC.
gwarantujg rozwigzania Meru Networks. ztgcza ethernetowe stuzace do zarzgdzania. Producent Dopiero z tego urzadzenia wystawiane sg zasoby do serwe-
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Rys. Zarzadzanie - interfejs graficzny.

réw, oczywiscie uprzednio je modyfikujgc. Funkcjonalnosé
ta zostata przeniesiona do macierzy Storwize V7000. Brzmi
ciekawie ?

W macierzy Storwize zostat zaimplementowany ten sam
software co we wspomnianym powyzej urzadzeniu, wiec
nie ma obaw o niestabilne i zbyt Swieze rozwigzanie.
Oprdcz standardowego dziatania — wystawienia zasobdw

ze Storwize'a do serweréw — mozemy réwniez wystawic¢
zasoby z innych macierzy do Storwize'a. Urzgdzenie zobaczy
wtedy pule dyskowe, na ktére bedzie mogto wprowadzié
swoje funkcjonalnosci, zwirtualizowac je i wystawié dalej do
serwerow.

Teraz nieco szczegdtdw. W cenie urzgdzenia dostajemy
licencje na wirtualizacje wewnetrzng (czyli dotyczaca
macierzy Storwize oraz dedykowanych pétek dyskowych

do niej podtgczonych). W sktad tej licencji wchodzg takie
funkcjonalnosci jak FlashCopy, VolumeCopy, ThinProvisioning
czy EasyTier (o ktérym wiecej w dalszej czesci artykutu).
Gdybysmy chcieli podtgczy¢ do Storwize zewnetrzng
macierz dyskowa, musimy wykupic¢ licencje na zewnetrzng
wirtualizacje. Dostajemy wtedy te same funkcje co

w przypadku samego Storwize'a i przykrywamy nimi
funkcjonalnosci macierzy podtgczanych. Daje nam to szero-
kie mozliwosci konfiguracyjne i sprawia, ze nawet w naj-
mniejszych i najprostszych macierzach dyskowych zyskujemy
funkcje z rynku macierzy HighEnd.

Wolatbym sie tutaj nie rozpisywac na temat funkcji typu
FlashCopy czy ThinProvisioning, poniewaz sg one dos¢
powszechnie znane i wysoko cenione wsrdd uzytkownikow.
Jednak na liscie pozostatych funkcjonalnosci znajduje sie
bardzo ciekawe i tajemniczo brzmigce hasto EasyTier,

{= SWvTDO0A - Home - IBM Storwize ¥7000 - Windows Internet Explorer

o ktérym chciatbym opowiedzie¢ wiecej. Na rynku macierzy
zewnetrznych coraz bardziej popularne stajg sie dyski SSD.
Niestety bardzo czesto zdarza sie, ze po zakupie nie jestesmy
w stanie optymalnie ich wykorzystaé ze wzgledu na ich
specyficzng charakterystyke. EasyTier w czasie rzeczy-
wistym monitoruje operacje wejscia/wyjscia na wolumenach
logicznych i przerzuca najbardziej obcigzone bloki danych na
dyski SSD. EasyTier to réwniez system ,inteligentny”, ktdry
potrafi uczy¢ sie Srodowiska. Dzieki takiemu uzyciu dyskéw
SSD mozemy by¢ pewni, ze zostang one wykorzystane

w najlepszy mozliwy sposéb.

Urzadzenie nie zostato pozbawione mozliwosci replikagji
zdalnej (synchronicznej, asynchronicznej) z innymi macie-
rzami Storwize. W przysztosci zapowiadana jest réwniez
mozliwosc replikacji z urzadzeniam SVC.

Zarzadzanie

Przechodzimy do czesci réwnie waznej, a mianowicie do
zarzadzania macierzg StorWize. Do dyspozycji dostajemy
interfejs web GUI oraz linie komend. Ciekawa zaletg jest
réwniez mozliwos¢ debugowania btedéw oraz wstepnej kon-
figuracji poprzez klucz USB. Interfejs graficzny jest bardzo
nowoczesny, ale nie umniejsza to jego funkcjonalnosci.
Bardzo szybko jestesmy w stanie odnalez¢ interesujgce nas
rzeczy: tworzenie zasobow, funkcje wirtualizacyjne czy logi
systemowe. IBM przeprowadzit sonde, w ktoérej brali udziat
administratorzy systemoéw macierzowych réznych produ-
centéw. Posadzono ich przed interfejsem Storwize'a

i poproszono o wykonanie kilku zadan. W skali od 1-10 (gdzie
1 = nieskomplikowany, 10 = bardzo skomplikowany) adminis-
tratorzy ocenili system na 1,8.
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The diagram represents all of the objects that need to be configured. To leam more about each object, dlick the icon in the
diagram. For some objects, e-Learning modules include a tutonial of the steps that are required to complete the task. To
configure these objects, either select the associated task from Suggested Tasks or use the icons in the left navigation.

Jezeli posiadamy wiecej niz jedng macierz i podtgczymy je do StorWize'a, zysku-
jemy niewatpliwg zalete w postaci zarzgdzania catoscia z jednego bardzo przej-
rzystego i funkcjonalnego interfejsu.

Zastosowanie

Aby przyblizyé zastosowanie dla opisywanego urzadzenia, przedstawie jeden

z wielu mozliwych scenariuszy. Zrozumienie utatwi krétki schemat przygotowany
specjalnie pod konkretne zatozenie.

Klient X posiada dwie serwerownie. W serwerowni podstawowej pracujg dwie ma-
cierze Clariion CX4 firmy EMC, a w zapasowej jedna macierz IBM DS3400.

W obydwu lokalizacjach istnieje juz infrastruktura SAN oparta na protokole Fibre
Channel. Klient X ma potrzebe zakupu kolejnej, znacznie wydajniejszej macierzy
dyskowej pod dedykowane aplikacje. Srodowisko klienta robi sie coraz mniej przej-
rzyste i zaczyna sprawia¢ duze ktopoty w administracji. Utylizacja zasobdw i monito-
rowanie srodowiska znaczgco odbiega od ideatu.

Dla klienta X idealnym rozwigzaniem bedzie zakup macierzy Storwize z kilkoma
dyskami SSD, zwirtualizowanie Srodowiska i zarzgdzanie catoscig z jednego pozio-
mu. Pierwszym krokiem po zakupie nowej macierzy bedzie migracja danych

z istniejacych macierzy na nowe urzadzenie. Administrator takg czynnos¢ moze
wykonac w locie, bez przestojéw dla aplikacji. Kolejno przygotujemy istniejgce
macierze do nowych rél. Na macierzach Clariion proponujemy rozrzuci¢ operacje
wejscia/wyjscia, co da nam wysokg wydajnosé dla okreslonych aplikacji. Macierz
IBM DS3400 proponujemy przeznaczy¢ na kopie wolumendw oraz kopie mi-
gawkowe. Dyski wewnatrz macierzy Storwize przeznaczymy dla reszty aplikacji

i ustug. Zainstalowane dyski SSD pomoga w roztadowaniu ruchu w srodowisku

w krytycznych momentach.

Wprowadzenie ThinProvisioningu pozwoli na lepszg utylizacje zasobdw na wszyst-
kich urzadzeniach, a centralne zarzgdzanie i monitorowanie umozLliwi szybkg
reakcje w razie potrzeby.m
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ETHERNET JEST DOBRY NA WSZYSTKO, CZYLI
FIBRE CHANNEL OVER ETHERNET

autor: Barttomiej Kilanowicz
e-mail: b.kilanowicz@ascomp.eu

¥Y Okazato sie, ze Ether-
net, pomimo wszystkich
swoich ograniczen (braku
gwarancji dostarczenia
danych, zmiennego opoz-
nienia), z powodzeniem
moze stuzyé do transmisji
gtosu. Dlatego tez podjete
zostaty kroki, by w ram-
kach ethernetowych
enkapsulowac ruch Fibre
Channel. §)
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Rys. Model uruchomienia protokotu FCoE

Z pewnoscig mozna powiedzie¢, ze kazda wieksza firma posiada sie¢ lokalng opartg
na Ethernecie, korzysta z telefondéw oraz centralnie sktaduje kluczowe dane. Klasy-
czne podejscie zaktada budowe oddzielnych sieci stuzgcych do realizacji kazdego
z tych zadan: sieci LAN, sieci telefonicznej oraz sieci SAN. Jednak rozwigzanie to
jest bardzo drogie, dlatego tez podejmowane sg proby taczenia ze sobg tych funkgiji.

Pierwszym krokiem do petnej integracji byta telefonia Voice over IP. Na jej przykta-
dzie okazato sie, ze Ethernet, pomimo wszystkich swoich ograniczen (braku gwa-
rancji dostarczenia danych, zmiennego opdznienia), z powodzeniem moze stuzyé
do transmisji gtosu. Dlatego tez podjete zostaty kroki, by w ramkach etherneto-
wych enkapsulowac ruch Fibre Channel. Stato sie to mozliwe réwniez ze wzgledu
na popularyzacje 10-gigabitowego Ethernetu — w ten sposdb zniknat problem
niewystarczajgcej przepustowosci. W tym celu producenci zorganizowali grupe
roboczg Data Center Bridging opracowujgcag m.in. standard Converged Enhanced
Ethernet. Efektem prac jest FCoE (Fibre Channel over Ethernet), ktéry opisuje me-
tode tgczenia obydwu protokotdéw oraz zawiera zalecenia, w jaki sposéb radzié so-
bie ze wspomnianymi powyzej ograniczeniami Ethernetu.

JAK TO DZIALA?

Pierwszym zagadnieniem wymagajgcym opisania jest enkapsulacja danych.
Przyjeto, ze ruch FCoE nie bedzie magt by¢ rutowany, przewidziano jedynie mozli-
wos¢ jego przetaczania w obrebie pojedynczej domeny rozgtoszeniowej. Z jednej
strony spowodowato to zmniejszenie zasiegu transmisji, z drugiej jednak ograniczy-
to stopien komplikacji protokotu oraz wyeliminowato narzut wprowadzany przez
nagtowek IP. Poniewaz sieci NAS nie sg zazwyczaj rozlegte, lecz przesytamy

w nich ruch w obrebie Data Center, wspomniana wyzej wada nie jest ucigzliwa.
Dzieki temu Ethernet dla FCoE wyglada zupetnie klasycznie. Zawiera adresy
zrédtowe i docelowe, pole okreslajgce VLAN i priorytety oraz pole Ethertype

o wartosci 0x8914, ktdre jednoznacznie okresla protokdt kolejnej warstwy jako
Fibre Channel. W polu danych przenoszone sg dane Fibre Channel. Jak widag, nie
ma w tak sformatowanej ramce niczego niezwyktego i teoretycznie radzg sobie

z nig wszystkie przetgczniki ethernetowe. Za kwestie mapowania adreséw MAC na
adresy WWN uzywane w Fibre Channel odpowiedzialne s3 karty sieciowe wbudowa
ne w serwery i macierze. Z oczywistych wzgledéw nie moga by¢ to standardowe
karty sieciowe, lecz adaptery CNA (Converged Network Adapters) integrujace
funkcje adaptera FC oraz ethernetowej karty sieciowe;.

A CO ZE SPRZETEM?

Jak widaé, sam protokoét nie zostat nadmiernie skomplikowany, co utatwia kwestie
integracji sprzetu réznych producentéw. Z drugiej jednak strony, korzystajac z pro-
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tokotu Fiber Channel, nie mozna pozwoli¢ sobie na utrate
czesci strumienia danych czy na ich zmienne opdznienie.
Przenosi to odpowiedzialnos$¢ za powodzenie transmisji na
poszczegodlne przetgczniki ethernetowe i zaimplementowane
na nich mechanizmy QoS. Rozwigzanie takie byto mozliwe,
poniewaz stosowane obecnie mechanizmy kontroli jakosci
transmisji dziatajg na zasadzie hop-by-hop.

Kolejnym zagadnieniem jest odpowiednie znakowanie a na-
stepnie priorytetyzacja ruchu FCoE. Jednak nie usuwa ona
wszystkich problemdw. Dlatego powstat szereg standardéw
opracowanych przez wspomniang wczesniej grupe DCB. Jed-
nym z nich jest na przyktad znany juz ze zwyktego Ethernetu
mechanizm PAUSE. Polega on na tym, ze odbiornik, w mo-
mencie gdy nie ma mozliwosci przyjecia dalszej czesci trans-
misji, wysyta do nadajnika wiadomos¢ PAUSE, po ktérej

ten zaprzestaje nadawania. Wiadomos$¢ moze zostac przesta-
na kolejno przez wszystkie urzadzenia posredniczace, az do
momentu osiggniecia serwera lub macierzy Zrodtowej.
Oczywiscie mechanizm ten nie miatby sensu w przypadku
przesytania tym samym linkiem ruchu FC, LAN i VoIP, ponie-
waz zablokowatby catg transmisje. Dlatego tez mechnizm
ten zostat zmodyfikowany o mozliwos¢ dodania do wiado-
mosci PAUSE informacji o klasie ruchu, ktdrej ona dotyczy.
W ten sposdb mozna zatrzymac tylko transmisje FCoE.

Jak tatwo zauwazyé, integracja Ethernetu i protokotu Fibre
Channel jest zadaniem wymagajgcym przede wszystkim
odpowiedniego sprzetu. W tym celu producenci opracowujg

nowe urzadzenia, wspierajgce standardy DCB. Przyktadem
takiego przetacznika moze byé Juniper EX4500.

PO CO TO WSZYSTKO?

Integracja sieci uzywanych przez firmy niesie ze sobg szereg
zalet. Najwiekszymi sg oszczednosci okablowania oraz brak
koniecznosci zakupu dodatkowych adapterdw sieciowych. Nie
mniej znaczaca jest poprawa przejrzystosci sieci i mozliwosé
elastycznego wykorzystania posiadanych zasobdw. W prosty
sposab przektada sie to na ograniczenie kosztéw zakupu

i utrzymania sieci. m

Rys. Juniper EX4500 wspierajacy protokot FCoE
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NOWA KONCEPCJA ZARZADZANIA SIECIA - JUNOS SPACE

autor: Barttomiej Kilanowicz
e-mail: b.kilanowicz@ascomp.eu

¥ § Ciezko wyobrazi¢ sobie zarzadzanie duzg siecig
bez uzycia centralnego systemu zarzadzania. Obec-

nie kazdy liczacy sie producent sprzetu udostepnia
swoim klientom platforme stuzaca do tych celdw.
Jednak jakiekolwiek rozwigzanie bysmy wybrali,
zawsze bedziemy zarzadzac siecig na zasadzie
urzadzenie-po-urzadzeniu. § §

Ciezko wyaobrazi¢ sobie zarzadzanie duzg siecig bez uzycia
centralnego systemu zarzgdzania. Obecnie kazdy liczacy sie
producent sprzetu udostepnia swoim klientom platforme
stuzaca do tych celdw. Istniejg réwniez duze rozwigzania
pozwalajgce na kontrole nad urzgdzeniami wielu produ-
centéw, tj. HP Open View czy IBM Tivoli. Jednak jakiekolwiek
rozwigzanie bysmy wybrali, zawsze bedziemy zarzadzac
siecig na zasadzie urzadzenie-po-urzadzeniu.

Sytuacje te mozna zobrazowacé na przyktadzie korzystania

z domowego zestawu multimedialnego, sktadajgcego sie

z telewizora, dekodera i zestawu audio. Chcac np. ogladad
telewizje, musimy wtaczy¢ telewizor i przetgczyé wejscie

na dekoder, wtgczy¢ zestaw audio i jego przetgczy¢ réwniez
na sygnat z dekodera, a na koniec wtaczyé dekoder i wybrac
zgdany kanat. Jesli korzystamy z oddzielnych pilotéw, mozna
to poréwnac do braku centralnego systemu zarzgdzania
siecig. Bardziej uzyteczny bedzie pilot wielofunkeyjny, lecz
réwniez korzystajac z niego, bedziemy musieli przetaczac sie
na kolejne urzadzenia i tak naprawde wykonywac¢ doktadnie
te sama sekwencje czynnosci. Tak dziatajg klasyczne sys-
temy zarzgdzania siecig.

Lecz wyobraZmy sobie sytuacje, ze na pilocie mozemy na-
cisngc¢ po prostu klawisz ,Chce ogladaé telewizje", a on juz
sam wykona odpowiednie dziatania. Nam pozostanie tylko
wybraé kanat... W domu za takim rozwigzaniem przemawia
gtéwnie wygoda, w firmie zalety sg duzo bardziej wymierne.
Utatwione jest zarzadzanie skomplikowang infrastruktura,
dzieki czemu zostaje nam wiecej czasu na planowanie uspraw-
nier, ktérych wdrazanie réwniez jest utatwione. Wszystko

to pozwala na lepsze wykorzystanie kwalifikacji adminis-
tratoréw, poniewaz scigga z nich obowigzek wykonywania
zmudnych, powtarzajacych sie czynnosci, co z kolei w prosty
sposéb przektada sie na oszczednosci dla firmy. Wyobrazmy
sobie koniecznosé udostepnienia nowej ustugi dla klientdw
naszej firmy. W prostym wariancie jedynymi parametrami,
jakie musimy podac, sg zewnetrzny adres IP i numer portu,
pod jakim ma by¢ dostepna ustuga, oraz adres IP i numer
portu serwera, na ktérym bedzie ona hostowana. Nasz ide-
alny system zarzgdzania sam odpowiednio skonfiguruje
translacje adreséw oraz dostosuje polityki firewalli na Sciez-
ce danych. W ten wtasnie sposéb dziata Junos Space, nowy
system zarzadzania urzgdzeniami Juniper Networks.

Junos Space jest otwartg platforma, do ktérej samemu
mozna dodawac kolejne elementy. W ten wtasnie sposéb
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mozna zrealizowac¢ scenariusz nakreslony w poprzednim
akapicie. Oprdcz zapewnienia otwartosci systemu producent
udostepnia szereg opracowanych przez siebie narzedzi,

z ktérych najwazniejsze dla sieci korporacyjnych sa:

* Ethernet Design - zarzadzanie przetgcznikami LAN,

¢ Security Design - tworzenie i uruchamianie polityk
bezpieczenstwa,

e Virtual Control — zarzadzanie przetgcznikami wirtualnymi
bedacymi czescig Srodowisk wirtualnych vSphere.

ETHERNET DESIGN

Modut ten utatwia konfiguracje sieci LAN w zakresie przy-
tgczania nowych uzytkownikéw, urzadzen i serwerdéw do
sieci, a takze taczenie ze sobg infrastruktury sieciowej.

Konfiguracja portu przetgcznika obejmuje zazwyczaj wtacze-
nie szeregu mechanizmadw. Sg to m.in. okreslanie maksy-
malnej liczby adreséw MAC na porcie, inspekcja ARP i DHCP
Snooping, ustawienia CoS, STP i VLAN-éw. Oczywiscie
parametry te bedg sie rézni¢ w zaleznosci od tego, czy port
bedzie wykorzystany przez komputer PC, PC i telefon VolP,
serwer, Access Point, czy tez inny przetacznik. Zazwyczaj,
ustawiajac te opcje, zmudnie ,przeklikujemy sie" przez wszyst-
kie parametry lub kopiujemy okreslone fragmenty pliku
konfiguracyjnego, zmieniajgc w nim odpowiednie wartosci
Junos Space umozliwia duzo wygodniejsze rozwigzanie
oparte na profilach. Kazdy profil (np. PC, PC+Tel, AP, ser-
wer) zawiera zestaw ustawien, ktére nastepnie wystarczy
,przypig¢” do wybranego interfejsu. Pozwala to na bardzo
proste rekonfiguracje sieci, np. w wypadku zmiany biurka
przez uzytkownika.

Rys. Konsola zarzadzajaca

Kolejnym czesto spotykanym problemem jest zapewnie-

nie spdjnosci konfiguracji VLAN-6w w obrebie catej sieci.
Réwniez w tym aspekcie mozna tatwo utworzy¢ szablony,
ktdre oprocz samych ustawiert VLAN-6w, moga zawierac
réwniez reguty filtracji ruchu w warstwach wyzszych. Mozna
np. ograniczy¢ komunikacje pomiedzy uzytkownikami

w VLAN-ie do okreslonych numeréw portéw lub zablokowacd
mozliwos$¢ nawigzywania potgczen z wybranymi adresami IP.
Filtry te moga by¢ nastepnie przypisane do kazdego fizycz-
nego portu w danym VLAN-ie.

SECURITY DESIGN

Modut ten odpowiedzialny jest za zarzadzanie infrastrukturg
bezpieczenstwa, a w szczegdlnosci za przetozenie korpora-
cyjnej polityki bezpieczenstwa na jezyk sprzetu (w szcze-
gélnosci firewalli). Z jego pomocg w prosty sposéb skonfigu-
rujemy spdéjne i skuteczne reguty firewallingu w obrebie
catosci naszej infrastruktury (tgcznie z lokalizacjami zdal-
nymi), a takze zapewnimy bezpieczng komunikacje pomiedzy
oddziatami przez IPsec VPN.

Security Design réwniez wykorzystuje konfigurowane przez
uzytkownika szablony, dlatego tez uruchamianie kolejnych
ustug wymaga pojedynczych kliknie¢ myszka.

VIRTUAL CONTROL

Obecnie coraz wazniejszg czescig sieci stajq sie serwery
wirtualne. Technologia jest bez watpienia przysztosciowa,
jednak wigzg sie z nig pewne zagadnienia, ktére bardzo
czesto sg pomijane. Myslac o wirtualnych serwerach, czesto
zapominamy o pracujgcych w ich obrebie wirtualnych
przetgcznikach. Z jednej strony jest to czesé srodowiska
wirtualnego i z tego wzgledu powinna podlegaé adminis-

tratorowi serwerdw. Z drugiej natomiast - jest to element
realizujgcy doktadnie te same zadania co przetgcznik fi-
zyczny, czyli powinien podlega¢ administratorowi sieci, ktéry
bedzie w stanie lepiej okresli¢ jego konfiguracje.

Web Services API sas
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Jak dotad brakowato skutecznego narzedzia pozwalajgcego
na wspdlne zarzadzanie infrastrukturg fizyczng i wirtualna.
Dzieki interfejsowi API do vCenter dostarczanego przez
VMware mozliwe jest zintegrowanie tego narzedzia z Junos
Space. Zyskujemy tym samym mozliwosé wykorzystania
szablondw konfiguracji réwniez dla infrastruktury wirtualnej.

PLATFORMA

Junos Space dostepny jest w formie dedykowanego urzadze-
nia (appliance), lub tez maszyny wirtualnej dla Srodowisk
VMware. Zarzadzanie infrastrukturg odbywa sie z poziomu
przegladarki WWW, bez koniecznosci instalacji dodatkowego
oprogramowania klienckiego. m

Rys. Struktura oprogramowania Junos Space
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Wirtualizacja sieci jest technologig, ktora umozliwia tworzenie
logicznie odizolowanych segmentdow sieci we wspétdzielonej
fizycznej infrastrukturze. W kontekscie architektury nowoczesnej
sieci wirtualizacje nalezy rozwaza¢ zaréwno jako wspétdzielenie
zasobow sieciowych (VLAN) i sprzetowych (wirtualne routery)
oraz jako agregacje (LACP).

VLAN

Wirtualna sie¢ lokalna (Virtual Local
Area Network) to sie¢ wydzielona logicz-
nie w ramach wiekszej sieci fizyczne;j.
Do tworzenia VLAN-6w wykorzystuje
sie przetaczniki sieciowe umozLliwiajgce
podziat jednego fizycznego urzadzenia
na wiekszg liczbe urzadzen logicznych
poprzez separacje ruchu pomiedzy
okreslonymi grupami portéw. Siec¢
VLAN stanowi logiczng domene rozgto-
szeniowa, ktdéra moze obejmowaé wie-
le fizycznych segmentdw sieci LAN.
Komunikacja miedzy VLAN-ami jest
mozliwa przy uzyciu urzadzen war-
stwy wyzszej, takich jak routery oraz
przetaczniki warstwy trzeciej.

Sieci VLAN grupujg uzytkownikéw

w zaleznosci od petnionych przez nich
funkcji badz tez przynaleznosci do da-
nych grup, niezaleznie od fizycznego
potozenia.

Do korzysci z zastosowania sieci
VLAN nalezy miedzy innymi tatwos$¢
dodawania i zmian stacji roboczych do
sieci, co pozwala szybciej dostosowac
ja do zmian w organizacji. Zaletg jest
réwniez uproszczone wprowadzanie
zmian w konfiguracji sieci, a przede
wszystkim tatwosé w nadzorowa-

niu ruchu, ograniczenie ruchu rozgto-
szeniowego, a co za tym idzie,
zwiekszenie wydajnosci i bezpie-
czenstwa sieci.

Wirtualizacja routerow
Wirtualizacja routera polega na logicz-
nym podziale maszyny fizycznej na
routery wirtualne. Do kazdego z nich
przypisane sg miedzy innymi bufor
pamieci, przestrzen adresowa, tablica
routingu oraz porty. Kazdy router moze
by¢ konfigurowany, monitorowany oraz
zarzadzany w sposob niezalezny - co
wiecej, dostep i prawa administracji

do poszczegolnych routeréw réwniez
przydzielane sg niezaleznie.
Zwiekszenie ruchu ptyngcego przez
jeden z wirtualnych routeréw pozo-
stanie bez wptywu na pozostate

dzieki izolacji sciezek poszczegolnych
routeréw wirtualnych, ktérymi
przesytane s3 pakiety, co czyni catosé
systemu niezwykle stabilng.

Grupa routeréw wirtualnych w ram-
ach jednej maszyny fizycznej jest

w stanie udZzwignaé zadania re-
alizowane dotychczas przez kilka
mniejszych urzadzen.

87 o

&
Wirtualne routery w Juni-
per Networks
W nomenklaturze przyjetej przez Juni-
per Networks wyrdzniamy routery wir-
tualne (virtual routers) i logiczne (logi-
cal routers). Virtual routers sg jedynie
instancjami routujgcymi o oddzielnych
tablicach routingu — na jednej platfor-
mie mozna ich zaimplementowac od
500 do 6500. Logical routers to routery
wirtualne w tradycyjnym rozumieniu,
powstate w wyniku logicznego podziatu
maszyny na segmenty. Poczagwszy od
wersji 9.3 oprogramowania JUNOS,
nazwa logical router zostata zmieniona
na logical system. Wszystkie komendy
konfiguracyjne i polecenia, komunikaty
o0 btedach itp. zawierajgce cigg logical-
router lub tez logical-routers zostaty
odpowiednio zamienione na logical-
system badz tez logical-systems.

Na routerach wirtualnych mozliwa
jest implementacja takich protokotdw,
jak OSPF, IS-IS, RIP, w tym RIPng,

BGP, RSVP, LDP, wspierane jest IPv4
jak i IPv6, jak réwniez podstawowe
funkcjonalnosci MPLS. Do routera
logicznego mozna przypisac wiekszosé
typdw interfejsow, w tym interfejsy
typu SONET, Ethernet, ATM i ATM2.

Rys. Koncepcja routeréw wirtualnych

Wirtualizacja bramy
domyslnej

Dzieki wirtualizacji routeréw prostsze

i mniej kosztowne staje sie wprowadze-
nie zwirtualizowanej bramy domyslne;j.
VRRP (Virtual Router Redundancy Pro-
tocol) jest protokotem zapewniajgcym
zwiekszenie dostepnosci bramy do-
myslnej dla danej podsieci. Wieksza nieza-
wodnos¢ jest osiggana dzieki temu,

ze zamiast pojedynczego routera jako
brama domyslna rozgtaszany jest
wirtualny router, za ktérym kryjg sie
dziatajgce razem router gtéwny i zapa-
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sowy. Skonfigurowane sg one w ten
sposob, ze tylko jeden z nich petni fun-
kcje bramy, przy czym drugi jest goto-
wy, by go zastgpi¢ w razie awarii.

Agregacija taczy

Kolejnym zagadnieniem z dziedziny
wirtualizacji sieci jest agregacja tgczy.
LACP (Link Aggregation Control Pro-
tocol) zapewnia metody kontroli wielu
fizycznych portéw potgczonych ze sobg,
tworzacych w ten sposaéb jeden kanat
logiczny. LACP pozwala urzgdzeniom
sieciowym na automatyczng negocjacje
grupowania tgczy. Zasada dziatania
oparta jest o wysytanie ramek
(LACPDU) do wszystkich taczy, gdzie
uruchomiony jest protokot, w celu auto-
matycznego tworzenia kanatéw. Tryb
ten moze by¢ réwniez stosowany jako
sposaob kontrolowania przypadkowych
petli.

Agregacja taczy jest prostg metodg na
stworzenie sieci szkieletowej o wysokiej
przepustowosci, dajgcej mozliwosé
transferu o wiele wiekszej ilosci danych,
niz oferuje to pojedynczy port. Rzeczy-
wiste korzysSci z zastosowania agregacji
zalezg od sposobdw réwnowazenia
obcigzenia na danym urzadzeniu. Agre-
gacja pozwala rowniez na stopniowe
zwiekszanie przepustowosci sieci
szkieletowej wraz z rosngcym zapotrze-
bowaniem na pasmo, bez koniecznosci
wymiany czy zakupu nowego sprzetu.
Kluczowy jest rowniez fakt, ze
poprzez agregacje uzyskujemy
nadmiarowos¢, ktéra zapewnia
niezawodnos¢ potaczenia w przy-
padku awarii pojedynczych taczy.

Wykorzystanie opisanych powyzej
mozliwosci, jakie daje nam wirtuali-
zacja zasobdw sieciowych, pozwala
zbudowad sie¢ o nowoczesnej i wysoce
niezawodnej architekturze. m
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Rys. Schemat sieci z wykorzystaniem wirtualnej

bramy domyslnej
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WIRTUALIZACJA SRODOWISKA SERWEROWEGO

autor: Przemystaw Sternadel
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Spotkanie z klientem

Klientem byta w tym wypadku jedna z wiekszych polskich
uczelni. Na spotkaniu technicznym dowiedzielismy sie,

ze klient ma problem z utrzymaniem srodowiska serwe-
rowego. W jego infrastrukturze od kilku lat w szybkim tempie
przybywato duzo aplikaciji czego wynikiem byty czeste zakupy
serwerdw roznych producentdw . Taka sytuacja doprowadzita
w koricu do wielkich trudnosci z zarzgdzanym $rodowiskiem
fizycznym (koriczaca sie gwarancja w réznych okresach cza-
su, skomplikowane zarzadzanie...), a takze z administracja
systemami i aplikacjami (przede wszystkim problemy wy-
dajnosciowe). Naszym zadaniem byto znalezienie ,ztotego
srodka", ktéry ,wyleczy" klienta z omawianych problemdw.
Pierwszym krokiem byto uzyskanie szczegdtowych informaciji
na temat aktualnie posiadanego sprzetu serwerowego oraz
infrastruktury LAN/SAN. Waznym elementem byto doktadne
doprecyzowanie wersji systemdw operacyjnych oraz aplikacji,
ktdre na nich pracuja. Klient dysponowat danymi na temat
obcigzenia serwerdw (pamieci, procesora, sieci, operacji
dy-skowych), ktdre zgodzit sie udostepni¢ w celach projekto-
wych. Jak sie pdZniej okazato zhidr takich danych byt bardzo
pomocny w tworzeniu koncepcji.

Stan zastany

Po dwdch dniach tworzenia dokumentacji ze stanu zastanego

otrzymalismy informacje, ktére wystarczyty do stworzenia

koncepcji:

* 43 serwery fizyczne réznych producentéw majgce od 3do 7
lat, produkcyjne oraz testowe;

* Petna specyfikacja wyzej wymienionych serwerdw;

* Jedna macierz dyskowa podtgczona do 5 serwerdw za po-
mocg protokotu iSCSI;

 Jedna macierz dyskowa podtgczona do 2 serweréw za po-
mocg interfejsu SAS;

* Brak infrastruktury SAN opartej na protokole Fibre Chanel;

¢ Infrastruktura LAN/WAN modernizowana 6 miesiecy temu,
spetniajgca wysokie standardy;

* Srednia utylizacja podstawowych zasobdw (pamie¢, proce-
sor, dysk, sie¢) z ostatniego miesigca na kazdym serwerze —
dane dostarczone przez klienta.

Nadchodzi pomoc - koncepcja i konfigu-
racja urzadzen.

Zdecydowalismy, ze zaproponujemy klientowi rozwigzanie,
ktore opiera sie na serwerach jednego producenta oraz
platforme wirtualizacyjng, na ktérg w przysztosci zostang
przeniesione aktualne systemy wraz z aplikacjami.

Pomimo iz klient poczatkowo zaktadat uzycie serwerdw typu
rack , zaproponowali$my koncepcje wykorzystujgcg serwe-
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ry kasetowe firmy IBM. Wczesniejsza kalkulacja kosztow
wykazata, ze w przypadku zakupu 14 serwerdw kasetowych
wraz z obudowg moze on zaoszczedzié¢ ponad 20% kosztow
(zakupu, uzytkowania) w stosunku do serwerdw typu rack
19" . Oczywiscie zwrdcilismy tez uwage na ilos¢ potrzebnego
miejsca do zainstalowania sprzetu w szafach przemystowych
- ponad dwukrotnie mniej miejsca w przypadku serwerdw
kasetowych. Do wszystkiego doszty koszty gniazd oraz kabli,
ktérych jest kilkakrotnie mniej w zaproponowanym przez nas
rozwigzaniu. Ogétem zaproponowana przez nas koncepcja
byta niemal o 30% tanisza od zaktadanej poczatkowo przez
klienta, przy zatozeniu, ze sprzet uzytkowany bedzie w okre-
sie przynajmniej 5 lat.

T3
3

Z przeprowadzonej dokumentacji stanu zastanego wynikato,
ze do wirtualizacji nadaje sie 40 z 43 serwerdw fizycznych.
Pozostate trzy serwery pozostaty bez zmian w konfigura-

cji i petnig dotychczasowe role. Zaproponowalismy rozwig-
zanie oparte o serwery kasetowe BladeCenter Hz 14
serwerami HS22V oraz oprogramowanie do wirtualizacji
VMware VSphere 4.1. Klatka obstugujgca serwery zostata
wyposazona w redundantne przetgczniki Fibre Channel 8 Gb/s,
4 przetaczniki Ethernet 1/10 Gb/s, redundantne zasilanie
oraz zarzadzanie catoscig. Kazdy serwer wyposazono w dwa
procesory Intel Xeon X5650 oraz 64 GB pamieci RAM. Dodat-
kowo w kazdym serwerze zainstalowano 4 porty Ethernet

1 Gb/s oraz 2 porty FC 8 Gb/s. W serwerach nie przewidziano
dyskéw, a jedynie klucz USB, na ktérym znalazt sie Hypervi-
sor ESXi.

Jako platforme wirtualizacyjng zaproponowalismy
vSphere4.1 Enterprise w wersji embedded w postaci klucza
USB. Srodowisko produkeyjne zostato oddzielone od érodo-
wiska testowego. Na 10 pierwszych serwerach zostaty
umieszczone 32 systemy produkeyjne, a na 4 ostatnich

Rys. Topologia sieci klienta.

umieszczono 8 systemodw testowych. Catosé dziata w dwdch
niezaleznych klastrach wysokiej dostepnosci oraz jest
zarzadzana z poziomu aplikacji vCenter Server. Ze wzgledu
na charakterystyke utylizacji zasobdéw (duze obcigzenie w go-
dzinach od 8:00 do 18:00) zaproponowalismy wdrozenie
funkcji Distributed Resources Scheduler oraz Distributed
Power Management (automatyczna migracja maszyn
wirtualnych w obrebie klastra oraz wytgczanie wolnych
serwerdw fizycznych w okresie zmniejszonej utylizacji zaso-
bow), co pozwolito zaoszczedzi¢ kolejne wydatki na energie
elektryczna.

Do catosci rozwigzania zostata podtagczona macierz dyskowa
IBM StorWize V7000 po protokole Fibre Channel. W macie-
rzy zainstalowano 45 dyskdw SAS 300 GB i 3 dyski SSD

300 GB. Catos¢ zasobdw zostata wystawiona do serweréow
fizycznych.

Wdrozenie i przeszkolenie personelu
Ostatnim etapem byto przeprowadzenie wdrozenia oraz
przeszkolenie dedykowanego personelu. Dzieki wybranemu
rozwigzaniu oraz doswiadczeniu inzynieréw wdrozeniowych
fizyczna instalacja serwerdéw oraz macierzy dyskowej prze-
biegta w bardzo szybkim tempie. Nastepnymi krokami byto

Wirtualne

39999
el 33313

1BM
BladeCenter H
14x H522V

odpowiednie potgczenie urzadzen ze sobg oraz konfiguracja
logiczna (konfiguracja macierzy, $rodowiska wirtualnego).
Tak przygotowane $rodowisko byto wstepem do sukcesywnej
migracji systemow na infrastrukture wirtualng przez klienta.
Ostatnim krokiem byto przeszkolenie kadry administracyjnej
z wdrozonego $rodowiska oraz wirtualizacja 3 systemdw
testowych. Wdrozenie wraz z przeszkoleniem zajeto 8 dni
roboczych.

Wdrozone Srodowisko zostato dobrane z nadmiarowoscig ze
wzgledu na przyszte plany wdrozeniowe kolejnych syste-
moéw przez klienta. Kolejnymi krokami bedg implementacja
systemu replikacji Srodowiska wirtualnego do odlegtej ser-
werowni oraz tworzenie srodowiska wirtualnych PC wyko-
rzystujgcego rozwigzanie firmy VMware.

Zysk dla klienta:

Dzieki wybranemu rozwigzaniu klient zyskat szereg nowych
mozliwosci oraz wysokie oszczednosci w uzytkowaniu i za-
rzadzaniu infrastrukturg serwerowag, poczawszy od wpro-
wadzenia bardzo wysokiej dostepnosci dla aplikacji poprzez
utatwione zarzadzanie oraz monitorowanie systemoéw ser-
werowych, a koriczac na bardzo niskich kosztach utrzymania
wdrozonych urzadzen.m

Wirtualne

systemy
testowe

Storwize
V7000

3 istniejgce
serwery
fizyczne
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SIEC OD ZERA, CZYLI INTEGRACJA ROZWIAZAN JUNIPER
NETWORKS | MERU NETWORKS

Klient, instytucja publicz

autor: Barttomiej Kilanowicz
e-mail: b.kilanowicz@ascomp.eu

na zatrudniajgca ponad 500 pracownikdw

zaplanowata catkowitg wymiane infrastruktury sieci LAN. Zatozenia

obejmowaty budowe wezta szkieletowego i warstwy dostepowej oraz
sieci bezprzewodowej zintegrowanych z systemem kontroli dostepu.
Zaproponowalismy zintegrowane rozwigzania Juniper Networks potg-
czone z siecig bezprzewodowg Meru Networks.

PROPOZYCJA ROZWIAZANIA
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PRZELACZNIKI

Szkielet sieci oparto na dwdch 24-portowych przetgcznikach
Swiattowodowych i dwdch 24-portowych przetgcznikach
wyposazonych w interfejsy RJ-45. Wszystkie sg réznymi
wariantami modelu Juniper EX4200. Zostaty one potgczone
w jeden przetacznik logiczny przy uzyciu dedykowanych
portdéw, co zapewnito przepustowos¢ na poziomie przetgcz-
nikow modularnych przy duzo mniejszym zapotrzebowaniu
na energie i miejsce w szafie. Stos ten jest odpowiedzialny za
potgczenie z warstwa dostepowg, weztem dostepu do Inter-
netu i sieci zewnetrznych oraz serwerdéw (w tym z kontrole-
rami dostepu i systemem korelacji zdarzen).

Przetgczniki dostepowe Juniper EX4200 zostaty podzielone
na przetgczniki wirtualne wedtug schematu przedstawionego
na rysunku, tj. w pionie A — dwa stosy, a pionach Bii C - po je-
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dnym stosie. Na kazde pietro przypadajg 2 przetaczniki
wyposazone w 48 portéw z petng obstugg PoE oraz modu-
tami uplinkowymi na wktadki SFP+ (obstuga zaréwno
potgczen 1-, jak i 10-gigabitowych). Przetaczniki w obrebie
jednego pietra zostaty potgczone za pomocg dedykowa-
nych portdw, natomiast pietra w obrebie grupy potaczono
za pomoca taczy Swiattowodowych krétkiego zasiegu

o0 przepustowosci 10Gbit/s. Rozwigzanie takie utatwia
zarzadzanie siecig, poniewaz cata grupa widoczna jest jako
jeden duzy przetagcznik, a takze zwieksza jej przepustowosé,
jako ze ruch pomiedzy uzytkownikami w obrebie stosu jest
przetgczany lokalnie, bez udziatu szkieletu sieci. Dodatkowg
korzyscig jest wzrost niezawodnosci sieci, poniewaz nawet
w przypadku uszkodzenia swiattowodu pomiedzy danym

Rys. Topologia sieci klienta.

pietrem a szkieletem sieci, ruch moze zostaé przestany przez
inne przetaczniki w stosie.

Kazde pietro jest potaczone ze szkieletem sieci dwoma
interfejsami o przepustowosci 1Gbit/s. Dla zwiekszenia
niezawodnosci sieci potgczenia te realizowane sg za posred-
nictwem oddzielnych magistral swiattowodowych. Dzieki
uzyciu funkcji Link Aggregation (wg standardu 802.3ad)
mozliwe jest potgczenie do osmiu portéw w jedno tgcze
logiczne. Porty wchodzace w sktad takiego interfejsu mogg
naleze¢ do réznych przetgcznikdéw w obrebie jednego stosu.
Funkcja ta pozwala na réwnoczesne wykorzystanie wszyst-
kich potaczen fizycznych pomiedzy stosem a szkieletem sieci,
tak wiec przepustowos$¢ pomiedzy warstwami sieci wynosi
8Gbit/s. Link Aggregation pozwala na ciggte dziatanie pota-
czenia nawet w przypadku awarii tgczy. Oznacza to, ze

w razie uszkodzenia Swiattowoddw potaczenie bedzie utrzy-
mane, lecz bedzie dysponowato mniejszg przepustowoscia.
W razie uszkodzenia $wiattowodu wyeliminowanie konieczno-
$ci zbudowania nowego drzewa Spanning Tree pozwala w re-
zultacie uniknaé przestoju sieci.

SIEC BEZPRZEWODOWA

Ze wzgledu na liczbe klientow, rozlegtose instalacji i warunki
propagacyjne optymalnym rozwigzaniem byt system bez-
przewodowy Meru Networks. Dziata on na pojedynczym ka-
nale, dzieki czemu nie wystepujg w nim problemy zwigzane
z planowaniem rozmieszczenia poszczegdlnych kanatdw.

Tym samym umozLliwia réwniez budowe trzech niezaleznych
sieci radiowych pracujgcych na réznych zakresach czesto-
tliwosci. Kolejng zaletg jest bardzo szybkie przetgczanie

wedrujgcych uzytkownikéw bezprzewodowych pomiedzy
punktami dostepowymi. System bezprzewodowy Meru
Networks w petni integruje sie z pozostatymi elementami
zaproponowanego klientowi rozwigzania, w tym z systemem
kontroli dostepu Juniper Unified Access Control.

SYSTEM KONTROLI DOSTEPU

Zadaniem systemu Juniper Unified Access Control jest
uwierzytelnianie uzytkownikéw i wymuszenie przestrzega-
nia polityki bezpieczenstwa przedsiebiorstwa. W sieci

klienta zostat zastosowany w celu sprawdzania tozsamosci
uzytkownikdw oraz wymuszenia stosowania przez nich
aktualnego systemu operacyjnego i antywirusowego oraz
firewalla. Uzytkownik, ktdry spetnia wymagania polityki
bezpieczenstwa, otrzymuje dostep do wtasciwego dla swojej
funkcji VLAN-u, a takze odpowiedni filtr okreslajacy dozwo-
lony profil ruchu w warstwach L3-L4. Filtry te stosowane sg
na portach brzegowych przetgcznikdéw dostepowych, a wiec
juz w miejscu styku uzytkownika z siecia. Uzytkownicy, ktérzy
nie spetniajg okreslonych warunkdw, sg kierowani do VLAN-u
kwarantanny, ktéry umozliwia pobranie aktualizaciji, lecz nie
pozwala na dostep do kluczowych zasobdw sieciowych.

CO ZYSKAL KLIENT?

Dzieki wdrozonemu rozwigzaniu klient uzyskat wydajng

i bezpieczng infrastrukture dostepowa do sieci. Zintegrowane
zostaty infrastruktura przewodowa i bezprzewodowa oraz
zbudowany zostat centralny punkt sterujgcy dostepem do
niej. W znaczacy sposdb zwiekszyto sie bezpieczeristwo sieci
i gromadzonych w niej danych.m
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System dyskowy EntryLevel IBM DS 3500

W 2010 roku pojawita sie nowa macierz dyskowa, ktéra

ma szanse zaistnie¢ w wielu matych i srednich firmach.
Urzadzenie to charakteryzuje sie bardzo przystepng ceng za
funkcje, ktdére oferuje. Modutowa konstrukcja pozwala
dostosowaé rozwigzanie do naszych potrzeb - porty
klienckie: SAS 6 Gb/s, FC 8 Gb/s lub ISCSI 1 Gb/s. Urzadzenie
wyposazono w dwa kontrolery Active/Active z maksymalnie
4 GB pamieci podrecznej. W obudowie mozna zainstalowac
dyski 2,5" (do 24 sztuk) lub 3,5" (do 12 sztuk). W obu przy-
padkach s3 to szybkie dyski SAS oraz wolniejsze dyski

o wiekszej pojemnosci Near-line SAS. Za pomocg dodat-
kowych potek dyskowych mozemy zwiekszyé maksymalng
liczbe dyskéw do 96. Oczywiscie naszg macierz mozemy

wyposazy¢ w takie funkcje jak tworzenie kopii migawkowych
oraz kopii catosciowych wolumendw logicznych. W tej klasie
macierzy do rzadkosci nalezy mozliwosc replikacji zdalnej
wolumendw na inne macierze dyskowe IBM posiadajace te
funkcje.

Seria serwerdw Enterprise IBM eX5

W zesztym roku oprdcz pojawienia sie kilku nowinek techno-
logicznych w urzadzeniach firmy IBM mielismy réwniez
premiere catej serii serwerdw przeznaczonych z naciskiem
na rynek duzych firm. Mowa tutaj o trzech serwerach stela-
zowych (x3690 X5, x3850 X5 x3950 X5) oraz jednym ser-
werze kasetowym (HX5). Kazdy z nich charakteryzuje sie
wysokg skalowalnoscig wertykalng (rozszerzenie kompo-
nentéw wewnatrz pojedynczego serwera), a niektore - takze
horyzontalng (dotozenie kolejnego serwera dziatajacego

w klastrze wydajnosciowym). W razie awarii jednego z nodéw
w klastrze system operacyjny zostanie podniesiony na
sprawnym serwerze. Do kazdego urzgdzenia dodatkowym
elementem moze by¢ rozszerzenie MAX5, ktére zwieksza
maksymalng ilos¢ pamieci RAM do niewyobrazalnych
wartosci. Wysoka skalowalnos¢ (szczegdlnie pamieci RAM)

tych urzadzen sprawia, ze idealnie nadajg sie one jako plat-
forma pod wirtualizacje.

JUNOS 10.4

Wraz z najnowszg wersjg systemu operacyjnego JU-
NOS 10.4 Juniper Networks wprowadza szereg nowych
funkcjonalnosci. Na przetgcznikach serii EX wprowadzona
zostata mozliwosé konfiguracji PVLAN (private VLAN) oraz
kontroli sztormdw multicastowych. Dla przetgcznikow
EX8200 jest juz dostepna technologia Virtual Chassis
pozwalajgca na tgczenie wielu fizycznych przetgcznikow
w jeden przetacznik logiczny. Z kolei na przetgcznikach
EX4500 istnieje mozliwo$¢ zastosowania FIP snooping
(zapobiegajacego atakom typu man-in-the-middle, kiedy
urzadzenie uzywane jest jako przetgcznik FCoE) oraz PFC
(dajgcego mozliwosé sterowania ruchem w zaleznosci od
jego klasy).

Dla routeréw serii MX oraz M120 i M320 wprowadzo-

na zostata nowa generacja silnikdw routingu, o lepszej
wydajnosci, pamieci i niezawodnosci, wraz z aktualizacjg
do 64-bitowego systemu operacyjnego JUNOS. Przed-
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stawiono réwniez JSF (Junos OS Services Framework),
majacy pozwalac na ujednolicenie ustug w ramach sys-
temu. Zaimplementowane zostaty réwniez nowe funkgcje
réwnowazenia obcigzenia w przypadku zagregowanych tgczy
ethernetowych.

JUNOQS 10.4 pozwala na dodatkowe wsparcie dla IPv6 na
urzgdzeniach serii SRX, takie jak NAT, NAT-PT, zaawanso-
wane opcje kantroli przeptywu, filtrowanie pakietdw, serwer
DHCPvVGE i wiele innych. Aktualizacja wersji systemu operacyj-
nego na urzadzeniach serii SRX bedzie odtad mozliwa takze
za pomocg dysku USB.

Zestawy promocyjne JUNIPER MX80

Juniper proponuje zestawy promocyjne rutera MX80 prze-

znaczonego dla operatoréw telekomunikacyjnych oraz du-

zych przedsiebiorstw. Posiadajg one redundantne zasilanie,

licencje zapewniajgce petng obstuge BGP oraz licencyjnie

okreslone liczby dostepnych portéw. Mozliwe jest pdZniejsze

odblokowywanie portéw poprzez zakup kluczy licencyjnych.

Dostepne sg nastepujgce warianty:

* dostepnych 20 portéw 1000BASE-X, zablokowane 4 porty
10GBASE-X i slot MIC,

e dostepnych 20 portéw 1000BASE-X i slot MIC (do obsa-
dzenia wybrang kartg), zablokowane 4 porty 10GBASE-X,

* dostepnych 20 portéw 1000BASE-X, slot MIC i 2 porty
10GBASE-X, zablokowane 2 porty 10GBASE-X.
Zestawy dostepne sg w atrakcyjnych cenach.

VIRTUAL CHASSIS dla przetgcznikow EX8200

Juniper udostepnit znang z linii EX4200 funkcjonalnosé
Virtual Chassis dla przetgcznikdw szkieletowych EX8200.
Jest ona realizowana przez zewnetrzny modut XRE200
petnigcy role zewnetrznego silnika rutujgcego. Virtual
Chassis pozwala na potaczenie dwdch urzadzen fizycznych
w jedno logiczne, dzieki czemu sie¢ zyskuje na wydajnosci
oraz na odpornosci na awarie. Istotne jest réwniez uprosz-
czenie zarzadzania, jako ze konfiguracji wymaga tylko jedno
urzadzenie logiczne zamiast dwdch fizycznych. Zastosowanie
takiej architektury umozliwia tez wyeliminowanie protokotéw
z rodziny STP, dzieki czemu zmniejsza sie czas powrotu

sieci do petnej funkcjonalnosci po awarii. Obecnie mozliwe

jest budowanie przetgcznikdw logicznych z maksymalnie
dwadch urzadzert EX8200. W kolejnych etapach planowane
jest rozszerzenie tej liczby do czterech, a nastepnie osmiu
przetgcznikow.

Poszerzamy rodzine SRX

Firma Juniper Networks wprowadzita dwa kolejne modele do
swojej juz niematej rodziny rozwigzan SRX. Urzadzenie SRX
220, dedykowane do brzegu sieci, oferuje przepustowosé na
poziomie maksymalnym do 950 Mb/s i wyposazone jest w
osiem interfejséw miedzianych w standardzie Gigabit Ether-
net. Standardowo urzadzenie mozna doposazy¢ w doda-
tkowe interfejsy WAN (T1/E1, ADSL, G.SHDSL, VDSL2,

SFP, Serial, DOCSIS 3.0 Cable Modem). Dodatkowo firma
Juniper postanowita wypetni¢ luke pomiedzy dostepnymi
urzadzeniami SRX 650 i SRX 3400, wprowadzajgc w petni
modularne rozwigzanie SRX 1400 oferujgce maksymalng
przepustowos¢ na poziomie 10 Gb/s. Tym samym zwiekszyta

sie liczba urzadzen, jakie mozemy z powodzeniem stosowac
zaréwno na styku sieci z Internetem, jak i w miejscach sepa-
rujgcych szybkie sieci LAN.

Juniper Enterprise Guest Access

W ofercie firmy Juniper Networks pojawito sie nowe
rozwigzanie klasy NAC przeznaczone do separacji uzytkowni-
kéw gosci w sieciach LAN i WLAN od sieciowych zasobdw
korporacyjnych. Juniper Enterprise Guest Access bazuje na
dobrze znanym rozwigzaniu UAC firmy Juniper Networks,

z tg réznicy, ze w jednym urzadzeniu zostaty zintegrowane
funkcje PDP oraz PEP. Typowo urzadzenie EGA umiesz-

czamy pomiedzy siecig guest a siecig korporacyjng w trybie
in-line bridge pozwalajgcym na wymuszenie wczesniej
skonfigurowanych polityk. EGA oferuje uruchomienie
portalu obstugowego pozwalajgcego na generowanie nazw
uzytkownikow oraz co Swietnie predysponuje system do
zastosowan w salkach konferencyjnych, hotelach czy pu-
blicznych sieciach WiFi.
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| System kontroli dostepu do sieci — UAC Juniper Networks

* Chcesz zabezpieczy¢ swoja sie¢ przed nieautoryzowanymi uzytkownikami?
* Masz problem z komputerami rozsiewajacymi wirusy z powodu nieaktualnego oprogramowania?
* Chcesz sie dowiedzie¢ jak poprawi¢ bezpieczenstwo swojej sieci nie rezygnujac z posiadanej infrastruktury?

Zapraszamy Cie na warsztaty dotyczace systemu kontroli dostepu uzytkownikéw i urzadzen do sieci Juniper Unified Access
Control. UAC pozwala na taczenie sie z siecig jedynie uzytkownikéw o pewnej tozsamosci, dodatkowo sprawdzajac stan stacji
koricowej. Tym samym mozna zezwoli¢ na dostep do sieci tylko komputerom z aktualnym systemem operacyjnym, chronio-
nym systemem antywirusowym i firewallem. Punktem wymuszenia polityki bezpieczeristwa moga by¢ praktycznie dowolne
przetagczniki, punkty dostepowe Wi-Fi, a takze firewalle Juniper Netwaorks.

e 31 styczen 2011 (Krakoéw)
e 1 luty 2011 (Krakoéw)
e 3 luty 2011 (Krakdw)

| Wirtualizacja urzadzen pamieci masowych w oparciu o IBM StorWize V7000

e Chcesz poznac najnowsze trendy zwigzane z urzadzeniami pamieci masowych?
* Masz problem z wydajnoscia i miejscem na uzywanych systemach dyskowych?
* Chcesz uprosci¢ zarzadzanie siecig Storage Area Network?

Jesli tak, to zapraszamy Cie na warsztaty dotyczace pamieci masowych —I1BM Storwize V7000. Urzadzenie oprécz ,standardo-
wych” funkcji macierzy dyskowych umozliwia wirtualizacje zasobdw dyskowych pochodzacych z innych Zrédet. Dzieki wirtualizacji
mozemy znacznie uprosci¢ zarzadzanie srodowiskiem SAN, a takze wprowadzi¢ wiele uproszczen wdrazajgc zaimplementowane
funkcjonalnosci.

* 2 marzec 2011 (Krakow)

| Platforma serwerowa i wirtualizacja systemdw operacyjnych - IBM BladeCenter oraz
VMware vSphere4

e Chcesz zmodernizowa¢ swoja infrastrukture serwerowg?

* Masz problem z wydajnoscia swoich systeméw operacyjnych i aplikac;ji?

* Chcesz sie dowiedzie¢ jak sprawnie zarzadzaé Srodowiskiem serwerowym oraz w jaki sposéb zmniejszy¢ koszty
uzytkowania urzadzen?

Zapraszamy Cie na warsztaty dotyczace systemdéw serwerowych IBM BladeCenter oraz platformy wirtualizacyjnej VMware
vSphere 4. Serwery kasetowe firmy IBM umozliwiajg szeroki dobdr rozwigzan zapewniajgc przy tym bardzo wysoka dostepnoseé.
Urzadzenia te charakteryzujg sie ponadto niskimi kosztami utrzymania oraz utatwionym zarzgdzaniem. Oprogramowanie vSphere
4 pozwala na wirtualizacje srodowiska serwerowego, co umozliwia instalacje wielu systemdéw operacyjnych na jednym serwerze
fizycznym. Jednoczesnie wprowadza szereg funkgji, ktore zwiekszajg bezpieczenstwo i dostepnosé aplikacii.

e 22 marzec 2011 (Krakow)
* 24 marzec 2011 (Warszawa)
* 30 marzec 2011 (Rzeszdow)
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