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Firma ASCOMP S.A. nawigzala wspot-
prace z firma Utimaco Safeware, wioda-
cym dostawcg rozwigzan zapewniajacych
poufnos¢ danych. Rodzina rozwigzan
Utimaco umozliwia bezpieczne przecho-
wywanie danych poprzez wykorzystanie
mocnych mechanizméw  kryptograficz-
nych do szyfrowania calych dyskow,
katalogow lub poszczegdlnych plikow.
Podstawowym zadaniem produktéw Sa-
feGuard Easy, PriveteCrypto, PrivateDisk,
LAN Crypt jest dostarczenie uzytkowni-
kowi narzedzi zapewniajacych, ze zapi-
sane przez niego na dysku poufne dane
nie dostana sie w niepowolane rece.

Firma Utimaco Safeware  zostala
zatlozona w 1983 roku. Giéwna siedziba
znajduje sie we Frankfurcie. Centrum

badawczo rozwojowe znajduje si¢ w
Aachen.

Chcac aby produkty byly skuteczne
w dzialaniu, a przy tym wygodne dla
uzytkownika, Utimaco utrzymuje Scisly
wspolprace z partnerami: Aladdin Know-
ledge Systems, Citrix Systems, Microsoft,
Miotec, Oberthur Card Systems, Omni-
key, O2, Precise, Siemens, Setec, Voice-
Trust i Xcellenet.

Wsrod  klientéw  Utimaco Safeware
mozna wymieni¢ takie firmy i organiza-
cje jak: VW, Dresdner Bank, Winterthur,
Bundeswehr, PricewaterhouseCoopers,
Komisja Europejska, Fujitsu Siemens,
UBS, ABN AMRO, Allianz, British Te-
lecom, Ministerstwo  Sprawiedliwosci
Holandii. O

Network AccesS <—

NAC czyli sposob na kontrole stacji
przed przyznaniem jej dostepu do sieci
stal si¢ tematem bardzo na czasie. Ten
trend jest szczegOlnie zauwazalny w
duzych firmach, gdzie bardzo ciezko jest
zapanowac nad zgodnoscia konfiguraciji
stacji roboczej z polityka bezpieczen-
stwa firmy. Kontrola musi si¢ odbywac
na kazdym styku sieci korporacyjnej ze
staja robocza, niezaleznie od sposobu

SYGATE

jej podlaczenia (WLAN, LAN, SSL VPN,
IPSec VPN, itd.).

Cho¢ to moze temat stosunkowo
Swiezy, sa firmy, ktére od kilku juz lat
zajmuja sie ta tematykg. W tym numerze
przedstawiamy rozwigzanie firmy Sygate
Technologies, ktore dzigki swojej ela-
stycznosci i wielosci opcji pozwala wdro-
zy¢ kontrole stacji w praktycznie kazdej

sieci firmowe;. o )
J wiecej na stronie 9

Aktualnosci
firmowe

Podpisane umowy:

* Ministerstwo Infrastruktury

- Umowa serwisowa na system bezpieczenistwa
* Urzqd Wojewdédzki w Rzeszowie
- Sprzedaz firewalli sprzetowych

* Regionalna Izba Obrachunkowa
- Sprzedaz firewalli lokalnych

+ Zelnar Zaklad Narzedziowy

- Przedluzenie opieki serwisowe;j

o Zelmer

- Sprzedaz oprogramowania szyfrujacego
* FFiL Sniezka

- Rozbudowa systemu bezpieczenstwa
* Puma Polska

- Sprzedaz firewalli sprzetowych

* Leroy Merlin

- Sprzedaz firewalli sprzetowych

* Media Express

- Sprzedaz firewalli sprzetowych

* Crowley Data Poland

- Umowa o wspdlpracy

* Black Red White

- Przedluzenie umowy serwisowej

* Daab

- Sprzedaz oprogramowania antywirusowego
* Fakro

- Sprzedaz szyfratoréw sprzetowych

* Enix

- Sprzedaz firewalli sprzetowych

* Tukaj Mapping Central Europe

- Sprzedaz firewalli sprzetowych

* Szpital Specjalistyczny J. Dietla

- Sprzedaz firewalli sprzetowych

* Huta LW

- Dostawa systemu bezpieczefistwa

* Multistal & Lohmann

- Sprzedaz firewalli sprzetowych

* Andra

- Sprzedaz firewalli sprzetowych

* Powiatowy Urzqd Pracy Bochnia
- Sprzedaz firewalli sprzetowych

e Inter-Es

- Sprzedaz firewalli sprzetowych

* System Plus

- Sprzedaz firewalli sprzetowych

* New Pasja

- Sprzedaz firewalli sprzetowych

* JacobsGIBB Polska

- Sprzedaz firewalli sprzetowych

* Rzeszowski Zaklad Energetyczny
- Dostawa systemu filtrowania stron WWW
* Calan Associes

- Rozbudowa systemu bezpieczenstwa




Ten tytul zaczerpnalem nie tylko z
podworka. M6j wspaniaty kolega i przy-
jaciel — Zbigniew Grabis zatytulowat ar-
tykul wstepny w poprzednim SECURIU-
SZU — IP pany”. I oczywiscie mial racje
co ze zwykla sobie swada i zrecznoscig
udowodnit.

Wiedzac, Ze mam nawigzac¢ niniej-
szym artykulem do poprzedniego usia-
dlem sobie wygodnie w fotelu przed
telewizorem aby pomyslnym wynikiem
meczu Panathinaikos Ateny — Wista Kra-
kow — przyklepa¢ zaplanowany wcze-
$niej tytul.

Niestety, zycie plata niespodzianki.
Statystycznie rzecz biorgc tylko co druga
niespodzianka jest pomyslna. A ta byla
catkiem fatalna. Przypomne, ze w Kra-
kowie Wista wygrala 3:1 a w rewanzu
przegrala 1:4, tracac szanse na wejscie do
Ligii Mistrzow. Czwarta szanse pod rzad.

Juz zastanawialem si¢ jaki nowy
tytul zaproponowac, kiedy przyszlo mi
do glowy, jaka to wspaniala hiperbola
literacka jawi sie na naszych oczach
pomiedzy fatalnym wynikiem Wisty a
bezpieczenistwem.

LHiperbola literacka” to jak zapamie-
talem ze szkoly bylo pojecie catkowicie
niezrozumiate na lekcjach jezyka pol-
skiego dla uczniow, ktérzy cho¢ troche
umieli matematyke. Ale bede pamietal,
ze ,Dzuma” Camusa — to ci dopiero hi-
perbola literacka byta.

Wracajac do Wisly i do bezpieczeri-
stwa. Problemem Wisly bylo to, zeby
sobie nie dac¢ strzeli¢ bramek. A przy-
najmniej nie za duzo.

Problemem bezpieczeristwa jest z
grubsza rzecz biorac — to samo. Zeby do
naszej siatki (sieci) nikt nie strzelit gola.

Wisle nie wyszlo, ale NASI CZYTEL-
NICY i nasza firma — my dalej jestesSmy w
grze. Oby jak najdhuze;j.

A pojawia si¢ coraz wigcej technik i
narzedzi aby wlamac si¢ do naszej sieci.
Ale i my mamy coraz wigcej narzedzi do
obrony. Niedawno lekiem na wszelkie
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zto mial by¢ firewall. Potem ochrona
miata by¢ kompleksowa i lekiem byt
IDS (Intrusion Detection System) a teraz
kréluje IDP (Intrusion Detection and
Prevention).

Niezwykle ciekawe  zagadnienie
to bezpieczeristwo w infrastrukturach
mobilnych. Mamy tu do czynienia z
naturalnym konfliktem — jak najbezpiecz-
niej (czyli najbardziej skomplikowanie)
— przeciwko jak najwygodniej (czyli
najprosciej). O tym co Swiat na ten temat
wymyslit poswigcamy troche miejsca w
niniejszym numerze. Zachecamy Cig¢ dro-
gi Czytelniku, abys dobrze zabezpieczyt
swojego notebooka. Zebys nie zatowat
jak Wista po ostatnim meczu.

W niniejszym wydaniu wydaje sie
godne do zarekomendowania przeczy-
tanie w pierwszej kolejnosci o nowych
rozwigzaniach firm Sygate i WildPackets.

Firma Sygate zajmuje si¢ kontrola do-
stepu do sieci — czyli zagadnieniem mo-
wiac skromnie kluczowym. Przypomina
mi si¢ taki amerykanski kawatl rysunko-
wy: Zadowolony pies siedzi przed kom-
puterem i moéwi. ,Kazdy wie, ze mam na
imi¢ Tom”. ,Kazdy wie, ze mdj adres IP
jest taki to a taki”. ,Ale nikt nie wie, ze ja
jestem psem”.

Drugie rozwigzanie (WildPackets) jest
adresowane dla profesjonalnych admini-
stratoréw duzych i wymagajacych sieci.
Tutaj mozna si¢ spelni¢ zawodowo. Jak
si¢ widzi takie narzedzia to w nastepnym
wecieleniu chce si¢ by¢ administratorem.

Niezaleznie od osobistych upodobar
wydaje sie, Zze przeczytanie wszystkiego
jest godne polecenia co z glebi serca
Drogim Czytelnikom podpowiadam.

Natomiast Wisle Krakéw - zycz-
my wytrwatosci, uporu i szczegscia. Bo
szczescie sprzyja lepszym. Fortes Fortuna
Adiuvat.

Andrzej Szymouwski
Wasz ,nowy” Cenzor Naczeln). O

Czy zastanawiali si¢ Paristwo, ile jest
wart Wasz laptop? To jest pytanie, na
ktore praktycznie nikt nie jest w stanie
udzieli¢c odpowiedzi. Bo jak wycenic¢
informacje, ktére na nim posiadamy.
Jakie konsekwencje nam groza gdy
laptop wpadnie w niepowolane rece.
Ile nas bedzie kosztowala strata naszego
laptopa jezeli zapisane na nim strategia
firmy, dane finansowe lub inne wazne
dokumenty wpadna w rece konkurencji.
Cho¢ nikt na tak postawione pytanie nie
jest w stanie odpowiedzie¢ konkretnie to
niemal wszyscy twierdza, ze duzo — nie-
poréwnywalnie wiecej niz wart jest sam
laptop.

A kradzieze si¢ zdarzaja: przypadko-
we, na zamowienie, w pociggu, restau-
racji, hotelu. O niektérych ,spektaku-
larnych” kradziezach, znanym osobom,
politykom dowiadujemy si¢ co jakis§ czas
z mediow.

Jak mozemy zabezpieczy¢ sie przed
kradziezami laptopow? Praktycznie nie
mozemy, ale mozemy zabezpieczy¢
przed kradzieza dane znajdujace sie na
naszym laptopie.

Metoda, dzigki ktérej mozemy to zro-
bi¢ nosi nazwe Pre Boot Authentication
(PBA).

Gléwnym zadaniem metody PBA jest
uniemozliwienie osobom nieupowaznio-
nym dostgpu do danych skladowanych
na laptopie. Jest to zapewnione poprzez
zaszyfrowanie catego dysku. Zaszyfro-
wane sg zarowno dane jak i system
operacyijny.

System dziala w nastepujacy sposéb.
Uzytkownik wlacza laptopa. Standardo-
wo startuje BIOS, nastepnie system PBA
pyta nas o login i haslo. Jezeli login lub
hasto sa bledne, dysk pozostaje zaszyfro-
wany. Natomiast w przypadku popraw-

nego uwierzytelnienia, na podstawie
wprowadzonych  przez uzytkownika
informacji generowany jest klucz, ktory
pozwala na rozszyfrowywanie dysku. Ze
wzgledu na wydajnos¢ i funkcjonalnos¢
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system PBA nie rozszyfrowuje calego,
a tylko te dane, ktére dotycza systemu
operacyjnego. Po uruchomieniu systemu
operacyjnego kazda informacja, ktorej
zada system jest rozszyfrowywana i po-
dawana do systemu operacyjnego. W
momencie zakoriczenie pracy, zamknie-
cia systemu wszystkie dane na dysku
pozostaja zaszyfrowane

Jak fatwo zauwazy¢ z punktu widze-
nia uzytkownika pojawia si¢ tylko do-
datkowe logowanie przy uruchomieniu
komputera. PBA nie wplywa na dalsza
prace uzytkownika na komputerze.

Mysle, ze sam mechanizm
PBA jest

mnie s3 wazne. Zaczng
od zarzadzania, bo to
od niego mysle, najbar-
dziej zalezy czy wdro-
Zzenie PBA zakonczy
si¢  sukcesem. Piszac
zarzadzanie mysle o
mozliwosciach bez-
piecznego i szybkiego
wdrozenia systemu na
duzg skale, dostepnych
procedurach na wypa-
dek zapomnienia hasta
(od tego
za-
lezy
ilu

pracownikow

helpdesku jest po-
trzebnych oraz po
jakim czasie pracow-
nik odzyska dostep
do komputera), a
takze w jaki sposob
mozna
wac system.

monitoro-

Kolejnym
waznym elemen-
tem jest funkcjo-
nalnos¢
rozwigzania. Czy

takiego

mozna go zin-

tegrowac
n a

hasta do systemu operacyjnego, domeny
lub aplikacji. Technologia PBA, zabez-
pieczajac dane przenoszone na laptopie,
powinna by¢ jak najmniej ucigzliwa dla
uzytkownikow.

Nalezy rowniez zwrocié uwage na
mozliwosci uwierzytelniajace. W stan-
dardzie przewidziane sa logi i haslo.
Ale moze to za malo. Moze trzeba dac
uzytkownikowi token bo tego od nas
wymaga polityka bezpieczenistwa? To
kolejny element, na ktéry powinnisSmy
zwroci€ uwage przy wyborze systemu.
W przypadku obstugi tokenéw, system
musi réwniez mie¢ wbudowane proce-
dury awaryjne na wypadek ich zniszcze-
nia lub zagubienia.

Pracownicy firm staja si¢ coraz bar-
dziej mobilni, a ich miejsce pracy jest tam
gdzie jest ich laptop a nie biurko, dlatego
tez rozwigzania PBA beda zdobywac

pro- coraz wigksza popularnosé. Warto
sSty. jednak przed wdrozeniem takiego
Na co

wiec nalezy
zwrocic uwa-
ge  wybierajac
system?

Jest kilka ele-
mentoéw, ktére wedlug

przykltad = z
systemem SSO, by uzyt-

kownicy nie musieli wprowadzac

systemu zastanowi¢ si¢ nad po-
trzebna funkcjonalnoscig. W tym
numerze przedstawiamy rozwigzanie
PBA firmy Utimaco SafeGuard Easy. Za-
praszam do lektury.

Krzysztof Tyl O

security@ascomp.com.pl
www.ascomp.com.pl
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Rozwiazania SafeGuard
firmy Utimaco

Ludzie z Utimaco naprawde¢ znaja si¢
na szyfrowaniu danych. Taki wniosek
mozna wysnu¢ przegladajac portfolio
produktéw firmy Utimaco Safeware AG.
Rozwigzania tej europejskiej firmy, ktorej
centrala miesci si¢ we Frankfurcie umoz-
liwiajg
katalogow. Pelna gama rozwiazan, ktére
ze soba mogg wspoélpracowac pozwala
na budowe kompleksowego systemu
bezpieczenistwa danych, zgodnie z nasza
polityka bezpieczeristwa. Tym samym
produkty firmy Utimaco pozwalaja za-
bezpieczy¢ poufne informacje przed
roznymi zagrozeniami.

Pierwszym i
sztandarowym produktem firmy jest
SafeGuard Easy, system zabezpieczaja-
cy dane przechowywane na laptopie.
SafeGuard Easy jest systemem Pre-Boot
Authentication, umozliwiajacym szyfro-
wanie calej zawartosci dysku twardego
stacji roboczej, najczesciej laptopa. SG
Easy zapewnia bezpieczne przenoszenie
danych na laptopie. Ma to szczegdlne
znaczenie w czasie podrézy, gdy laptop

szyfrowanie plikow, dyskow,

mozna powiedziec¢

jest narazony na zgubienie lub kradziez.
Dane przechowywane na laptopie pozo-
staja niedostepne dla ludzi, ktérzy chcie-
liby je sprzedac lub wykorzystac. Nalezy
oczywiscie pamigtad, ze dane pozostaja
zaszyfrowane tylko gdy stacja robocza
jest wylaczona.
Gdy wlaczymy
komputer, doko-
namy uwierzytel-
nienia, dane staja
sie dostepne, za-
rowno bezposred-
nio, jak i poprzez
sie¢. Dlatego haslo
jest kluczowe, z

punktu  widzenia
bezpieczernstwa.
By podnies¢
poziom  bezpie-

czenstwa w SG Easy uwierzytelnienie
hastem mozna zastapi¢ uwierzytelnie-
niem poprzez eToken firmy Aladdin lub
w przypadku laptopéw IBM, poprzez
wbudowany w nich czytnik biometrycz-
ny. SafeGuard Easy umozliwia centralne

zarzadzanie oraz integracje z systemem
Single Sign On.

Projektanci systemu SG Easy przewi-
dzieli bardzo elastyczny system zarzadza-
jacy, pozwalajacy zaréwno na szybkie
wdrozenie i latwa opieke serwisowa
nad systemem, ale takze zdefiniowanie
bezpiecznego
na wypadek, gdy uzytkownik zgubi
token lub po prostu zapomni hasta. W
takim przypadku mozemy zdefiniowac
nowe hasto (moze by¢ to réwniez hasto
jednokrotnego uzycia). Wykorzystywany
jest do tego bezpieczny schemat challen-
ge-response. Uzytkownik wciska klawisz
F9 i na ekranie pojawia si¢ ciag znakow,
ktory przez telefon moze by¢ przekazany
do operatora. Operator po krétkim uwie-
rzytelnieniu wygeneruje i przekaze nowe
hasto z powrotem do uzytkownika. Moz-
na réwniez wdrozy¢ serwer VoiceTrust,
ktéry uwierzytelnia uzytkownika na
podstawie glosu a nastepnie obstuguje
procedure challenge-response bez ko-
niecznosci wlgczania w nig operatora.

Poniewaz dla prawidlowego dziata-
nia systemu SG Easy, a takze systemu
operacyjnego kluczowe znaczenie ma
Master Boot Record, firma Utimaco wbu-
dowala w swoje oprogramowania proce-
dury awaryjne na wypadek zniszczenia
MBR, np. przez wirus. SG Easy jest w
Stanie automa-
tycznie wykry¢
takie zdarzenie, u

. i
a nastepnie -
L o]

przywrocic po- s
Pl

scenariusza awaryjnego

prawng wartosS¢
MBR.
Innym
produktem
firmy Utimaco
jest SafeGuard ——— |
PrivateCrypto,
rozwigzanie
stuzace do szyfrowania plikéw oraz za-
facznikéw korespondencji elektronicznej
email. SG PrivateCrypto integruje sie
z Microsoft Windows Explorer. Dzie-
ki temu mozemy w szybki i wygodny
sposob szyfrowac pliki, ktore nastgpnie
beda przestane poczta, nagrane na CD,
lub skopiowane na dysk USB lub urza-
dzenie PDA. Wystarczy aby uzytkownik

it it

4

ASCOMP,

IT SYSTEMS



SECURIUSZ, Nr 9 (31) |

kliknal prawym klawiszem myszy na
plik, ktory chece zaszyfrowad, a pojawi
si¢ standardowe menu 2z dodatkowg
opcja ,zaszyfruj”, ktéra nalezy wybrac.
Implementacje  takiego
ulatwia fakt, ze zaszyfrowane pliki nie
wymagaja  instalacji
po stronie odbiorcy takiego pliku. Plik
moze by¢ zaszyfrowany z opcja ,self-
extacting”. Wystarczy znac¢ hasto, ktérym
zostalo zaszyfrowane.

rozwigzania

oprogramowania

= dr el rd | P el
Pl Bl e e iy

saleGuaras

#r)rz1.=Disk

alne dyski moga by¢ zamapowane do
systemu operacyjnego. Po utworzeniu ta-
kiego zaszyfrowanego dysku, kazdy plik,
ktory zapiszemy na tym dysku bedzie
automatycznie zaszyfrowany. Proces ten
jest przezroczysty dla uzytkownika. Nie
tylko pliki sa zabezpieczone, réwniez
struktura tego dysku nie jest dostepna
osobom nieupowaznionym. W momen-
cie pracy na plikach umieszczonych na
wirtualnym dysku, rozszyfrowane dane
znajduja  sie
tylko w  pa-
mieci kompu-
tera, a nie na
dysku.  Wir-
tualne  dyski

moga rezydo-
| wac zaréwno

=
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W rozszerzonym przez SG Priva-
teCrypto menu znajduje sie jeszcze
jedna ciekawa opcja, ktéra umozliwia
bezpieczne usuwanie plikow. Usuwany
plik jest nadpisywany trzykrotnie losowo
wygenerowanymi liczbami.

Opréez  szyfrowania plikbw z po-
ziomu Explorera Windows, za pomoca
SG PrivateCrypto mozemy szyfrowac
zalaczniki poczty email. Funkcjonalnos¢
ta pozwala z poziomu klienta poczty
zaszyfrowac plik przed wyslaniem. SG
PrivateCrypto integruje si¢ z klientami
pocztowymi Microsoft Outlook, Outlo-
ok Express, Netscape Messenger, Lotus
Notes oraz Pocket Explorer (Windows
Mobile).

Dodatkowo SG PrivateCrypto pod-
szyfrowania dokonuje wydajnej
kompres;ji danych.

Korzystajac z PrivateCrypto uzytkow-
nik musi pamigtac, zeby pliki nad kto-
rymi pracuje zaszyfrowac po skoriczonej
pracy. Tylko w ten sposob pliki beda
zabezpieczone przed niepowolanym do-
stepem. Jezeli taki scenariusz wydaje si¢
uciazliwy nalezy zainteresowac si¢ roz-
wigzaniem SafeGuard PrivateDisk, ktory
umozliwia tworzenie zaszyfrowanych
wirtualnych dyskéw. Utworzone wirtu-

czas

e Faemm na  dyskach
b ma [TRRpra S S————| sieciowych,
] e Pl 1 icuhcal gafiak OO ok dyskach 1()-
el e = kalnych jak i
L VRN res——— = dyskietkach,
OF fmbams ™ Amniieiy ™ i CD, DVD itp.
B oute  wntim Wszystkie
L T L e Tree ) informacje
] Cowamei [ [ Vi S L

znajdujace si¢
na wirtualnym
dysku sa szy-
jed-

nym kluczem.
W obrebie jednego dysku fizycznego
mozna utworzy¢ kilka dyskéw wirtual-
nych szyfrowanych réznymi kluczami.
PrivateDisk, podobnie jak SG Easy,
umozliwia uwierzytelnienie uzytkownika
za pomocy tokenoéw Aladdin i tak jak on
ma wbudowane procedury awaryjne na
wypadek zgubienia hasta lub tokena.
Natomiast zasadnicza réznica pomiedzy
tymi produktami to fakt, ze SG Easy za-
bezpiecza dane tylko w momencie gdy
stacja jest wylaczona.

SafeGuard PrivateDisk cho¢ oprocz
wersji ,domowej” dostepny jest tez w
wersji korporacyjnej to jednak ma pew-
ne ograniczenia, ktére moze rozwigzac
kolejny produkt Utimaco — SafeGuard
LAN Crypt.

LAN Crypt jest rozwigzaniem zapew-
niajacym szyfrowanie plikow i katalogow
w systemie wielouzytkownikowym. LAN
Crypt wykorzystywany jest w Srodo-
wisku sieciowym, aby zapewni¢ peing
poufnos¢ danych, nad ktérymi pracuja
rézne zespoly i departamenty. Z punktu
widzenia poszczegdlnych uzytkownikow
korzystajacych ze swoich danych prze-
chowywanych np. na dysku sieciowym
nic si¢ nie zmienia. Jezeli maja upraw-
nienia do odczytu lub zapisu na danym

frowane

dysku moga pracowac spokojnie. Dla
nich system jest przezroczysty. Mecha-
nizmy bezpieczeristwa dzialaja w tle a
ich dane sa przechowywane w formie
zaszyfrowanej. Dane sa zabezpieczone
przed wlamaniem do serwera. Dodatko-
wo LAN Crypt umozliwia odseparowanie
uprawnienn administratora serwera od
administratora bezpieczeristwa. Dzieki
temu administrator serwera mimo, ze ma
uprawnienie zeby odczyta¢ kazdy plik
i katalog na serwerze, nie bedzie w
stanie odczyta¢ przechowywanych na
serwerze informacji.

Jezeli rozdzielenie uprawnieri admi-
nistratora serwera od administratora bez-
pieczeristwa nie jest konieczne mozna
zintegrowa¢ LAN Crypta z ActiveDirec-
tory, Novell eDirectory lub kontrolerem
domeny.

Przezroczystos¢ systemu dla uzyt-
kownika objawia sie rowniez tym, ze
wszystkie reguly wspoéldzielenia danych
na serwerze pozostajg niezmienione po
wdrozeniu LAN Crypta.

LAN Crypt posiada rozbudowany
system zarzadzania pozwalajacy wydaj-
nie i przejrzyscie zarzadza¢ wszystkimi
kluczami i uprawnieniami w systemie.
W sieciach rozproszonych pozwala na
delegacje uprawnieri administracyjnych
wedtug zdefiniowanej hierarchii.

W ofercie znajduje si¢ réwniez roz-
wiazanie SafeGuard PDA, ktére pozwala
przenies¢ funkcjonalnos¢ PrivateCrypto
oraz PrivateDisk na urzadzenia PDA. SG
PDA jest w pelni zgodny ze swoimi od-
powiednikami na PC.

Do kazdego z tych produktéw mozna
dokupi¢ SafeGuard Advanced Security,
ktory moze rozszerzy¢ funkcjonalnosé
opisanych powyzej produktéw. W za-
leznosci od tego jakie moduly zostana
wybrane mozna doda¢ uwierzytelnianie
z wykorzystaniem SmartCard, SSO, za-
awansowane zarzadzanie uprawnienia-
mi, obstuge certyfikatéw X.509, kontrole
z jakich nosnikéw danych moze korzy-
sta¢ uzytkownik (CD, dyskietka, dysk
USB).

Na pierwszy rzut oka wydaje sie, ze
rozwigzania Utimaco sa do siebie funk-
cjonalnie bardzo podobne i wystarczyto-
by jedno z nich. Istnieja jednak zasadni-
cze roznice miedzy nimi i to wlasnie na
nie nalezy zwréci¢ uwage zapoznajac sig¢
z rodzing rozwiazan SafeGuard. Zostaly
one tak zaprojektowane, zeby sprostac

security@ascomp.com.pl
www.ascomp.com.pl!

wymaganiom polityki bezpieczeristwa

kazdej firmy.

Krzysztof Tyl O
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W|IdPackets

EtherPeek NX

Rodzina produktow EtherPeek
firmy WildPackets

W poprzednim numerze przedsta-
wialisSmy Panistwu mozliwosci oprogra-
mowania AiroPeekNX, stuzacego do
kompleksowej analizy sieci bezprzewo-
dowych. Dzisiaj chcielibySmy zaprezen-
towac calg rodzine produktow, stuzacych
analizie klasycznych sieci — pod nazwg
EtherPeek. Obecnie dostepne sa cztery
produkty, ktore stuza analizie sieci pod
réznymi katami. Podstawowym i naj-
bardziej rozpowszechnionym pozostaje
od lat EtherPeek NX — niezwykle sku-
teczny analizator protokoléw. Kolejnym
produktem jest EtherPeek SE - ktory
pozwala w kompletny sposéb poddac
analizie sieci Ethernetowe, wspomaga
debugging i poszukiwanie probleméw
w rozproszonej architekturze sieciowej.
Produktem specjalizowanym do analizy
sieci VoIP jest EtherPeek VX. Istnieje
rowniez wersja EtherPeeka przeznaczona
dla komputeréw z systemem Mac OS X.

EtherPeek NX to znakomita propo-
zycja dla kazdego administratora sieci,
szczegOlnie dla  administratoréw  sieci
wigkszych. Dzieki unikalnym mozli-
wosciom dekodowania ponad tysigca
réznych  protokotow  sieciowych (ich
dokladna lista znajduje si¢ na stronie
http://www.wildpackets.com/support

product support/etherpeek/decodes)

moze analizowa¢ dzialanie praktycznie

‘rh?.‘-i-.?.'nhr.?.hm;l*ukidhﬂ}. =

calej sieci — z uwzglednieniem nawet
najbardziej specyficznych wymagan uzyt-
kownikéw. Z drugiej strony, dzigki wy-
korzystaniu specjalnych mechanizmoéw,
mozliwa jest analiza wielu segmentéw
sieci jednoczesnie z wykorzystaniem wie-
lu interfejsow. Daje to
ogromne mozliwosci

sa specjalizowane narzedzia wspoma-
gajace bezpieczeristwo danych — rapor-
ty ukazujace potencjalne zagrozenia,
luki bezpieczenistwa, nieautoryzowany
dostep do zasobow. Dzigki modulom
zdalnym mozliwe jest analizowanie

danych zbieranych w segmentach sieci,
do ktérych samo urzadzenie analizujace
nie jest podiaczone — dane z niewielkich
moduléw przesylane sa do centralnego
serwera, gdzie podlegaja analizie przez

analizy nawet z uzy- |7 5% 4% % & =
ciem  pojedynczego ot = ot 81 S
SENOWISKA, 1 KIG- | e e e 7 rean
rym instalowany jest aaea Sk = T
) e e
produkt. Sama analiza R — =
przebiega w czasie RN B ,
. LR A Ba¥ =
rzeczywistym, zawar- P—— [ =
tos¢ ramek wigkszosci | T = ; s
znanych  protokolow | * — ' T -
staje sie podstawa do | « mwe—w [ =
3 frm A S

tworzenia réznorakich
raportéw. Analizowa-
ne s3 rowniez para-
metry sieciowe takie
jak czas odpowiedzi
poszczegdlnych
nodéw sieci, prze-
pustowoS¢  poszcze-
gdlnych  segmentow,
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opoOznienia. Wszystkie

parametry badanej sieci daja w rezultacie
mozliwos¢ generowania w czasie rze-
czywistym znakomitego odwzorowania
dzialania sieci w dostepnych raportach,
analizach. Mozliwe jest graficzne przed-

_ stawienie  pola-
- ~ . czedn  pomiedzy
e Fmm 3 | pOszczegollnymi
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S zone polaczenia
il * 1 odpowiednio
E dopasowac infra-
emiairmpien 4 * | strukture do ich
H - potrzeb. Z drugiej
P strony  dostepne

EtherPeeka. Najwazniejsza roznica po-
miedzy produktem EtherPeek NX a kon-
kurencja (a takze EtherPeekiem SE) jest
jednak co$ innego — ogromna wiedza o
zachowaniach sieci, ktéra zostala zaim-
plementowana w modulach Expert Ana-
lysis oraz Expert ProblemFinder. Modutly
te umozliwiajg odnajdywanie probleméw
sieciowych niewidocznych bez uzycia
specjalizowanych narzedzi — a takze,
co bardzo wazne — podaja konkretne
informacje o sposobach ich rozwigzania,
prawdopodobnych  przyczynach, oraz
wszystkich objawach obserwowanego
zjawiska. Ciekawa funkcja jest réwniez
mozliwos¢ szybkiego (jedno kliknigcie)
odfiltrowania tylko interesujacych nas
informacji — np. o danym komputerze i
jego potaczeniach.

Do podstawowej funkcjonalnosci
EtherPeeka dodano mozliwosci szczego-
fowej analizy ruchu VoIP — tworzgc tym
samym produkt EtherPeek VX. Umozli-
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wia on dekodowanie transmisji glosowej,
analize przeplywéw rozméw, ich jakosci,
obserwowanych  zakloceri, sygnalizaciji
z uzyciem rozmaitych protokotow (w
tym SIP, H.323, MGCP, Megaco, SCCP
(Skinny v3.0.3), NCS, TGCP, SIPT, C-SIP
i inne). Wszystkie niepokojace zjawiska
S3 W czasie rzeczywistym raportowane,
istnieja mozliwosci alarmowania admi-
nistratorow. Mozliwe jest prowadzenie
probnych rozméw, czy analizy zapisa-
nych sesji pod katem wplywu opéznieri
na jako$¢ rozmoéw. Dla kazdej firmy,
ktora zainwestowala w technologie VolIP
produkt ten oferuje znakomite mozliwo-
Sci kontroli wykorzystania, poprawnego
dzialania i co za tym idzie odpowied-
niego dopasowania do rzeczywistych
potrzeb uzytkownikéw istniejacych roz-
wigzan sprzetowych.

Wszystkie produkty firmy WildPac-
kets oferuja znakomity interfejs, efektyw-
ne dzialanie i ogromna liczbe dostepnych
raportéw. Dla kazdego administratora
sieci, ktéry dba o utrzymywanie jej w jak
najlepszym stanie produkty te stanowig
nieoceniong pomoc i podstawowe na-
rzedzie. Z uwagi na swoja popularnos¢ i
wysokie oceny specjalistow (produkt ten
nagrodzono min. kilkukrotnym przyzna-
niem tytulu Network Magazine ,Product
of the Year”, czy Network Computing
,Well-Connected”) EtherPeek stanowi
propozycje, ktéra administrator powi-
nien rozwazy¢ przy zakupie rozwigzania
wspomagajacego zarzadzanie siecig.

Mitosz Franaszek O

]
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networks

elQ networks

- nowe licencjonowanie

Astaro ASG 110, ASG 120
Clavister SG 30 Series
Cisco Pix 501, 505 i 506

Cisco Routers

1700 Series, 1800 Series i 2600 Series

CyberGuard SG300, SG530 i SG550

Fortinet FortiGate 50, 60, FortiWifi-60 i 100

GNAT GB-200

McAfee WebShield e250 tylko

Microsoft ISA Single processor edition tylko

Juniper Routers 2300 Series

Juniper/NetScreen Firewall 5GT Series

SNORT IDS Wszystkie

ServGate 100 Series, M30 Series

SonicWALL TZ 150, TZ170, SOHO TZ, SOHO TZW, PRO 1260
Symantec Gateway Security 320, 360, 420, 440, 460
WatchGuard Firebox X5, Firebox X15, SOHO 6, SOHO 6 Wireless

Firma eIQ networks wprowadzita do
oferty zmiany w licencjonowaniu swoich
glownych produktéw, jakimi sg Firewall

Analyzer oraz Security Analyzer. Nowa

i e B ==

[ Ep——

polityka firmy przewiduje sprzedaz
tych produktéw po cenach zaleznych
od ich wykorzystania. Tym sposobem
wprowadzono dwa segmenty klientow,
do ktérych skierowana jest oferta elQ
networks. Pierwszy z nich to tzw. SOHO,
czyli uzytkownicy domowi oraz male
firmy zainteresowane analiza urzadzen,
ktorych cena nie przekracza $1500.
Produkt oferowany dla tego segmentu
posiada funkcjonalnos¢ starego Firewall
Analyzera — jednak w celu zaznaczenia
przeznaczenia zmianie ulegta jego nazwa
na Network Security Analyzer for SOHO.

Kompletna lista urzadzen dla wersji

SOHO znajduje si¢ w tabelce.

Drugim segmentem sa duze firmy i
przedsigbiorstwa chcace poddac analizie
urzgdzenia wyzszej klasy. Dla tych klien-
tow oferowany jest Network Security

Analyzer.

Michat Putata O

security@ascomp.com.pl
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MailMarshall SMTP

- kompleksowe rozwigzanie antyspamowe

SPAM - czyli niechciane wiadomosci
to wcigz problem duzej ilosci uzytkow-
nikéw domowych oraz duzych i matych
przedsiebiorstw. Skutecznie przeszkadza
w pracy, ogranicza produktywnos¢ i

produkt firmy NetlQ o nazwie MailMar-
shal SMTP.

MailMarshal SMTP jest oprogra-
mowaniem antyspamowym instalowa-
nym w Srodowisku Windows 2000/XP/

Pojedynczy serwer, wszystkie komponenty na 1 serwerze (Dual 2.6 GHz Xeon CPU, 2 GB RAM i dwa dyski 146 GB)
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Srednio 21 wiadomosci / sekunde , 5GB wiadomosci email przetworzonych w ciagu godziny.

zwyczajnie denerwuje. Okolo 60%-70%
wiadomosci docierajacych do przedsie-
biorstw to spam, ktéry bardzo czesto do-
prowadza do przecigzen w sieci. Nie dzi-
wi wiec ched stworzenia uniwersalnego,
fatwo integrujacego si¢ z wewnetrznymi
systemami pocztowymi przedsigbiorstw,
oprogramowania antyspamowego.
Wsrod wielu pozycji na uwage zastuguje

2003 i stuzacym do ochrony serweréw
pocztowych SMTP takich jak Postfix,
Sendmail, Lotus Domino, MS Exchange
i innych. Instalacja programu nie sprawia
wiekszych probleméw, jednakze nalezy
posiadac jako domyslna przegladarke in-
ternetowa Internet Explorer w wersji 5.0
lub nowszej, trzeba pamietac o deaktywa-
¢ji blokowania wyskakujacych okienek

Serwer Dual 2.6 GHz Xeon CPU, 2 GB RAM i dwa dyski 146 GB jako MailMarshall Node. Wszystkie inne komponenty

zainstalowane na innym serwerze.
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Srednio 33 wiadomosci / sekunde , 7GB wiadomosci email przetworzonych w ciagu godziny.

oraz wlaczy¢ obsluge active scripting w
opcjach przegladarki, gdyz bez tego nie
dostaniemy si¢ do menu instalacyjnego.
Opcje menu oferujg zainstalowanie pro-
gramu na niezaleznym serwerze lub do-
faczenie do istniejacych serweréw, ktore
dziela opcje konfiguracyjne. Mozliwa jest
takze instalacja klientow, ktérzy zostang
wykorzystani do zdalnej konfiguracji
serwera. Zaréwno historia wiadomosci
jak i opcje konfiguracji przechowywane
sa w bazie danych. MailMarshal wspot-
pracuje z Microsoft SQL Server 2000 i jest
dostepny wraz z tym oprogramowaniem.
W sktad oprogramowania wchodza po-
nadto modut raportowania, ktéry moze
by¢ zainstalowany na wielu stacjach
roboczych oraz modut do webowego za-
rzadzania wiadomosciami skierowanymi
do kwarantanny.

Podczas pracy MailMarshal dzieki
zaawansowanemu silnikowi SpamCensor
z duza skutecznoscia chroni uzytkowni-
kow przed niechcianymi wiadomosciami
email. Oferuje wygodne zarzadzanie z
wewnatrz jak i zewnatrz sieci, ktére od-
bywa si¢ w prosty i wygodny sposéb z
poziomu konsoli webowej. MailMarshal
SMTP umozliwia filtrowanie wiadomosci
na podstawie zaréwno stownikowego jak
i inteligentnego skanowania zawartosci.
Obstuguje réwniez wiekszos¢ formatéw
kompresujacych i analizuje pliki zawarte
w skompresowanych archiwach. W przy-
padku analizy zalacznikow bardzo przy-
datna jest obstluga ponad 170 réznych
typow plikéw, ktéra daje pewnosé, ze
spam zawarty w zalaczniku zostanie po-
prawnie zidentyfikowany i zablokowany.
Ponadto MailMarshal wspiera bardzo
przydatng funkcje jaka jest ESMTP — czy-
li blokowanie zbyt duzych wiadomosci
zanim dotra do sieci. Jest to bardzo przy-
datne w celu zabezpieczenia sieci przed
przeciazeniem. Nie trudno wyobrazic so-
bie sytuacje gdy duze wiadomosci email
paralizuja ruch w sieci, doprowadzajac ja
do czesciowego lub calkowitego zablo-
kowania. Dzigki produktowi firmy NetlQ
taka sytuacja nigdy nie bedzie mie¢ miej-
sca, gdyz konfiguracja ESMTP umozliwia
zadanie z géry maksymalnego rozmiaru
wiadomosci, powyzej ktérego wiadomo-
Sci w ogole nie zostang dopuszczone do
wnetrza sieci.

To wszystko czyni MailMarshal SMTP
bardzo skutecznym narzedziem do walki
ze spamem, ktorego wdrozenie zaleca
sie kazdemu przedsiebiorstwu, firmie,
ktdrej siec jest narazona na przecigzenia
i klopoty zwigzane z niechcianymi wia-
domosciami.

Michat Putala O
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SYGATE

Sygate Network
Access Control

Kontrola dostepu do sieci nie jest te-
matem nowym. M6owi sie o niej zardwno
w kontekscie silnego uwierzytelniania,
bezpiecznych polaczen szyfrowanych jak
i myslac o kontroli konfiguraciji stacji ro-
boczych przed przydzieleniem im prawa
dostepu do sieci korporacyjnej. Dzis sku-
pig sie na tym ostatnim zagadnieniu.

O opracowywanych standardach
dotyczacych tego zagadnienia, a takze
o nowych rozwigzaniach z tej dziedziny
pisalismy juz wielokrotnie na tamach
Securuisza. Z naszych kilkuletnich do-
Swiadczen w tej tematyce wynika, ze
poczatkowo byla ona dla oséb odpowie-
dzialnych za bezpieczeristwo sieci cieka-
wa koncepcja, potem nowa, wchodzaca
technologia, a teraz jest tematem numer
jeden jezeli chodzi o bezpieczeristwo sie-
ci. Praktycznie wszyscy liczacy sig produ-
cenci sprzetu sieciowego buduja swoje
rozwigzania lub przynajmniej ich mar-
ketingowy wizerunek z silnym naciskiem
na zagadnienia dotyczace kontroli do-
stepu do sieci. Obecnie wszystkie nowe
urzadzenia sieciowe klasy ,enterprise”
posiadaja takie mechanizmy. Najwieksza
kampanie marketingowa, zwracajaca
uwage na zagadnienie zwigzane kontrola
dostepu do sieci prowadzi firma Cisco. I
mimo, ze jej sztandarowe rozwigzanie w
tej dziedzinie — NAC (Network Admisson
Control) jest jeszcze w fazie mocno po-
czatkowej, to mysle, ze jest ona potrzeba,
poniewaz buduje wsréd administratoréw
oraz oficerow bezpieczeristwa swiado-
mos¢ potencjalnych zagrozen a takze
zwigksza ich wiedze o technologiach
zapewniajacych bezpieczny dostep do
sieci. W ponizszym artykule chciatbym,
krétko przedstawic co kryje si¢ angielska
brzmiaca nazwa Network Access Control,
nastepnie przedstawic rozwigzanie, ktore
moim zdaniem jest obecnie najbardziej
zaawansowanym i najbardziej uniwersal-

nym narzedziem do kontroli dostepu do
sieci — Sygate Network Access Control.

Na kontrole dostepu do sieci sklada
si¢ kilka elementéw, ktére razem tworzg
schemat bezpieczenstwa, dzigki ktéremu
dostep do sieci uzyskaja tylko stacje
posiadajace odpowiedni poziom bezpie-
czenstwa.

Wspomniany poziom bezpieczen-
stwa nalezy okresli¢ w polityce bezpie-
czenstwa, ktora jest podstawa kazdego
systemu bezpieczenistwa, w szczegol-
nosci réowniez systemu Network Access
Control. Polityka okresla wymagania
dotyczace urzadzen, ktére maja uzyskac
dostep do sieci. To w niej administrator
badZz oficer bezpieczenstwa definiuje
konfiguracje stacji roboczej, ktéra chce
wymusi¢ na wszystkich komputerach,
ktore uzyskaja dostep do sieci korpo-
racyjnej. W praktyce zawiera ona wy-
magania dotyczace oprogramowania,
ktére musi by¢ zainstalowane na stacji:
aktualne patch’e, oprogramowanie an-
tywirusowe z odpowiednio ,Swiezymi”
bazami sygnatur, lokalny firewall i IPS z
aktualnymi wzorcami atakéw i prawidto-
wa konfiguracja, itd. Ilos¢ wymagan jest
dowolna i zalezy do twoércow polityki
bezpieczenistwa.

Gdy mamy juz zdefiniowana polityke,
do glos dochodzi mechanizm sprawdza-
jacy, ktory porownuje konfiguracje stacji
dolaczajacej sie do sieci ze zdefiniowana
polityka bezpieczenistwa. Aby zapewnic
pelne bezpieczeristwo sieci, sprawdzenie
komputera musi by¢ wykonane niezalez-
nie od sposobu podlaczenia stacji do sie-
ci: LAN, WAN, WLAN, IPSec, SSL VPN.

Bazujac na wynikach dziatania me-
chanizmu sprawdzajacego, mechanizm
kontroli dostepu przydziela kazdej pod-
faczajacej sie stacji odpowiedni poziom
dostepu. Przyktadowo, system, ktory jest
w pelni zgodny ze zdefiniowana polityka

bezpieczeristwa dostaje pelny dostep,
natomiast stacja niespelniajaca polityki
moze zosta¢ zablokowana, lub przenie-
siona na poziom kwarantanny.

I to wlasnie kwarantanna jest kolej-
nym elementem Network Access Control.
Bez kwarantanny mogtoby si¢ okazac, ze
cala koncepcja kontroli dostepu do sieci
nie ma szans na wdrozenie, poniewaz
wymaga utrzymywania ogromnych za-
sobow helpdesku, ktéry aktualizowalby
stacje do poziomu zgodnego z polity-
ka bezpieczeristwa. Kwarantanna jest
poziomem dostepu do tej czesci sieci,
w ktérym uzytkownik moze dokonad
aktualizacji konfiguracji stacji roboczej.
Caly ten proces powinien odbywac sie
automatycznie, a na zakoriczenie powin-
na zosta¢ wykonywana ponowna wery-
fikacja poziomu bezpieczeristwa stacji.
Jezeli proces kwarantanny przebiegl
prawidlowo to stacja otrzymuje dostep
do sieci korporacyjne;.

Mamy polityke bezpieczeristwa, me-
chanizmy sprawdzajace, przydzielajace
dostep oraz kwarantanny. Mozna by
rzec, ze to juz wszystko. Prawie...

Bo co prawda powyzsze mechanizmy
zapewniaja nas, ze tylko stacja zgodna z
polityka uzyska dostgp do sieci korpo-
racyjnej, to jednak potrzebujemy jeszcze
mechanizm, ktéry bedzie monitorowat
stacje, czy jej zgodnos¢ z polityka bez-
pieczenistwa nie zmienita sie (np. przez
wylaczenie oprogramowania antywiru-
sowego). Monitoring ma na celu ciagla
kontrole stacji, pod katem jej zgodnosci
z polityka oraz ewentualne przelaczenie
stacji na poziom kwarantanny, w przy-
padku wykrycia jakichkolwiek niezgod-
nosci.

Oprocz  tych  elementéw, system
Network Access Control powinien oczy-
wiscie spetnia¢ ogélne wymagania sys-
temu korporacyjnego jak: skalowalnosc,

security@ascomp.com.pl
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centralne zarzadzania, niezawodnos¢,
mechanizmy ulatwiajace wdrozenie w
srodowisku rozproszonym oraz uniwer-
salnos¢ zapewniajaca mozliwos¢ pracy w
srodowisku heterogenicznym.

Opisany przeze mnie ogoélny mo-
del rozwigzania typu Network Access
Control zostal przyjety przez instytucje
zajmujace sie badaniami i analiza rynku i
technologii IT jak np. Gartner Group.

Przedstawiajac  rozwigzanie firmy
Sygate Technologies — Sygate Universal
Network Access Control - méglbym na-
pisac, ze jest to produkt, ktory jako jedy-
ny dostepny na rynku spelnia wszystkie
zalozenia modelu Networks Access Con-
trol i na tym zakoriczy¢. Jednak pozostal-
by niedosyt nie tylko u czytajacych ten
artykul, ale réwniez u mnie, poniewaz
jestem pod duzym wrazeniem tego co
przygotowala firmy Sygate dla bezpiecz-
nego dostepu do sieci.

Tytulem wstepu mysle, ze warto w
tym miejscu wspomniec¢ kilka stéw o fir-
mie Sygate Technologies, ktéra od wielu
lat specjalizuje si¢ w kontroli dostepu do
zasob6w. Pierwsza wersja komercyjna
rozwigzania realizujacego idee Network
Access Control — Sygate Secure Enter-
prise 2.0 zostala wprowadzona na rynek
w 2001 roku, kiedy jeszcze inni ledwie
zaczynali o tym mysle¢ o rozpoczeciu
takich projektéw. Oprécz rozwigzania
klasy ,enterprise” firma Sygate jest pro-

" ENTERPRISE
NETWORK

ducentem firewalla osobistego dla rynku
SOHO i SMB - Personal Firewall PRO
— z ktérym dos¢ duzo oséb kojarzy firme
Sygate.

Wrécémy jednak do gtownego boha-
tera tego artykulu. W nazwie Sygate Uni-
versal Network Access Control (SNAC)
najwazniejszym stowem jest universal.
SNAC jest rozwigzaniem uniwersalnym.
Wykorzystuje standardowe protokoly,
moze by¢ wykorzystywany z sprzetem
sieciowym dowolnego producenta wy-
korzystujacego standardowe protokoly,
zabezpiecza dostep poprzez LAN, WAN,
WLAN, IPSec, SSL VPN, obstuguje roz-
wigzania z wykorzystaniem klienta na
stacje roboczej jak rozwigzania clientless.
Jak widad, jezeli tylko infrastruktura sie-
ciowa pozwoli to nie ma takiego sche-
matu Network Access Control z ktérym
SNAC by sobie nie poradzit.

Aby wspomniana uniwersalnos¢ byta
mozliwa Sygate Universal Network Ac-
cess Control wykorzystuje szes¢ réznych
technik:

1. Integracja poprzez API
Sygate Gateway NAC
Sygate On-Demand NAC
Sygate 802.1x-Based NAC
Sygate DHCP-Based NAC
Cisco Network Admission Con-
trol v1

AN N

Pierwsze cztery metody byly juz

opisywane wielokrotnie w poprzednich
numerach Securiusza. Dlatego nie bede
si¢ wdawal w szczegdty techniczne tych
rozwigzan. Kazda z metod kontroli do-
stepu stosuje si¢ w okreslonej sytuacii.
Integracja poprzez APl oraz Sygate
Gateway NAC s3 wykorzystywane przy
kontroli dostepu zdalnego poprzez IPSec
VPN lub dial up. Gdy chcemy kontro-
lowac¢ dostgp przez SSL VPN najlepiej
skorzysta¢ z Sygate On-Demand NAC. Ta
metoda okaze si¢ réwniez skuteczna w
przypadku kontroli laptopow, ktére nale-
73 np. partneréw biznesowych i nie maja
zainstalowanych agentéw Sygate NAC.
Sygate 802.1x-Based NAC to rozwigzanie
dla sieci lokalnych. Mozemy kontrolowac
zaréwno stacje wpiete do przelacznikow
jak i te ktore korzystaja z polaczen bez-
przewodowych WLAN. Metoda wykorzy-
stujaca standard 802.1x zapewnia maksy-
malne bezpieczenstwo, jednak wymaga
infrastruktury zgodnej z tym standardem,
i w tym miejscu moze pojawic sie pro-
blem. Nawet duze i nowoczesne korpo-
racje nie s3 w stanie sobie pozwoli¢ na
wymiane calego niezgodnego ze stan-
dardem sprzetu w jednym momencie.
Dodatkowo ta metoda wymaga bardzo
szczegotowego projektu.

Aby umozliwi¢ latwe, a przede
wszystkim nie wymagajace wymiany
sprzetu, wdrozenie kontroli dostepu do
sieci LAN firma Sygate opracowala meto-
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de Sygate DHCP-Based NAC.

Podstawg tej metody jest  Sygate
DHCP Enforcer, ktory jest wpiety in-line
pomiedzy serwer DHCP a siec. Zasada
dziatania kontroli dostepu w oparciu o te
metode jest nastepujaca. DHCP Enforcer
przydziela uzytkownikom nieroutowalne
lub kwarantannowe adresy IP w przy-
padku gdy stacja nie ma zainstalowanego
agenta lub nie jest znany status zgodnosci
stacji z polityka SNAC. Adresy przydziela-
ne sa na dwa sposoby: albo przydzielane
sg adresy IP z odpowiednio zdefiniowa-
nego adresu, a listy ACL na routerach
okreslaja gdzie moze miec¢ dostep stacja
z adresem IP z tego przedzialu, albo sta-
cja dostaje ,standardowy” adres IP, ale
ze specjalng statyczng trasa routingu do
serwera kwarantanny i bez domyslnej
trasy routingu do sieci. Kiedy stacja ma
adres TP DHCP Enforcer komunikuje
si¢ z agentem na stacji aby sprawdzic¢
zgodnos¢ stacji z polityka SNAC. Jezeli
stacja nie jest zgodna z polityka, stacja
zostaje zaktualizowana. Gdy aktualizacja
zostaje zakoriczona agent wysyla nowe
zgloszenie do ser-
wera DHCP. DHCP

Poniewaz DHCP Enforcer jest umiesz-
czony pomiedzy siecia a serwerem
DHCP, konieczne bylo przygotowanie
kilku scenariuszy na wypadek dolacza-
nia sie do sieci stacji nie windowsowych
oraz innych urzadzen oczekujacych na
adres IP od serwera DHCP. Stacje nie
windowsowe mozna wylaczy¢ z pro-
cedury SNAC lub mozna tez tworzy¢
listy adresow MAC. Istnieja tez mecha-
nizmy pozwalajace wylaczac cale klasy
specyficznych rozwigzan takich jak np.
telefony IP.

Jak wspominalem we wstepie w
ostatnim czasie mocno zaczela inwesto-
wac w technologie Network Access Con-
trol firma CISCO. W 2004 roku oglosita
swoja inicjatywe — Cisco Network Admis-
sion Control. Inicjatywa zaktada wspot-
prace, lub mozna nawet rzec integracje z
producentami systemoéw bezpieczeristwa
dla stacji roboczych tj. oprogramowanie
antywirusowe, lokalny firewall, itd. Zasa-
de dzialania CNAC przedstawia rysunek
nr....

+ 1011100

W obecnej wersji CNAC obstuguja
tylko routery Cisco oraz koncentratory
VPN. Oznacza to, ze wymuszanie polity-
ki bezpieczeristwa odbywa sie na route-
rze, a nie na najblizszym przelaczniku.
Podstawa zarzadzania jest Cisco ACS.
Podstawa jednak nie oznacza pelnej cen-
tralizacji oraz integracji. Potrzebne sa do
tego serwery polityk dostarczone przez
producentéw systemow bezpieczeristwa
dla stacji roboczych. Podobnie wyglada
sprawa po stronie stacji roboczej. Oprocz
agenta Cisco Trust Agent na stacji musza
by¢ plug-in'y rozwigzari bezpieczeristwa
np. do kontroli polityki oprogramowania
antywirusowego danego producenta.

CNAC jest rozwigzaniem, ktore dopie-
ro jest budowane. Obecnie obowiazuje
CNAC vl. Dlaczego w takim razie firma
Sygate weszla w alians z Cisco NAC? Po-
wod wydaje sie prosty. Uniwersalnosc.

Inzynierowie z firmy Sygate chcg aby
ich produkt byl uniwersalny. By mogt
pracowac nie tylko w sieciach zbudo-
wanych w oparciu o urzadzenia jednego
producenta, ale by kazda firma posiada-
jac sie¢ budowana przez kilka lat, oparta
o urzadzenia réznych producentéw mo-

Enforcer otrzymuje i |':- \L"ﬁ':;‘:" gla wdrozy¢ technologie NAC.
zgtoszenie i doko- &, > Baiac o ) S Niezaleznie od tego jakie metody
ey, CTh FREa
nuje  ponownego |, agare [ FrT sahel dostepu sa wykorzystywane w naszej
sprawdzenia stacji. i b '3"-'7‘::__ e sieci (Dial-up, IPSec VPN, SSL VPN,
Jezeli wszystko jest |-'.'. Agend T b“"l';' - - \b 7 _\_L- arver WLAN, LAN, itd. ) oraz jaki jest produ-
w porzadku, stacja = prvaery . 2 ACH cent urzadzen sieciowych i ilu ich jest,
otrzymuje SWGj . R corm s Sygate NAC umozliwia na wdrozenie
wlasciwy adres ! ‘;-,"1."":.::_3" '__,'f'l.:'é'._'_a'"”" Pl Banen B Paliey technologii Network Access Control. Dla
P zapewniajgcy sl -y niewiernych Tomaszéw proponujemy
dostep do systemu 4, Py instalacje demo.
produkcyjnego. ol ,",'_w -
L Krzysztof Tyl O
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W ostatnich latach
na wskutek rosng-
cej roli Internetu w
rozwiazaniach bizne-
sowych  naturalnym
wydaje si¢ zapytanie
o bezpieczenistwo polaczen interne-
towych. Przeciez nikt nie zaryzyku-
je posiadania niezabezpieczonego
dostepu internetowego do swojego
konta bankowego, czy tez przesy-
lania cennych, niezabezpieczonych
danych. Odpowiedzia na rosnace
ryzyko wymiany danych w otwartym
Swiecie Internetu zostal opracowany
przez firme Netscape protokot SSL,
ktorego wersja SSL 3.0 z 1996 roku
jest obowigzujacym standardem do
dzis. Czy wobec ciagle aktualnego
prawa Moore’a zgodnie z ktérym
moc procesorow podwaja si¢ dwu-
krotnie co 18 miesigcy, a co za tym
idzie rosng mozliwosci lamania algo-
rytmow kryptograficznych, stosowa-
nie standardu z 1996 roku jest nadal
bezpieczne?

Aby odpowiedzie¢ na to pytanie
nalezy blizej przyjrzec sie technologii
firmy Netscape. SSL zostal stworzony
z zamierzeniem spelnienia trzech
warunkow : uwierzytelniania, pouf-
nosci oraz integralnosci przesytanych
danych. Jest protokotem, ktory w ty-
powym modelu ISO/OSI znajduje si¢

SSL

hezpiecz

pomiedzy warstwami transportowsg i
aplikacji. Jako dodatkowa warstwa
dokonuje modyfikacji danych, ktére
wychodza z aplikacji i wykorzystuja
protokét HTTP (lub inny), zanim do-
tra do warstwy transportowe;j.

Typowa sesja SSL sklada si¢ z
kilku etapow :

D Uzgadnianie po-
miedzy hostem a serwerem ta-
kich parametréw polaczenia jak
najwyzsza wspierana wersja SSL
(najczesciej SSL 3.0 lub TLS 1.0),
metoda szyfrowania niesyme-
trycznego (RSA, Diffie-Hellman,
DSA lub Fortezza), metoda szy-
frowania symetrycznego (RC2,
RC4, IDEA, DES, Potréjny DES
lub AES), algorytm mieszajacy
wiadomosci (MD5 lub SHA),
metoda kompresji danych oraz
wysylany zostaje losowy numer,
ktory zostanie wykorzystany p6z-
niej.

2) Wymiana certyfika-
tow, ktéra najczesciej jest jedno-
stronna gdyz malo uzytkownikéw
posiada swoje osobiste certyfika-
ty. W zwiazku z tym to serwer na
podstawie wyslanego certyfikatu
jest weryfikowany przez klienta

B S000

— klient sprawdza czy dostarczo-
ny certyfikat jest podpisany przez
zaufany osrodek taki jak CA.

Dzieje si¢ to w taki sposéb:

A->B »Czes¢”

B->A »,Czes¢, Jestem uzyt-
kownikiem B”, dolaczony CER-
TYFIKAT_B

A->B LsUdowodnij to”

B->A L,Uzytkownik A,
Tu uzytkownik B” — w formie
jawnej oraz: ,Uzytkownik A, Tu
uzytkownik B” — przetworzone
algorytmem mieszajacym i zaszy-
frowane przy pomocy prywatne-
go klucza uzytkownika B

W tym momencie uzytkownik A
sprawdza aktualnos¢ i prawdziwosc
CERTYFIKATU_B (CA), a nastepnie
dokonuje deszyfracji otrzymanej in-
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formacji przy pomocy publicznego
klucza uzytkownika B, ktory zostaje
udostepniony mu przez CA. Wiado-
mos¢ jawng przetwarza tym samym
algorytmem mieszajacym co uzyt-
kownik B i poréwnuje ja z wynikiem
deszyfracji. Jezeli obie wynikowe
wiadomosci sa takie same to osta-
tecznie potwierdza, ze polaczenie
klienta A z serwerem B jest auten-
tyczne i nikt nie podszywa sie pod
serwer B. Uwierzytelnianie w ten
sposob powszechnie nazywane jest
podpisem cyfrowym.

3) Wymiana klucza prywatne-

MAC” - zaszyfrowane klu-
czem $private_key

Zastosowanie MAC  (Message
Authentication Code), pozwala na
wyeliminowanie zagrozenia w posta-
ci atakéw typu Man In The Middle.
MAC jest wynikiem przetworzenia
algorytmem mieszajacym wiadomo-
Sci tajna wiadomos¢” wraz z klu-
czem prywatnym, ktory przez caly
czas pozostaje niejawny dla oséb
probujacych ataku typu Man In The
Middle. Przy wykorzystaniu popular-
nego algorytmu mieszajacego MD5,
powstaje 128-bitowy MAC, ktérego

wiekszych przeszkéd dokonac reje-
stracji przebiegu calego polaczenia i
pomimo tego, ze nie bedzie wiedziat
jakie dane sa wysylane pomiedzy
uzytkownikami moze dokonac kryp-
toanalizy. W praktyce aby zabezpie-
czy¢ si¢ przed ta mozliwoscia stosuje
si¢ wieksza ilos¢ kluczy prywatnych.

Czy w takim razie SSL pomimo
swojego wieku jest nadal bezpiecz-
ny ? OdpowiedZ brzmi tak. Jest
bezpieczny poniewaz zostal bardzo
doktadnie zaprojektowany i sukce-
sywnie az do wersji SSL 3.0 naste-
powala eliminacja jego wad. Jego

Tapamy Sy pewie
ForpEany Hace

W

Filia i s

ey Ban narm
b

Khient

go, ktéry zostanie zastosowany

do szyfrowania przesylanych
danych za pomoca algorytmu
symetrycznego.

A->B ,W porzad-

ku B, oto klucz prywatny,
$private_key” — zaszyfrowane
przy pomocy publicznego
klucza uzytkownika B.

Intermal

szanse na odgadniecie wynosza 1 do
18,446,744,073,709,551,616 czyli jest
to praktycznie niemozliwe. W mo-
mencie wykrycia nieprawidlowego
MAC potaczenie jest natychmiastowo
zrywane.

Nalezy zauwazy¢, ze atakujacy
technika Man In The Middle nie
moze w zaden sposéb wlaczyc sie
w komunikacje pomigdzy uzytkow-

v oW

ROT[O0 TR BiE
7 % e faivech
idangh

przemyslana konstrukcja  zaklada
wykorzystanie réznych algorytmow
szyfrujacych, co daje pewnos¢ ak-
tualnosci tej technologii. Dlatego
nie maja znaczenia zwigkszajace sie
stale mozliwosci obliczeniowe kom-
puterow gdyz réwnoczesnie powsta-
ja coraz to trudniejsze do zlamania
algorytmy kodujace. Wyscig trwa...

Serwer B otrzymuje prywatny  nikéw A i B. Jednak jest w stanie bez ~ Michat Putaia 0
klucz zaszyfrowany za pomocs ,
publicznego klucza B. Swoim & i o o i
kl t d k . ST TH fabrak ) TH gl | R0 “hsr i =ppd e el T L "\-ﬂl.l:- HITE Tadras ) T
uczem prywatnym dokonuje = | Y ~
deszyfracji i tym sposobem obie . s =T ..
strony posiadaja prywatny klucz, ey v_|-____ Fype: e --I. : (S—
ktory zostanie wykorzystany do n:":':_ B B :'t":fm
kodowania jedng z metod syme- il ] i
trycznych. f—— | — | Pymicnl
lrinetinnd Card Ill.r"'_ _"‘\,II Iriw-tinca Card
4) Wymiana danych pomig- ﬁ r
dzy uzytkownikami A i B. X !
B->A ,tajna  wiadomosc, Ik"'- e -"J
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Nowa IDP
L= o

Firma Juniper Networks wprowa-
dzita nowe modele urzadzen z rodziny
NetScreen-IDP. Urzgdzenia IDP 50, IDP
200, IDP 600 oraz IDP 1100 sa nowymi

urzadzenia beda zastepowac urzgdzenie
IDP oparte o platforme serwerowa firmy
Dell. Nowe urzadzenia pracuja na spraw-
dzonym na platformach Della systemie
operacyjnym IDP w wersji 3.1.

IDP 50 jest wyposazony w dwa inter-
fejsy 10/100/1000 oraz port zarzadzajacy.
IDP 200 ma wbudowanych 8 interfej-
sow 10/100/1000, port do zarzadzania
oraz port HA. Urzadzenia IDP 600 oraz
IDP 1100 wystepuja w dwoch wersjach
wskretkowej” oraz Swiattowodowej i sa
wyposazone w 10 interfejséw 10/100/
1000 lub 8 interfejséw 1GbE SX i 2 inter-
fejsy 10/100/1000. Zaréwno IDP 600 jak

platformami  sprzetowymi opracowa- i IDP 1100 maja wbudowane porty do
nymi specjalnie dla rodziny systeméw  zarzadzania i HA. Szczegéty podajemy w
Intrusion Prevention. Tym samym nowe tabelce ponizej O
- D P
0d DP 50 DP 200 | Ne een-1DP 600
00
Interfejsy
. " 10 10/100/1000 lub 8 10 10/100/1000 lub 8
Interflsy 00 obstugi 2 10/100/1000 8 10/100/1000 FiberSX Gigabit FiberSX Gigabit
+210/100/1000 +210/100/1000
Interf. zarzadzajacy 110/100/1000 110/100/1000 110/100/1000 110/100/1000
Porty HA Brak 110/100/1000 110/100/1000 110/100/1000
Parametry sprzetowe
Pamieé 1GB 1GB 4GB 4GB
Liczba sesji sieciowych 10 000 70 000 220 000 500 000
Przepustowo$¢ do 50 Mbps do 250 Mbps do 500 Mbps do 1 Gbps
RAID Nie Nie Tak Tak
Redundantny zasilacz Nie Opcjonalny Tak Tak
HighAvailability
Standalone failover Nie Tak Tak Tak
Failover firm trzecich Nie Tak Tak Tak
Load sharing Nie Tak Tak Tak
Klastrowanie Nie Tak Tak Tak
Fail-Open Tak Tak Tak Tak
| szyfrowanych, realizowanych z uzyciem
L : P‘E r protokolu SSL (Secure Socket Layer).
= NE T'|'l- ORES

NetScreen Secure
Access Series

Firma Juniper Networks, wiodacy do-
stawca urzgdzen SSL VPN (33% rynku wg
analizy z marca 2005), dokonala zmian
w swojej rodzinie produktow Secure
Access stuzacej do tworzenia polaczen

Dotychczasowe urzadzenia RA 500, SA
1000, SA 3000, SA 5000 zostaly zasty-
pione modelami SA 700, SA 2000, SA
4000, SA 6000. Urzadzenia Secure Access
skierowane sa do firm, ktére chca udo-
stepnia¢ swoim pracownikom/klientom
wewnetrzne zasoby. Urzadzenia Juniper
Networks sa bardzo wygodnym i kom-
fortowym rozwigzaniem, gdyz korzy-
stajac ze standardowych przegladarek
internetowych nie wymagaja instalacji
dodatkowych klientéw VPN, jak to ma
miejsce w przypadku IPSec VPN.

m SA700 SA2000 SA4000 SA6000

Liczba jednoczesnych 10-25 25-100 50 - 1000 100 - 2500
uzytkownikow
Opcje klastrowania Nie Cluster Pair Cluster Pair Multi Unit
Sprzetowa kompresja ) )
GZIP HTTP Nie Nie Tak Tak
Sprzetowe
przyspieszenie Nie Nie Opcja Tak
| szyfrowania SSL
Podwojny interfejs ) ) .
Gigabit Ethernet Nie Nie Nie Tak
Dostep dla zdalnych
Dostep dla zdalnych Dostep dla zdalnych pracownikow i
. Dostep dla zdalnych pracownikow i pracownikow i partneréw klasa
Typowe zastosowania pracownikéw partneréw klasa partneréw klasa Enterprise. Wysoka
Enerprise. Enerprise. niezawodno$¢ i
wydajno$¢ systemu

Rozwiazania
ISG juz
zZintegrowane

Juniper Networks wprowadzila do
sprzedazy karty IDP dla ISG 2000 dzieki
ktérym, obecna juz na rynku od roku
platforma ISG 2000 stala sie rozwigza-

niem integrujacym funkcje firewalla,
szyfratora VPN oraz systemu intrusion
prevention. Do ISG 2000 mozna wlozy¢
maksymalnie trzy karty IDP uzyskujac
tym samy przepustowos¢ 1 Gbps przy
wlaczonym systemie IDP. Karty IDP s3
oparte o szybkie uklady FPGA (Field
Programmable Gate Arrays) oraz proce-
sory PowerPC. Maja zaimplementowane
algorytmy sprzetowego wsparcia dla
dopasowywania wzorcOw sygnatur, wy-
dajnego i réwnoleglego poréwnywania
sygnatur oraz obstugi protokoléw zawie-
rajacych ciagi tekstowe, tj. HTTP, SMTP,
oraz POP3.

Podstawa calego rozwigzania jest
system operacyjny ScreenOS, ktory te-
raz moze zarzadza¢ zaréwno funkcjami
firewall/VPN jak i IPS. W duzym skrécie
konfiguracja wyglada nastepujaco. Naj-
pierw konfigurowana jest polityka fire-
wallowa, okreslajaca jaki ruch i miedzy
jakimi strefami jest dozwolony a jakie
polaczenia zabronione. Czyli tak jak w
kazdym urzadzeniu firewall/VPN firmy
Juniper Networks. Z ta tylko réznica,
Zze pojawila si¢ mozliwos¢ zaznacze-
nia w polityce, czy dany ruch ma by¢
sprawdzany przez system IDP czy tez
tylko przez firewall. Jezeli ruch ma by¢
sprawdzany przez system IDP to musimy
zdefiniowa¢ osobna polityke okreslaja-
ca pod jakim kontem ten ruch ma by¢
sprawdzany, jakie grupy sygnatur doty-
czg tego ruchu.

Oproécz nowych kart pojawit sie réw-
niez nowy model w rodzinie rozwigzan
zintegrowanych — ISG 1000 posiadajacy 4
wbudowane porty 10/100/1000 oraz dwa
sloty na karty z dodatkowym interfejsami
lub karty IDP. Nowe urzadzenie jest w
spranie obstuzy¢ ruch firewall/VPN do 1
Gbps. Karty IDP do ISG 1000 beda do-
stepne pod koniec roku.

(|
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Wirtualny swiat dysku

Rosnace potrzeby aplikacji i serwe-
row sprawiajg, iz coraz wazniejsze staje
si¢ zapewnienie odpowiednich zasobow
dyskowych. Technologie popularne w
zakresie skladowania danych zmieniaja
si¢ jednak na tyle szybko, iz inwestycje
w produkty konkretnych firm starzejg sie
bardzo szybko — a co za tym idzie wyste-
puje koniecznos¢ ich wymiany na now-

sze i pojemniejsze. Abstrahujac od kosz-
tow tych operacji nalezy zwréei¢ uwage
na fakt, iz tego typu dzialania zwykle nie
sg mozliwe do zrealizowania bez czaso-
wej utraty chocby czesci funkcjonalnosci
uzywanych aplikacji. Pewnego rodzaju
remedium na te problemy jest wdro-
zenie systemu wirtualizacji zasobow.
Technologia ta stuzy do odpowiedniego
zamaskowania fizycznej strony systemow
dyskowych, tak by dla uzytkownika czy
aplikacji nie bylo widocznej r6znicy po-
migedzy emulowanymi systemami a urza-
dzeniami rzeczywistymi.

Wiecej o plusach stosowania wirtu-
alizacji

Tego typu rozwigzania, mimo iz byly
oferowane przez réznych dostawcow
juz wczesniej, dopiero obecnie (dzieki
wzrostowi mocy obliczeniowej) znajduja
coraz wiecej zastosowar. Wirtualizacja
moze odbywac¢ sie w trzech miejscach
infrastruktury przechowywania danych
— na serwerach korzystajacych z za-
sobow, na urzadzeniach skladujacych
dane lub w przypadku sieci SAN — na
urzadzeniach sieciowych znajdujacych

si¢ pomiedzy zasobami a uzywajacymi
ich serwerami.

Prawdopodobnie najwczesniej roz-
wineta sie technologia wirtualizacji w
oparciu o specjalne funkcjonalnosci
urzadzen stuzacych do skladowania da-
nych. W tej odmianie tech-
nologii oprogramowanie
stuzgce do emulowania za-
sobow jest preinstalowane
na macierzy czy bibliotece

tasmowej, i odpowiednio
przydziela ~ zasoby  do
wirtualnych  dyskow, czy
napedow. Przykladowe

urzadzenia wspierajace ta
technologie to StorageTec
VSM, emulujace dzialanie
do 256 wirtualnych nape-
dow tasmowych, czy ma-
cierze EMC Symmetrix, lub
HP EVA, oferujace wirtualne
przestrzenie dyskowe two-
rzone na wspolnych pulach
fizycznych dyskéw. Zasto-
sowanie takiej technologii
ma swoje plusy — umozliwia
korzystanie z zasobéw sie-
ciowych dowolnym syste-

mom operacyjnym, nie wymaga instalacji
Zzadnego oprogramowania na samych
serwerach, a przede wszystkim pozwala
osiagna¢ maksymalne wykorzystanie fi-
zycznych dyskéw, poprzez inteligentne
przydzielanie zasobow. Niestety z uwagi

na brak jakiejkolwiek standaryzacji w
tym zakresie sg to rozwigzania typowo
firmowe — dziataja w obrebie produktow
jednego producenta, jezeli nawet posia-
damy macierze réznych producentéw
oferujgce wirtualizacje, potrzebne jest
administrowanie z uzyciem innych na-
rzedzi kazdym z nich. Bezpieczenstwo
zapewniane jest poprzez maskowanie

% I|I"._ ."-._ LN b : X

1
Y ,‘_-.

1

poszczegdlnych  wirtualnych  zasobow
i musi by¢ przeprowadzane na kazdej
macierzy z osobna.

Wirtualizacja na serwerze

Rzadziej stosowanym sposobem wir-
tualizacji jest technologia oparta o opro-
gramowanie instalowane bezposrednio
na serwerach korzystajacych z zasobow
dyskowych. Pozwala ono co prawda
uniezaleznic si¢ od dostawcow macierzy,
jednakze posiada szereg niedogodnosci.
Mimo iz oferuje czesto bardzo zaawan-
sowane funkcje (jak mirroring, path fa-
ilover, czy snapshoty) to nie ma nic za
darmo — aplikacje te zabieraja znaczng
czeS¢ zasobow serwerowych, przez co
zmniejszaja  wydajnos¢  serwer6w na
ktorych rezyduja. Jak kazde rozwiazanie
stuzace wirtualizacji pozwalaja zwigk-
szy¢ wykorzystanie fizycznych zasobow,
jednak pamigtac trzeba iz w wigkszosci
przypadkéw nie wiaze si¢ to ze znacz-
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nym obnizeniem kosztéw — dlatego ze
licencjonowanie odbywa si¢ per serwer
— wiec im wiecej serweréw korzysta z
tego rozwigzania tym wiecej wydamy na
same licencje. Pamieta¢ nalezy réwniez
o fakcie, iz w przypadku podlaczenia
si¢ do zasobéw dyskowych serwera nie
skonfigurowanego do wspotpracy z tym
systemem, istnieje mozliwos¢ uzyskania
dostepu do przechowywanych da-
nych — mimo iz intencja tworzace-
go wirtualne dyski administratora
bylo odseparowanie dostgpnych
réznym uzytkownikom zasobow.

Specjalizowane urzadzenia
sieci SAN

Obydwa wyzej wymienione
sposoby realizowania wirtualizacji
maja rowniez jedng wspolna ceche
— w przypadku posiadania sieci
SAN nie wymagaja wprowadzania
w niej zadnych istotnych zmian.
Nie mozna tego powiedzie¢ o
ostatniej metodzie wirtualizacji
— opartej o specjalizowane urza-
dzenia sieci SAN — a to dlatego
ze wybranie tej metody skutkuje
uruchomieniem kolejnego urza-
dzenia w tej sieci, lub znaczacej
modyfikacji funkcjonalnosci ist-
niejacych juz w tej sieci urzadzen.
Jest to praktycznie jedyna wada
tego rozwigzania w poréwnaniu z
poprzednimi — konieczne jest za-
rzadzanie kolejnym urzadzeniem
sieciowych, na nieco wyzszym
od standardowego poziomie. Jesli
jednak spojrzymy na zalety tego
rozwigzania, okaze si¢ iz warto
zainteresowac sie tego typu im-
plementacja wirtualizacji. Przede
wszystkim jest to rozwigzanie nie-
zalezne zaréwno od rodzaju syste-
moéw operacyjnych korzystajacych
z zasob6éw, jak i od producentéw
systemow  dyskowych,  ktore
udostepniamy. Samo urzadzenie
umozliwia wykonywanie zaawan-
sowanych operacji na dyskach,
analogicznie do dostepnych w
przypadku rozwigzan serwero-
wych. Bardzo duzym plusem jest
rowniez mozliwos¢ wystepujaca
w wielu tego typu urzadzeniach,
polaczenia sieci SAN z istniejacg infra-
strukturg sieci IP. Daje nam to ogromne
mozliwosci dostepu zdalnego do danych,
niemozliwe do realizacji przy zastosowa-
niu sieci Fibre Channel. Co réwniez war-
te podkreslenia — poniewaz urzadzenie
przenosi caly ruch pomiedzy serwerami
a dostepnymi fizycznymi no$nikami, jest
W stanie zapewni¢ najwyzszy poziom

bezpieczenistwa z wymienionych wyzej
metod.

Implementacje

Wsrod rozwigzan realizujacych wir-
tualizacje na poziomie sieci SAN znaleZz¢
mozna kilka, ktore zastuguja na szcze-
g6lng uwage. Wspomnie¢ nalezy przede
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wszystkim o EMC Invista — produkcie,
ktéry rezyduje na klastrze dwoch serwe-
réow zarzadzajacych (Control Path Clu-
ster), ktore komunikuja sie ze switchami
SAN. Przelaczniki te pochodzi¢ moga od
dowolnych producentéw, ktérzy uczest-
nicza w programie partnerskim EMC
— m.in. Brocade, Cisco, MCDATA — nowe
przelaczniki moga wspdtpracowac z In-
vista bez zmian w budowie, do nieco

starszych dostepne sa specjalne karty.
Zarzadzanie systemem odbywa si¢ po-
przez konsole oparta w www, command
line lub z uzyciem EMC Control Center.
Z uwagi na realizowang przez wszystkie
produkty EMC filozofi¢ ILM (Information
Lifecycle Management) oprogramowanie
to dostarcza znakomite, automatyczne
mechanizmy raportowania, i zarzadzania
wykorzystaniem zasobow i informacji
o przechowywanych na zasobach
sieciowych danych. Korzystajac z
macierzy réznych producentéw mamy
wiec mozliwos¢ dynamicznego prze-
noszenia danych pomigdzy nosnikami
o roznej szybkosci i wiasciwosciach,
np. przenoszenie rzadko uzywanych
danych na tanie i wolne no$niki
dyskowe lub tasmy. Mozliwe jest ko-
piowanie danych w tle, niewidoczne
dla aplikacji z nich korzystajacych,
co pozwala bezpiecznie i bez utraty
funkcjonalnosci przenosi¢ potrzebne
dane na nowe i wydajniejsze macie-
rze. Dzieki klastrowej infrastrukturze
cale rozwiazanie pozwala dodatkowo
zwigkszy¢ bezpieczenistwo uzywanej
sieci SAN.

Ciekawym rozwigzaniem, tym ra-
zem typowo sprzetowym jest Hitachi
TagmaStore NSC55. Rozwigzanie to
jest polaczeniem switcha SAN z macie-
rzg dyskowg — pozwala faczy¢ systemy
poprzez FibreChannel, iSCSI, IBM
ESCON i FICON. Jednoczesnie oferuje
do 72 TB wewngtrznej pamieci dysko-
wej (z uzyciem zewnetrznych macierzy
wartosc¢ ta wzrasta do imponujgcej licz-
by 16 PB wirtualizowanej przestrzeni
dyskowej), ktéra moze by¢ dowolnie
partycjonowana i zapewnia¢ QoS
dla  poszczegdlnych  korzystajacych
z danych aplikacji. Jako zewnetrzne
macierze poszerzajagce wewnetrzng
pamiec dyskowa mozna stosowac min.
macierze Sun, Hitachi, IBM, czy EMC,
wigc wszystkich liderow rynku. Jed-
noczesnie wraz z urzadzeniem otrzy-
mujemy zestaw dostgpnych aplikacji,
pozwalajacych  zrealizowa¢  nawet
najbardziej zaawansowane funkcje na
dostepnych danych.

Mitosz Franaszek
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